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Resumen

La implementaciéon de Lido cambié el problema de liquidez que depositar tokens en la blockchain

conlleva, incluyendo operaciones con los protocolos de finanzas descentralizadas mas grandes.

El objetivo de este trabajo es medir y analizar los riesgos que errores en Lido podrian generar para el
ecosistema, pudiendo cuantificar los mismos y proponer algunas soluciones. Ademas, se explicara el

funcionamiento de Lido, y las ventajas que brinda.

El conjunto de datos incluird una mezcla de las métricas mas importantes, como puede ser el total
depositado en protocolos, en cudles protocolos, su composicién y su evolucién. Como asi también se

proporcionara informacion sobre las penalizaciones a los validadores de ethereum.

El modelo creado analiza y mide el maximo de pérdida que puede afrontar Lido en un caso extremo,
buscando de esta forma concientizar sobre los distintos escenarios que podrian afrontarse ante fallas en

los validadores.



Revision de Literatura

El estudio de blockchain y las finanzas descentralizadas (DeFi) ha sido abordado desde multiples
enfoques en la literatura académica y técnica. Investigadores han explorado tanto los aspectos
fundamentales de la tecnologia blockchain, como sus aplicaciones en el ambito financiero, y los riesgos
asociados a nuevas formas de participacion, como el staking liquido. Esta revisiéon analiza
investigaciones clave que han aportado al entendimiento de estas areas y proporciona una base para

evaluar la solucién de staking liquido que ofrece Lido en Ethereum.
Estudios sobre Blockchain y Descentralizacion

La descentralizacién es un tema central en la investigaciéon sobre blockchain. Buterin (2017) introduce
el concepto de descentralizacién en tres dimensiones: arquitectonica, politica y l6gica. Estos aspectos
son fundamentales para entender como las blockchains como Ethereum se diferencian de los sistemas
centralizados tradicionales. Otros estudios, como los de Schar (2019), profundizan en cémo la
descentralizacion de blockchain ofrece ventajas como la resistencia a la censura y la eliminacién de

intermediarios, elementos que son criticos en el desarrollo de aplicaciones financieras descentralizadas.

Por otro lado, investigaciones como las de Warwick (2020) sefialan que la descentralizacién también
introduce desafios técnicos y de gobernanza. Estos estudios proporcionan un marco tedrico para
evaluar las diferentes implementaciones de blockchain y sus mecanismos de consenso, que son

esenciales para asegurar la integridad y seguridad de las redes descentralizadas.
Finanzas Descentralizadas (DeFi)

En el ambito de las finanzas descentralizadas, autores como Schir (2021) han analizado cémo las
finanzas descentralizadas permiten la creacidn de mercados financieros abiertos y sin permisos a través
del uso de contratos inteligentes. La literatura destaca que DeFi ha transformado el acceso a servicios
financieros, eliminando intermediarios tradicionales, como bancos, y permitiendo transacciones

persona a persona mas eficientes.

Estudios como los de Lutsenko (2021) y Breitner et al. (2022) sefialan que, aunque el crecimiento de
DeFi ha sido exponencial, existen riesgos inherentes relacionados con la seguridad de los contratos
inteligentes y la falta de regulaciones. La investigacién de Hussain et al. (2022) también identifica el
problema de la interoperabilidad entre diferentes plataformas y los riesgos asociados a la interconexion
de protocolos, un tema particularmente relevante para entender el impacto de Lido en el ecosistema

DeFi.



Staking liquido y Lido

El staking liquido, introducido principalmente por protocolos como Lido, ha sido objeto de estudio por
su capacidad para resolver uno de los principales problemas del staking tradicional: la falta de liquidez.
Estudios recientes han examinado cémo Lido permite a los usuarios mantener la liquidez de sus activos

en staking a través de la emision de tokens derivados como stETH y wstETH (Lido Blog, 2023).
Riesgos de slashing y modelos de cobertura

El fenémeno del slashing ha sido ampliamente discutido en estudios que evaldan los riesgos del modelo
Proof of Stake (PoS). Buterin (2017) y Edgington (2023) destacan cémo el slashing actiia como un
mecanismo para garantizar la honestidad de los validadores, pero al mismo tiempo introduce el riesgo
de que los validadores pierdan una parte significativa de sus fondos en staking. Este riesgo es
particularmente elevado para protocolos como Lido, que dependen de la operacidn eficiente de

multiples operadores de nodos.

Lido Finance (2022) ha realizado simulaciones y andlisis de riesgo para evaluar cémo el protocolo
enfrentaria un evento de slashing masivo. Estos estudios son importantes porque demuestran que,
aunque Lido ha implementado un fondo de cobertura para mitigar estos riesgos, en escenarios extremos
podria no ser suficiente para cubrir todas las pérdidas. En estos casos, la pérdida de confianza en el
protocolo podria generar una crisis de liquidez, con efectos adversos tanto para Lido como para el

ecosistema DeFi en general.



1. Introduccion

Las finanzas descentralizadas (DeFi) nacieron como una innovacién en la interseccién del mundo
financiero y la tecnologia blockchain, ofreciendo una infraestructura financiera que es abierta,
interoperable y transparente. A través del uso de contratos inteligentes, DeFi ha logrado replicar
servicios financieros tradicionales de manera mas accesible y sin la necesidad de intermediarios

centralizados, como los bancos (Schéar, 2019).
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Figura 1. Fuente: https://defillama.com/

La adopcién de aplicaciones y protocolos de finanzas descentralizadas ha sido uno de los fenémenos
mas notables en el espacio blockchain en los tultimos afios. Segiin datos de DeFiLlama, el valor total
depositado en los contratos inteligentes, sin segmentar por ninguna blockchain, era de USD 675.000 en
enero de 2019. A partir de ese momento, su crecimiento fue exponencial, llegando a un pico de USD
178.000 millones en noviembre de 2021. Actualmente, se encuentra en aproximadamente USD 50.000

millones.

Crecimiento de usuarios a lo largo del tiempo

60,000,000

30,000,000 ‘ .

0

Cantidad de usuarios

» >
SV 3
~ ~

~

>
3
S

%,

o
K
S

2

Fecha

Figura 2. Fuente: https://dune.com/rchen8/defi-users-over-time
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El nimero de usuarios tUnicos de los protocolos DeFi crecié exponencialmente, pasando de unos pocos
miles a millones desde 2021. Esta explosion en las cifras no es casualidad, el objetivo de las finanzas
descentralizadas es democratizar el acceso a servicios financieros, eliminando intermediarios y
permitiendo transacciones seguras y transparentes (Schdr, 2019). A diferencia de las finanzas
tradicionales, donde los intermediarios y las instituciones centralizadas juegan un papel crucial, DeFi se
basa en protocolos abiertos y aplicaciones descentralizadas (DApps) que funcionan sobre plataformas
de contratos inteligentes, como Ethereum, en este caso, la seguridad es a la vez el punto mas importante,
y mas fragil a la vez. Estos contratos inteligentes, que son programas almacenados en la blockchain y
ejecutados de manera simultdnea por una red de validadores, aseguran un alto nivel de seguridad y

transparencia en cada operacion (Schar, 2019).
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Figura 3. Fuente: https://dune.com/rchen8/defi-users-over-time

No es un detalle menor la intencién de dejar atras la clasica y tradicional figura de los bancos. Sin
embargo, el continuo avance y consolidacidn del espacio DeFi depende de una infraestructura robusta y
segura, lo cudl también posee sus limitaciones. En el caso de Ethereum, esto se basa en gran medida en

el mecanismo de consenso de la red.

Aunque el staking, definido como el proceso en el cual los usuarios bloquean sus activos en una red
blockchain para apoyar las operaciones de la red, como la validacién de transacciones y la seguridad,
abrié puertas a oportunidades de inversion sin antecedentes, también gener6 un dilema: el equilibrio
entre participaciéon activa vs. pérdida de liquidez. Tradicionalmente, staking en Ethereum significaba
inmovilizar activos para darle seguridad a la red, una barrera que muchos inversores no estaban

dispuestos a cruzar. Aca es donde el staking liquido lleg6 para modificar la forma de realizarlo. Esta
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modalidad permite a los usuarios disfrutar de los beneficios del staking mientras retienen la capacidad

de mover y comerciar sus activos con facilidad.

Lido, el principal protocolo que habilita esta operatoria, no es simplemente otro actor en el espacio de
finanzas descentralizadas; es una de las soluciones pioneras que busca resolver este dilema de liquidez.
Ethereum, con su transiciéon a la Prueba de Participacién (PoS, por sus siglas en inglés), inaugura una
nueva era en la forma en que se validan y se garantizan las transacciones. Este mecanismo de consenso
selecciona a los validadores en funcion de la cantidad de criptomonedas que poseen y estan dispuestos
a bloquear como garantia, reemplazando al sistema anterior basado en la Prueba de Trabajo (PoW). A
diferencia de PoW, donde el proceso de mineria consumia enormes cantidades de energia, PoS introduce
un enfoque mas eficiente y sostenible, en el que los validadores bloquean una suma de su ETH como

garantia para participar en el proceso de validacidn.

Esta nueva arquitectura, viene con nuevos desafios. Uno de los mayores es la nocién de "slashing". En
PoS, siun validador se comporta de manera contraria a las reglas del protocolo, ya sea por error o por
algiin incentivo malicioso, una fraccién o incluso la totalidad de sus fondos bloqueados puede ser
confiscada. Esta penalizacién busca desincentivar cualquier comportamiento inapropiado y garantizar
la seguridad de la red, pero también impone un riesgo significativo para aquellos que bloquean grandes

sumas de ETH en staking.

Hay tres maneras en que un validador puede ser objeto de sufrir este fendmeno, todas las cuales se

reducen a la propuesta o atestiguamiento deshonesto de bloques:

e Proponery firmar dos bloques diferentes para el mismo espacio de tiempo.
e Atestiguar un bloque que "rodea" a otro (efectivamente cambiando la historia).

e "Votacidn doble" atestiguando dos candidatos para el mismo bloque.

Si estas acciones son detectadas, el validador es objeto de slashing. Esto significa que 1/32 de su ether
apostado se quema inmediatamente, y luego comienza un periodo de eliminacién de 36 dias. Durante
este periodo, el deposito del validador se va reduciendo gradualmente, donde 18 dias es el punto medio,
y en ese momento, se aplica una penalizacién adicional cuya magnitud escala con el ETH total apostado

de todos los validadores slasheados en los 36 dias anteriores al evento.

Esto significa que cuando mas validadores son objeto de slashing, mayor es la magnitud de la
penalizacién. El maximo slashing es el balance efectivo total de todos los validadores slasheados. Por
otro lado, un evento de slashing aislado y dnico solo quema una pequeia porcién del bloqueo del
validador. Esta penalizacién intermedia que escala con el nimero de validadores slasheados se llama

"penalizacién por correlacion”.



Lido, como protocolo que permite el staking liquido, enfrenta desafios adicionales en este entorno. Su
estructura depende de multiples operadores de nodos para gestionar y operar los validadores en
nombre de sus usuarios. Si bien esta diversificacion puede ofrecer cierta proteccidon contra fallos
individuales, también presenta el riesgo de que problemas con uno o mas operadores puedan afectar de

manera desproporcionada al ecosistema.

Ademas, el disefio del protocolo introduce el stETH, un token que busca representar el valor del ETH en
staking, pero con la caracteristica de ser liquido. Cualquier impacto en la paridad entre stETH y ETH
podria afectar la confianza en el protocolo, llevando potencialmente a fluctuaciones de precio o, en el

peor de los casos, a retiros masivos que lo desestabilicen.

Finalmente, vale la pena mencionar la interaccidn de estos riesgos con el ecosistema mas amplio de
DeFi. La relacion entre stETH y otras plataformas, préstamos, y derivados es cada vez mayor. Un impacto

en Lido podria tener efectos en cadena en otros protocolos, y viceversa.

El objetivo principal de este trabajo es, por lo tanto, entender las complejidades y los desafios que
subyacen en el corazén de Lido y su modelo de staking liquido, con un enfoque particular en los riesgos
que podrian emerger si sus validadores enfrentan problemas. Comprender estos riesgos no es solo una
cuestion académica; representa una necesidad critica para los participantes del mercado, los
reguladores, y cualquiera que tenga interés en construir sobre la promesa de las finanzas

descentralizadas.

Este proceso sera iniciado con una inmersién en la naturaleza del staking liquido, innovacién que
permite a los usuarios participar en sistemas de consenso mientras siguen manteniendo liquidez sobre
sus activos. Es crucial entender cémo Lido implementa esta propuesta, cuales son los incentivos para los
validadores, y qué mecanismos existen para garantizar que actien en el mejor interés de la red. Este
entendimiento proporcionara una base sobre la cual podremos identificar puntos de fallo potenciales y

areas de vulnerabilidad.

Todo esto permite entender y dimensionar un posible escenario catastréfico que podria tener sobre este
mercado una pérdida del valor o peg del token de stETH demostrando asi la interdependencia que
caracteriza a las finanzas descentralizadas, donde la fortaleza o la debilidad de un unico protocolo
puede tener fuertes efectos de contagio sobre el resto. Aun peor, esto nos va a permitir también

dimensionar el impacto que tendria sobre la red de Ethereum y su seguridad.



2.El origen de la blockchain

La génesis de la tecnologia blockchain se encuentra profundamente arraigada en la confluencia de la
crisis financiera de 2008 y el avance de la digitalizacién global. Este periodo de incertidumbre
econdémica y desconfianza en las instituciones financieras tradicionales origin6 un terreno fértil para el

desarrollo de sistemas alternativos de transacciones y registros.

En este contexto, la blockchain emergié como una solucién innovadora, ofreciendo un nuevo paradigma
para el manejo y registro de transacciones digitales. La idea central era crear un sistema que permitiera
interacciones financieras directas entre las partes, eliminando la necesidad de intermediarios. Este
concepto fue implementado por primera vez con éxito en la creacién de Bitcoin, una moneda digital
descentralizada. La blockchain, como su columna vertebral, fue presentada como un libro mayor

distribuido, inmutable y transparente, que registraba todas sus transacciones.

La estructura de la blockchain se basa en una serie de bloques interconectados, cada uno conteniendo
un grupo de transacciones. Una vez que un bloque se afiade a la cadena, alterar su contenido se vuelve
extremadamente dificil debido al requisito de modificar todos los bloques subsiguientes, lo que a su vez
necesitaria un consenso de la mayoria de la red. Esta caracteristica de inmutabilidad no solo asegura la
integridad de los registros sino que también sirve como un mecanismo de seguridad robusto y

contundente.

Mas alld de Bitcoin, el potencial de la blockchain para revolucionar diversos aspectos de las
transacciones y los registros digitales comenzd a ser reconocido. La tecnologia ofrecia no solo una
plataforma para transacciones financieras sino también para aplicaciones en diferentes sectores, desde
la gestion de la identidad hasta los registros de propiedad, entre otros. Su capacidad para garantizar la
seguridad, la transparencia y la resistencia a la manipulacion la convirtié en una opcién atractiva para

una amplia gama de aplicaciones.

Es necesario nombrar ademads, un elemento fundamental que la blockchain posee, su naturaleza
descentralizada. A diferencia de los sistemas centralizados, donde una entidad tnica ejerce y posee
control total, la blockchain distribuye la gestiéon de su base de datos entre una red de nodos. Esto mejora
la resistencia y la seguridad de la red, promoviendo asi un sistema mas democratico y resistente a la
censura. Ademas, el uso de criptografia avanzada en la blockchain garantiza tanto la transparencia de las
transacciones como la privacidad de los usuarios. Si bien todas las transacciones son publicamente
auditables, la identidad de los usuarios permanece protegida, creando un equilibrio entre la

transparencia y la privacidad.
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Es asi entonces como la blockchain surgié como una respuesta directa a las necesidades de un sistema
financiero mas transparente, seguro y eficiente, sentando las bases para una nueva era de interacciones

digitales y abriendo el camino para una variedad de aplicaciones innovadoras.
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3.Mecanismos de Consenso. Concepto y significado

Los mecanismos de consenso son fundamentales en el funcionamiento de las blockchains. Constituyen
el método mediante el cual los participantes de esta red descentralizada acuerdan la validez de las
transacciones y mantienen una version coherente y unificada de este libro mayor. En un entorno sin una
autoridad central, como previamente comenté, estos mecanismos aseguran que todas las partes

involucradas tengan una visidn consistente, precisa y tinica de la cadena de bloques.

Basicamente, el propdsito principal de un mecanismo de consenso es resolver el problema de la
confianza en un sistema descentralizado. En este mundo donde generalmente los participantes no se
conocen ni necesariamente confian entre si, es esencial tener un sistema que garantice que todas las
transacciones y bloques sean legitimos y estén libres de manipulaciones. Este proceso no solo valida las

transacciones sino que también previene el problema del doble gasto.

3.1 ;Cuadl es el problema del doble gasto?

Es un desafio digital critico que surgié con la creacién de las monedas digitales. Se refiere a la dificultad
de asegurar que una unidad digital de valor solamente se puede gastar una y Unica vez, el surgimiento
de esto es con los activos digitales porque, a diferencia del dinero fisico, estos pueden duplicarse
facilmente. Si se le otorga un billete, quien lo tenia, ya no lo posee, dicho de otra forma, ya no podria dar
el mismo billete a otra persona, esto evita el doble gasto de manera inherente gracias a la naturaleza
fisica del dinero. Pero, en el mundo digital, sin llegar atin a la blockchain, no existia una forma sencilla y

descentralizada de poder replicar esta propiedad fisica.

Este problema en los sistemas digitales tradicionales, como pueden ser por ejemplo los bancos o las
tarjetas de crédito, se previene a través de un tercero de confianza que verifica y mantiene un registro
de todas las transacciones. El problema de esta solucidn, es que es centralizada y depende de la

confianza en estas instituciones.

3.2 Consenso

Un mecanismo de consenso eficaz debe lograr varios objetivos clave. Primero, debe garantizar la
integridad y la inmutabilidad de la cadena de bloques, asegurando que una vez que un bloque se afiade a

la cadena, no pueda ser alterado retroactivamente sin el consenso de la red. Segundo, debe proporcionar

12



un método justo y transparente para que todos los nodos participen en el proceso de validacién de
transacciones y creacién de bloques. Tercero, debe ser capaz de resistir ataques maliciosos, asegurando

que ningun participante o grupo de participantes pueda tomar control de la red de manera fraudulenta.

En términos practicos, un mecanismo de consenso actia como el corazén de una red, bombeando
regularmente nuevos bloques a la cadena y manteniendo el sistema vivo y funcionando correctamente.
Es el mecanismo que permite que una red descentralizada opere de manera eficiente y segura, sin la

necesidad de una autoridad centralizada que supervise y valide cada accién en la red.

Los mecanismos de consenso varian en complejidad y en el enfoque especifico para lograr estos
objetivos. Algunos se centran mas en la seguridad, mientras que otros buscan maximizar la eficiencia o
la equidad en la distribucidon de recompensas. La eleccion de un mecanismo de consenso adecuado es
crucial para el disefio de cualquier blockchain, ya que define como se validan las transacciones, cémo se

afiaden nuevos bloques a la cadena y cémo se mantiene la integridad y la confiabilidad de toda la red.

3.2 Tipos de mecanismos de consenso

3.2.1 Prueba de Trabajo (PoW)

El primero en entrar en escena fue el mecanismo de Prueba de Trabajo (PoW), un pionero que trajo la
promesa de una red segura y descentralizada. Consiste en un ejército de mineros, donde cada uno tiene
un poderoso poder de cOémputo, y compiten en una carrera frenética para resolver acertijos
matematicos complejos. El ganador es el primero en descifrar el enigma, tiene en ese caso el honor de
afiadir un nuevo bloque a la cadena y, como recompensa, recibe una cantidad de la criptomoneda de la
red, basicamente termina afiadiendo un bloque a la cadena. Este proceso termina siendo robusto en
seguridad, tiene un problema no menor, que es el gran consumo eléctrico que posee, y una gran barrera
de entrada a quienes desean ser parte, que es poseer los recursos necesarios para obtener hardware de

alta gama.
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3.2.2 Prueba de Deposito (PoS)

En busca de un equilibrio mas sostenible y democratico, emerge el Proof of Stake (PoS). En este mundo,
el poder no viene dado por la capacidad de resolver acertijos, sino por la confianza y la participacion. En
este mecanismo, los validadores son elegidos no por su potencia computacional, sino por la cantidad de
monedas que poseen y, en ocasiones, por la lealtad demostrada a la red a través del tiempo. Este cambio
representé una revolucion, reduciendo drastica y fuertemente el consumo de energia, abriendo asi las
puertas a una mayor participacién. No obstante, esta democratizacion lleva consigo preguntas sobre la
distribucién de poder, ya que aquellos con mayores tenencias tienen mas influencia en la validacién de

transacciones.

3.2.3 Otros mecanismos

Mas alla de estos dos gigantes, fueron emergiendo otros como puede ser la Prueba de Autoridad (Proof
of Authority, PoA) o la Prueba de Participacién Delegada (Delegated Proof of Stake, DPoS) que son
ejemplos de cémo la comunidad blockchain sigue innovando. En PoA, los nodos validadores son
preseleccionados, lo que acelera el proceso pero plantea interrogantes sobre la descentralizacién. DPoS,
por su parte, ofrece un enfoque mas democratico, donde los titulares de tokens votan por

representantes para que realicen la validacidon en su nombre.

Cada uno de estos mecanismos plantea su propia historia de equilibrio entre seguridad, eficiencia
energética, descentralizacién y equidad. La elecciéon de uno sobre otro depende de las prioridades de
cada red. Mientras que algunos buscan la fortaleza a través de la resistencia y la seguridad que ofrece

PoW, otros prefieren la eficiencia y la participacién inclusiva de PoS. En un mundo donde la tecnologia
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avanza a pasos agigantados, estos mecanismos de consenso evolucionan constantemente, buscando la

férmula perfecta para una red blockchain segura, eficiente y justa.
3. 3 Medicidon de la descentralizacion en blockchain

Este término se presta a multiples interpretaciones, por lo que es necesario aclarar qué significa y cémo
puede evaluarse, especialmente en el contexto de la seguridad, la resistencia a fallos y la distribucién del

control.
De acuerdo con Vitalik Buterin, la descentralizacion® puede analizarse en tres dimensiones clave:

e Descentralizacion arquitecténica: Hace referencia a la cantidad de nodos que componen una
red y a la capacidad de la misma para resistir fallos de un nimero de ellos sin que se vea
comprometida su operatividad.

e Descentralizacidon politica: Se refiere a cuantas personas o entidades tienen el control real
sobre los nodos de la red y su capacidad de influir en las decisiones de gobernanza.

e Descentralizacion légica: Implica la estructura de la red desde un punto de vista funcional. Si
una red es légicamente centralizada, se comporta como un sistema monolitico que no puede
dividirse sin perder funcionalidad. En contraste, una red légicamente descentralizada puede

dividirse en multiples partes, cada una capaz de operar de manera independiente.

La descentralizacion es esencial porque introduce resistencia a fallos, aumenta la dificultad de ataques
maliciosos y previene la colusion entre actores que podrian comprometer la integridad del sistema.
Estos aspectos permiten que las redes blockchain como Ethereum mantengan su seguridad y

neutralidad sin depender de una autoridad central.

Para una medicion mas holistica, también se pueden tener en cuenta otros factores, como la diversidad
geografica de los validadores y las implementaciones técnicas, ya que la concentracion de validadores
en una misma ubicacién o el uso de software homogéneo también puede aumentar los riesgos de fallos

comunes o ataques coordinados.

En conclusiéon, aunque los mecanismos de consenso son la base de la seguridad en una blockchain, la
descentralizaciéon es lo que garantiza que esa seguridad sea robusta y resistente a fallos o ataques
externos. A mayor descentralizacién arquitectonica, politica y lo6gica, mayor serd la capacidad de la red

para mantener su integridad a largo plazo.

! Buterin, V. (2017, February 6). The Meaning of Decentralization. Medium.
https://medium.com/@VitalikButerin/the-meaning-of-decentralization-a0c92b76a274.
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4.;Qué es el staking en Ethereum?

El staking en Ethereum consiste en depositar 32 ETH para activar el software de validacién. Como
validador, se es responsable de almacenar datos, procesar transacciones y afiadir nuevos bloques a la
blockchain. Esta actividad no solo mantiene segura la red, y su eficiencia, sino que también permite

ganar ETH adicional en el proceso.

Existen distintas formas de stakear ETH, la individual, como servicio, o la grupal. El staking individual
consiste en tener al menos 32 ETH, y un equipo dedicado conectado a internet todo el tiempo. La
segunda opcién, como servicio, permite delegar la operacién del nodo mientras contindas ganando
recompensas. Un detalle no menor es que requiere un cierto nivel de confianza en quien provee el
servicio ya que en ese caso, los ETH estan siendo delegados. Por ultimo, el staking agrupado o un pool
de staking, es ideal para usuarios que no pueden ya que no poseen la totalidad necesaria o no se sienten

comodos stakeando 32 ETH.

Staked ETH

History of daily staked ETH, which is the sum of all Effective Balances.

Jan'21 Jul'21 Jan '22 Jul'22 Jan'23 Jul'23 Jan 24
Epoch 6890  Epoch 47615  Epoch 89015  Epoch129740  Epoch 171140  Epoch 211865 Epach 2...

beaconcha.in

Figura 5. Fuente: https://beaconcha.in/charts

Cada una de estas formas posee sus riesgos. Para el caso del individual, existe la posibilidad de ser
penalizado por desconexion del nodo, y ademas que sea “slasheado” por comportamiento malicioso. En
el caso del staking como servicio, ademas de tener también los riesgos del individual, se agrega el riesgo

asociado a delegarle la confianza de tus ETH al proveedor del servicio. Y por tltimo, existe el agrupado,
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que comparte los mismos riesgos que el individual con la diferencia de que el monto depositado es

menor.
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5. Lido: Solucion para el staking liquido

Explicado todo lo anterior, resulta oportuno hablar sobre Lido, una innovacién clave en el panorama de
PoS. Lido emerge como una solucion disefiada para maximizar la eficacia y accesibilidad en particular

dentro del contexto de Ethereum 2.0.

Se posiciona en la vanguardia en blisqueda de abordar uno de sus desafios més significativos: la
liquidez. En un entorno PoS estandar, los participantes "stakean" sus criptomonedas como garantia para
poder validar transacciones y, a cambio, reciben recompensas como ya fue explicado anteriormente. Sin
embargo, este proceso tradicionalmente inmoviliza los activos de los participantes, limitando su

liquidez y flexibilidad.

Lido revoluciona este enfoque con su propuesta de staking liquido donde permite a los usuarios
participar en el proceso de “staking” sin renunciar a la liquidez de sus activos. Al depositar sus
criptomonedas a través de Lido, los usuarios reciben tokens stETH (Lido Staked ETH) en proporcién a
su participacion, donde también representan los intereses acumulados pero con la ventaja adicional de
ser liquidos y comerciables. La gran ventaja es que este token stETH puede ser utilizado en otras
actividades de DeFi, como préstamo, o como también garantia, permitiendo asi al usuario continuar

utilizando las finanzas descentralizadas sin ningun tipo de limite.

Lido se encarga de distribuir los ETH depositados entre varios validadores de la red, optimizando las
posibilidades de ser seleccionados para validar bloques, y por ende, maximizar las recompensas
potenciales para los usuarios. Esto convierte el “staking” en algo mas flexible, y ademas contribuye a la

descentralizacién y seguridad de la red.

stTokens: stETH y wstETH

Existen dos versiones de los stTokens de Lido: stETH y wstETH. Ambos son tokens fungibles, pero
reflejan las recompensas acumuladas de forma distinta. stETH implementa una mecanica rebasable, lo
que significa que el saldo de stETH aumenta de forma periddica, y por cada stETH existente hay un
ether respaldandolo. Por otro lado, wstETH es un "constant token", cuyo valor eventualmente aumenta o
disminuye si se compara con stETH. Dicho de otra forma, wstETH surge como una solucién para facilitar
las integraciones con el resto de protocolos de finanzas descentralizadas, y es el equivalente a stETH no

rebasable que acumula valor.
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En cualquier momento, cualquier cantidad de stETH puede convertirse en wstETH y viceversa. Un
ejemplo de este proceso se da en el contexto de posiciones de wstETH con garantia insuficiente en
MakerDao, las cuales pueden liquidarse convirtiendo el wstETH en ether a través de Curve u otros

exchanges descentralizados.

En resumen, stETH es un token similar al estdndar ERC-20, aunque no lo cumple estrictamente, ya que
no emite un evento Transfer() en cada rebase. Un evento Transfer es una notificacion en la blockchain
que se emite cuando un token se mueve de una direccidn a otra, lo que facilita el seguimiento de
transferencias en los contratos inteligentes. Por su parte, un rebase es un mecanismo que ajusta
automaticamente el balance de los tokens en las billeteras de los usuarios para reflejar cambios en el
suministro total, como las recompensas de staking o las penalizaciones. stETH representa el ether
depositado en el protocolo Lido, y a diferencia del ether, es liquido y puede ser transferido,
comercializado o utilizado en aplicaciones de finanzas descentralizadas (DeFi). El suministro total de
stETH refleja la cantidad de ether depositado en el protocolo, junto con las recompensas obtenidas por

el staking de dicho ether, menos las penalizaciones aplicadas a los validadores.

Para realizar el proceso inverso, es decir, recuperar el ether depositado, se procede a quemar una

cantidad equivalente de stETH, lo cual generalmente resulta en una conversion 1:1 entre stETH y ether.
Un ejemplo para poder entender cémo funciona la relacion entre stETH y wstETH:

El usuario convierte ("wrappea") 1 stETH en su versidn tokenizada y obtiene 0.9803 wstETH. Este
proceso, conocido como "wrappear" (o encapsular), se refiere a la conversién de un activo en una
version tokenizada que puede ser utilizada en una red blockchain diferente. En este caso, el activo
original, stETH, se "envuelve" en un contrato inteligente, creando un token equivalente (wstETH) que
mantiene el valor del activo subyacente. Si ocurre un rebase y el precio de wstETH sube, por ejemplo, un
5%, el usuario puede desenvolver esos 0.9803 wstETH que habia obtenido inicialmente y recibir 1.0499

stETH, ya que ahora 1 stETH equivale a 0.9337 wstETH.
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6. Integracion y uso de stETH y wstETH
en DeFi

Estos tokens, compatibles con los estandares ERC-20, han sido ampliamente adoptados en todo el
ecosistema DeFi, gracias a su capacidad para integrarse en diversas capas de la arquitectura
descentralizada. DeFi utiliza una arquitectura de multiples capas, donde cada una tiene un propdsito
especifico y construye sobre las anteriores, creando una infraestructura abierta y altamente componible
que permite a cualquiera desarrollar, reutilizar o interactuar con otras partes del ecosistema (Schar,

2019).

En esta estructura, las capas son jerarquicas y su seguridad depende de la solidez de las capas
inferiores. Por ejemplo, si la blockchain en la capa de liquidacién (Layer 1) se ve comprometida, todas
las capas subsecuentes también estarian en riesgo. De manera similar, si se utilizara un libro mayor con
permisos como base, cualquier esfuerzo de descentralizacidon en las capas superiores seria ineficaz

(Schar, 2019).
Las principales capas de esta arquitectura son:

e (Capa de liquidacion (Layer 1): Consiste en la blockchain y su activo nativo (por ejemplo, BTC
en la blockchain de Bitcoin y ETH en la blockchain de Ethereum). Esta capa permite que la red
almacene de manera segura la informacién de propiedad y asegura que cualquier cambio de
estado cumpla con las reglas establecidas. La blockchain sirve como la base para la ejecucion sin
confianza y actiia como capa de liquidacion y resoluciéon de disputas.

e Capa de activos (Layer 2): Incluye todos los activos emitidos sobre la capa de liquidacién. Esto
abarca tanto el activo nativo del protocolo como cualquier otro activo adicional que se emita en
esta blockchain, cominmente referidos como tokens.

e Capa de protocolos (Layer 3): Proporciona estandares para casos de uso especificos como
exchanges descentralizados, mercados de deuda, derivados y gestién de activos en cadena. Estos
estdndares se implementan generalmente como un conjunto de contratos inteligentes a los que
cualquier usuario o aplicacion DeFi puede acceder, haciendo que estos protocolos sean
altamente interoperables.

e Capa de aplicaciones (Layer 4): Crea aplicaciones orientadas al usuario que se conectan a
protocolos individuales. La interaccion con los contratos inteligentes se abstrae generalmente
mediante una interfaz web, lo que facilita el uso de los protocolos.

e C(Capa de agregacion (Layer 5): Es una extension de la capa de aplicaciones. Los agregadores

crean plataformas centradas en el usuario que se conectan a varias aplicaciones y protocolos.
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Suelen proporcionar herramientas para comparar y calificar servicios, permiten a los usuarios
realizar tareas complejas conectdndose a varios protocolos simultdneamente, y combinan la

informacion relevante de manera clara y concisa.

Dentro de esta estructura, los tokens de Lido, como stETH, se integran principalmente en la capa de
protocolos (Layer 3) y aplicaciones (Layer 4), donde pueden ser utilizados en diversas estrategias
financieras, como en pools de liquidez y protocolos de préstamos, ampliando la eficiencia y flexibilidad

del ecosistema DeFi.

6.1 Liquidity pools

Los liquidity pools, o fondos de activos en criptomonedas mantenidos en contratos inteligentes,
son la base del intercambio en los mercados descentralizados. Los usuarios proporcionan sus
activos a estos fondos y, a cambio, reciben una parte de las comisiones generadas por las
transacciones realizadas en el pool. Estos conjuntos de tokens permiten intercambios fluidos
entre diferentes criptomonedas mediante el uso de creadores de mercado automatizados
(AMM). Un AMM, en resumen, es un mecanismo utilizado por los exchanges descentralizados
que permite a los usuarios conectar sus billeteras y realizar intercambios de tokens sin la

necesidad de intermediarios centralizados.

El stETH, que representa el ETH depositado para staking, puede intercambiarse por ETH
convencional dentro de uno de estos pools de liquidez. Ademas, stETH puede utilizarse para
intercambiarse por otros tokens, no solo por ETH, sino por cualquier otro token que tenga una

pool de liquidez existente.

La principal ventaja de utilizar pools de liquidez descentralizados radica en la eliminacion del
requisito de confianza hacia un intermediario centralizado. Segin Schar (2019), los exchanges
centralizados, aunque eficientes, presentan riesgos significativos, ya que los usuarios deben
depositar sus activos en la plataforma y confiar en el operador del exchange, lo que expone sus
fondos a posibles pérdidas por mal manejo o ataques externos. En contraste, los protocolos de
intercambio descentralizado, como los AMM, permiten a los usuarios mantener el control de sus
activos hasta que se ejecuta la transaccion, lo que mitiga el riesgo de contraparte y evita la

necesidad de intermediarios.

En los AMM, los precios de los tokens en los liquidity pools se determinan generalmente
mediante un modelo de producto constante, que ajusta el precio relativo de los tokens en
funcion de la relacion entre las reservas de los tokens en el contrato inteligente. Este modelo
asegura que los pools de liquidez no pueden agotarse, ya que el precio de un token aumenta a

medida que disminuyen sus reservas (Schiar, 2019). Ademas, este sistema permite la
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acumulaciéon de fondos adicionales en el pool, beneficiando a los proveedores de liquidez que
reciben tokens de participaciéon en el pool a cambio de su contribucion, lo que les permite

acceder a su parte proporcional del pool creciente.

Un ejemplo destacado de la implementacion de este modelo es Curve, una plataforma
optimizada para intercambiar stablecoins con bajas fluctuaciones de precio. Otros ejemplos
incluyen UniSwap, Balancer y Bancor, todos los cuales utilizan variantes del modelo de producto

constante para garantizar la eficiencia y liquidez en el intercambio de tokens.

w® Curve

[ From: To:
(.)@I‘l‘ﬂ

) (O sTETH (*) () sTETH

rate « fees): 1.0252

Advanced options A

wax s1ivpage: ¢ )o-58 (=yas « » [+
Gas price: ( )130 Standard (*)142 Fast ( )160 Instant ( )
115

Currency reserves

ETH: 84,392.99402457 (43.26%)
STETH: 110,704.85304603 (56.74%)
eth+stETH: 195,097.84707060

USD total: $352,479,378.35

Fee: 0.040%
Admin fee: 50.000% of 0.040%

virtual price: 1.0049 [?]
A: 10

Figura 6. Imagen de como se ve Curve.

6.2 Préstamos

Los protocolos de préstamos en el ecosistema DeFi permiten a los usuarios pedir prestados
activos utilizando stETH como colateral. Para lograr esto, es necesario envolver el stETH, lo que
lo convierte en un activo aplicable como garantia. Este proceso no solo facilita los préstamos,
sino que también abre una capa adicional de eficiencia y composabilidad dentro del ecosistema
DeFi, especialmente en estrategias como el yield farming. Esta estrategia consiste en optimizar
el rendimiento de las inversiones depositando activos en diversas plataformas o protocolos para
obtener las mayores recompensas posibles. Ejemplos de protocolos que han adoptado stETH

como colateral incluyen Aave, Maker, Compound, Cream y Alpha.

Los protocolos de préstamos en DeFi se destacan por ser completamente permissionless, es
decir, no requieren que el prestatario o el prestamista se identifiquen. Esto permite que
cualquier persona tenga acceso a la plataforma y potencialmente pueda pedir prestado o
proporcionar liquidez para ganar intereses (Schar, 2019). Para proteger al prestamista y evitar

que el prestatario se apropie de los fondos sin reembolsarlos, los préstamos suelen estar
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completamente garantizados con colateral. El colateral se bloquea en un contrato inteligente y

solo se libera una vez que la deuda ha sido pagada.

Ademas, la fluctuacion de los precios del activo colateral subyacente juega un papel crucial en la
determinacién del factor de salud® de un usuario y el riesgo de liquidacién. Sin embargo, al
utilizar stETH como colateral, los usuarios pueden mejorar constantemente su factor de salud y

reducir el riesgo de liquidacién a medida que se acumulan las recompensas de staking.

Los protocolos de préstamos también permiten el préstamo de stETH, lo que podria permitir a
los usuarios tomar un préstamo que se paga de manera constante a si mismo gracias a las
recompensas generadas. Si hay una gran demanda de stETH prestado, los proveedores también

pueden ganar recompensas adicionales en su stETH.

Schar (2019) sefala que existen diferentes tipos de plataformas de préstamos descentralizadas,
como los mercados de deuda colateralizada y los mercados de deuda colateralizada por pares
(P2P). En estos sistemas, los préstamos estan completamente garantizados por el colateral, que
se bloquea en un contrato inteligente hasta que se devuelve la deuda. Este enfoque elimina la
necesidad de intermediarios centralizados y permite una mayor flexibilidad y eficiencia en el

uso del capital dentro del ecosistema DeFi.

6.3 Estrategias/Agregadores

Los agregadores pueden usar stETH en sus estrategias de yield farming como una capa adicional
de recompensas encima de su ya existente estrategia. Las mismas son flexibles y pueden
maximizar las recompensas mas altas posibles para sus usuarios. Ejemplos populares de

agregadores incluyen: Yearn, Harvest, Badger.

Estas estrategias pueden utilizar una variedad de otros protocolos e iniciativas para generar
altas recompensas, como el yield farming a través de incentivos de liquidity mining. Este tltimo
es un proceso en el cual los usuarios proporcionan liquidez a un protocolo o plataforma a
cambio de recompensas, tipicamente en forma de tokens adicionales. También incluyen ganar
recompensas a través de protocolos de préstamos (como se discutié anteriormente), obtener

beneficios mediante el staking en protocolos nativos, y asi sucesivamente.

2 Métrica utilizada en protocolos de préstamos descentralizados para evaluar la seguridad de una posicién de
préstamo o colateral. Representa la relacion entre el valor de tus colaterales y el valor de tus préstamos, ajustado
por los ratios de colateralizacion especificos de cada activo.
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stETH en Harvest Finance. Un ejemplo de estrategia existente es el pool de liquidez stETH-ETH,
que aprovecha las recompensas de liquidity mining generadas al proporcionar liquidez en el
pool Curve stETH-ETH. Estas recompensas se reinvierten automaticamente en stETH y ETH, que

luego se utilizan para aumentar la participacién en el mismo pool.

Con la adicion de protocolos de préstamos que adoptan stETH como colateral, los usuarios
pueden implementar nuevas estrategias utilizando los activos obtenidos. Por ejemplo, es posible
proporcionar stETH como garantia, pedir prestado, y usar esos activos para oportunidades de
yield farming como proporcionar liquidez en pools como Curve o Onsen, o incluso para pedir

prestada una nueva posicién y continuar optimizando retornos.
Utilizar stETH/wstETH como colateral en DeFi es beneficioso por varias razones:

1. Son casi tan seguros como el ether en términos de precio. Exceptuando escenarios catastroficos,

su valor tiende a mantener una relaciéon 1 a 1 contra ether.

Evolucion del precio promedio ponderado a lo largo del tiempo

1.10 4

1.07

1.05 A

1.02
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0.97

Precio promedio ponderado
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0.93 4
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Figura 7. Fuente: https://dune.com/LidoAnalytical/Curve-ETHStETH

En este grafico se puede ver el valor histérico de la relacién entre stETH y ETH, el peor valor fue
en julio 2022 llegando a 0.94 ETH por cada stETH aproximadamente, habiendo recuperado

posteriormente el peg, y manteniéndose estable desde 2023.

2. Obtener recompensas sobre el colateral efectivamente reduce el costo del préstamo.

3. Son tokens bastante liquidos con miles de millones en depoésitos.

Respecto a exchanges descentralizados, stETH se encuentra listado en algunos de los mas importantes:
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Uniswap
Curve
Balancer

SushiSwap

i > W N

CowSwap

Dado esto, resulta sumamente importante mencionar y explicar qué son estos protocolos. Los exchange
descentralizados (DEX) surgen ofreciendo autonomia y seguridad en el espacio criptografico, a
diferencia de sus contrapartes centralizadas, los DEX no estan regidos por entidades soberanas, sino
que operan bajo la logica de contratos inteligentes. Basicamente actiian como facilitadores P2P, es decir,
intercambio entre personas sin ningin intermediario, permitiendo que las transacciones fluyan entre
ellos. Acd los usuarios tienen control absoluto sobre sus claves privadas, y por ende de sus

criptomonedas.

Esto posee dos grandes riesgos, el primero es no ser responsable de las llaves de la billetera, ya que en
caso de pérdida es irrecuperable. Y ademas, el riesgo de hackeos, ya que los contratos inteligentes no

son infalibles y hay muchos hackers en el ecosistema buscando como explotar fallas en los mismos.

Cabe destacar que los DEX en general son complejos, no tienen la mejor experiencia de usuario, y a
veces depende la blockchain, pueden llegar a tener algunos problemas de liquidez. Por otro lado, su gran

ventaja es la anonimidad.

El exchange descentralizado donde mas stETH se encuentra depositado es en Curve, dentro de la

blockchain de Ethereum, con un volumen operado de 30.5M USD en las tltimas 24 hs al 24/12/2023.

Lido Staked ETH markets AL CEX DEx | | spot | Popewsl Fuwres | ANpairs v

Trading pairs on decentralized exchanges

#  Exchange Pair Price Volume (24h) Confidence () Liquidity Score () Updated
CommEX negocie agora  Sponsored
1 & Curve (Ethereum) StETH/ETH $2,292.65 $23,887,189 776 Recently
2 & curve (Ethereum) SIETH/ETH $2,293.69 $6,765,927 723 Recently
3 % Uniswapv2 SETH/WETH $2,280.97 $1,980,240 496 Recently
4 T Curve (Ethereum) StETH/WETH $2,292.39 $270,389 408 Recently
5 0 Tinch Liquidity Pretocol StETH/LDO $2,276.28 $5,938 - Recently
6 ° linch Liquidity Protocol StETH/DAI @ $2,214.45 $192.30 - Recently
7 O OpenOcean SIETH/ETH @ $2,295.66 $3,459,723 - Recently
8 O OpenOcean StETH/OCEAN & $2,187.43 $349,990 - Recently
9 G OpenOcean ETH/StETH & $2,285.57 $10,844 - Recently

@ OpenOcean sfrxETH/StETH & & *** $2,295.26 *** 34,874 - Recently

Figura 8. Fuente: https://coinmarketcap.com/currencies/steth/
Podemos ver mas datos al momento como la cantidad de stETH depositado en el pool, actualmente es

de 50.652 stETH y 48.892 ETH, generando un valor en USD depositado en el pool de $229.121.082.
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Figura 9. Fuente: https://dune.com/LidoAnalytical /Curve-ETHStETH
En este grafico se puede ver en rojo, el ether depositado en el pool, en violeta el stETH depositado en el
pool, y la linea gris la relaciéon entre el precio de ambos. Puede ser observado y sacar como conclusién
que cada vez que el depdsito de stETH era mayor que el de ether, la paridad 1 a 1 entre ambos se perdio,
llegando a minimos a mediados de 2022 como previamente fue comentado. A partir de abril 2023 se
puede ver que tanto el drea roja, como la violeta se mueven en sintonia, la paridad entre ambos esta
equilibrada. Esto no es menor, ya que la pérdida de peg de stETH puede impactar en liquidaciones, como
también trae consecuencias a nivel recompensas planeadas por quien deposita ETH para obtener stETH,
ya que el gran beneficio del liquid staking es poder ganar con la tasa de interés del token mientras
puede ser utilizado en DeFi, pero si el token que se posee pierde valor, el escenario calculado previo al

depdsito no termina siendo el mismo.

Otro punto a observar respecto a esto, es como mientras que el stETH no pierda el peg, los retiros y

depésitos en el pool se mueven medianamente balanceados.
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Figura 10. Fuente: https://dune.com/LidoAnalytical/Curve-ETHstETH
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Figura 11. Fuente: https://dune.com/LidoAnalytical/Curve-ETHstETH

Por ultimo, cabe destacar como fue variando el valor en USD depositado en este pool con el cambio del

valor del ether, llegando a maximos de casi $6.000 M de USD.

Total Value Locked (TVL) a lo largo del tiempo
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Figura 12. Fuente: https://dune.com/LidoAnalytical/Curve-ETHstETH

Otro de los grandes exchanges descentralizados donde wstEth tiene un gran niumero de depdsitos es en
Balancer. Este DEX posee unos 7.000 pools aproximadamente, y $975M USD en depdsitos al momento
de escribir. El mismo, posee un pool entre WETH y wstETH. En este grafico podemos observar el

histérico de depdsitos de estos tokens en el pool.
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Balance acumulado de WETH y wstETH a lo largo del tiempo

| |

S WETH
[ wstETH

100,000

80,000

60,000

Balance acumulado

40,000

Figura 13. Fuente: https://dune.com/LidoAnalytical/Balancer-WETHwstETH

También puede verse el valor histérico de este par en Balancer llegando a un pico de $527 M USD,

teniendo hoy unos 3.291 wstETH y 819 WETH valorizado en $10M USD, eso es aproximadamente un

poco mas del 1% depositado en todo Balancer.

Total Value Locked (TVL) a lo largo del tiempo
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Figura 14. Fuente: https://dune.com/LidoAnalytical/Balancer-WETHwstETH

En el caso de depdsitos y préstamos, se pueden encontrar depésitos de stETH o wstETH en:

1. Aave
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2. Compound

3. Euler

Estos protocolos son sistemas descentralizados que permiten a los usuarios prestar y tomar prestados
activos digitales sin un intermediario en el medio de ambos. A hoy, hay 22.128MM de USD depositados
en estos protocolos siendo Aave y Compound de los mas grandes, con $6.507MM y $2.361MM

respectivamente.

Estos protocolos se basan en la ideologia de democratizar el acceso a los servicios financieros,
eliminando intermediarios y reduciendo las barreras de entrada. Al operar de manera descentralizada,
permiten una mayor inclusiéon financiera y ofrecen una alternativa a los sistemas bancarios
tradicionales, tienen como objetivo proporcionar un sistema en el que los usuarios puedan participar
activamente tanto en el suministro como en la toma de préstamos de activos digitales. Fueron creados
para solucionar la falta de transparencia, altas comisiones, procesos lentos y acceso restringido que
tiene el sistema tradicional, permitiendo asi también que los usuarios de DeFi con un exceso de capital,
puedan depositar ese dinero en alguno de estos protocolos y obtener rendimientos sobre sus

criptomonedas.

Algo clave a entender es que, si una persona necesita tomar un préstamo, ya que requiere, por ejemplo,
una cantidad de dinero en dolares para realizar una determinada actividad o compra, como la
adquisicion de un automovil, y ademas posee un activo que no desea vender para mantener la
exposicion al mismo con la expectativa de que su valor aumente, podria depositarlo en cualquiera de
estos protocolos y tomar un préstamo en una moneda que se mueve de manera lineal con el délar. De
esta forma, se bloquean fondos que respaldan la devolucidon del préstamo solicitado. Cabe mencionar
que se paga una tasa de interés por este préstamo, la cual se calcula en funcién de la utilizacién del
dinero en el protocolo. Por este motivo, es posible encontrar distintas tasas en el mercado, que varian en

funcidén de la liquidez que cada protocolo posee.

Entonces, el funcionamiento basico de estos protocolos implica la interaccién de dos partes principales,
los proveedores de liquidez (depositantes), y los demandantes de liquidez (prestatarios). Los
depositantes suministran sus activos a pools de liquidez, y a cambio reciben tokens que representan su
participacion generando intereses. Por otro lado, los prestatarios toman préstamos de estos pools

proporcionando un colateral que garantiza el préstamo.

Como se mencion6 previamente, las tasas de interés generalmente son dindmicas, ajustdndose segtn la
oferta y la demanda del mercado, lo que asegura un equilibrio entre los activos disponibles para prestar

y la correspondiente demanda de préstamos.
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Es sumamente importante entender cémo funciona el proceso de colateral. Cuando un usuario solicita
un préstamo, este se encuentra sobrecolateralizado, es decir, el valor del colateral supera al del
préstamo. Cada activo tiene un factor de colateralizacién que define qué porcentaje de su valor puede
ser prestado. Por ejemplo, si un activo tiene un factor de colateralizacion del 75% y un usuario deposita
un colateral por valor de 10.000 USD, podria obtener un préstamo de hasta 7.500 USD. Los usuarios
deben mantener la relacién colateral-préstamo dentro de los limites establecidos por el protocolo. Si el
valor del colateral disminuye debido a cambios en el mercado, el usuario debe afiadir mas colateral o

reembolsar parte del préstamo para mantener la posicion.

Si esto no llega a suceder, es decir, si el valor del colateral cae por debajo de un umbral especifico (esto
es conocido como relacién minima de colateralizacién), se activa un proceso de liquidacién. De esta
forma, el umbral asegura que el colateral pueda cubrir siempre el valor del préstamo teniendo en cuenta
la volatilidad que el mercado posee. Cuando se activa una liquidacién, una parte o la totalidad del
colateral del prestatario se vende en el mercado abierto o se ofrece a liquidadores a un precio con
descuento. Estos liquidadores son participantes del mercado que reembolsan una parte del préstamo a

cambio del colateral.

Este proceso protege al protocolo y a los depositantes de la insolvencia, asegura que los préstamos se
reembolsen incluso si el prestatario no logra o puede hacerlo, ya que el descuento ofrecido a los
liquidadores sirve como un mecanismo de mercado para una respuesta rapida y eficiente ante la caida
de valor del colateral. Para los prestatarios resulta clave monitorear constantemente la relacion

colateral-préstamo en estos mercados para evitar precisamente ser liquidados.

Un ejemplo:

Suponiendo que una persona tiene 1 Bitcoin (BTC) y el precio actual de este es de $40.000. Si desea
obtener un préstamo en USDC (una stablecoin cuyo valor es aproximadamente igual a 1 USD) y el factor
de colateralizacion es del 75% para BTC, entonces puede depositar su BTC como colateral en el
protocolo, pudiendo retirar hasta un 75% del valor de su BTC como maximo, lo cual equivale a $30.000
USD. Sin embargo, en este caso, solo desea retirar el equivalente a $20.000 USD, ya que la moto que

desea comprar tiene ese valor, y esta cantidad estd por debajo del maximo permitido.

Para un préstamo de ese monto ($20.000) y un factor de colateralizacion del 75%, el valor limite de

colateral se calcula de la siguiente manera:
Valor de colateral requerido = Monto del préstamo/factor de colateralizacion
Valor de colateral requerido = 20.000/0.75 = 26.666,67

Esto significa que el factor de salud, que es la relacién entre el valor actual del colateral depositado y el

valor minimo requerido para mantener el préstamo, se calcula de la siguiente manera:
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Factor de salud = Valor actual del colateral / Valor del colateral requerido
Factor de salud = 40.000/26.666,67 = 150%

Esto indica que el valor actual del colateral es 1.5 veces el valor minimo necesario para mantener el
préstamo y evitar la liquidacién, lo que representa una posicién relativamente segura contra la

liquidacion. Si el factor de salud disminuye acercandose a 1, el riesgo de liquidaciéon aumenta.

Con el tiempo, el valor del colateral (en este caso BTC) fluctda. Si el precio de BTC baja, el valor del

colateral también disminuira.

Supongamos entonces que el precio de BTC cae a $30.000 por BTC; el colateral ahora vale ese mismo
monto. Para calcular el valor maximo del préstamo a este nuevo precio, se multiplica el valor por el ratio
de colateralizacién, lo que da como resultado $22.500. Dado que solo se tom¢é un préstamo de $20.000,
la persona se encuentra mas cerca de la liquidacion, pero ain no es liquidable, recordando que el limite

estaba en $26.666,67.

En este caso, existen dos formas de mitigar este riesgo, una es anadir mas colateral, seria mas BTC para
aumentar el valor del colateral depositado. Y la segunda, seria reembolsar una parte del préstamo para

disminuir el monto total adeudado.

El factor de salud es esencialmente una medida de seguridad. Cuanto mas alto sea este, mas segura es la
posiciéon del préstamo. Un factor alto indica que el colateral tiene un valor sustancialmente mayor que el

monto del préstamo, proporcionando asi un colchdn contra la volatilidad del mercado.

Continuando con las métricas a hoy, en protocolos de depésito y préstamo, son proporcionados como
colateral 3.129.172, estando el 96.4% en ethereum, 2.5% en arbitrum, casi el 1% en optimism, y el resto

dividido entre base y polygon.

stETH Collateral Aggregated by Blockchain
StETH as unit of measurement
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Figura 15. Fuente: https://dune.com/lido/wsteth-as-collateral
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Del total de stETH en circulacion, el 34.3% esta representado como colateral, es decir, los 3.129.172

mencionados anteriormente, habiendo tenido un pico en agosto de 2023 que super?6 el 40% del total.

stETH Supplied as Collateral
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Figura 16. Fuente: https://dune.com/lido/wsteth-as-collateral

Los montos proporcionados como colateral se encuentran divididos en varios protocolos, en su gran
mayoria en ethereum mainnet como ya se mencioné anteriormente. Al realizar una foto a la fecha, los

principales protocolos se llevan el 88% aproximadamente :

1. AaveV3.29.28%
2. Maker. 28.19%

3. Spark.16.8%

4. Aave V2.13.78%.

stETH Collateral by Protocol
StETH as unit of measurement
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Figura 17. Fuente: https://dune.com/lido/wsteth-as-collateral
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Respecto a liquidaciones, en la imagen debajo puede ser observado en violeta el nimero de
liquidaciones, es decir, la cantidad, y en rojo el monto medido en stETH. El promedio para el tltimo mes
de noviembre fue un 0.47 cantidad de liquidaciones diarias, y un monto promedio de 2.87 stETH

liquidados.

stETH Collateral Liquidations last 3 months
stETH as unit of measurement
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Figura 18. Fuente: https://dune.com/lido/wsteth-as-collateral

Si se desean observar las liquidaciones desde otra perspectiva, se pueden analizar por protocolo, es
decir, en qué protocolo ocurrieron mas liquidaciones y contra qué activo. En los ultimos 3 meses, el
protocolo donde se registr6 el mayor nimero de liquidaciones fue Curve. La razén principal es que el 18
de diciembre se produjo una liquidacion significativamente mayor que el promedio, con un monto de

2,477.2 stETH, de los cuales 2,455.04 corresponden a Curve y 7.82 stETH a liquidaciones en Aave V2.

stETH Collateral Liquidations Aggregated by Protocol, last 3months
StETH as unit of measurement
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Figura 19. Fuente: https://dune.com/lido/wsteth-as-collateral
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Esa liquidacién mayor fue contra un token del protocolo Curve (crvUSD), lo que explica que un gran

porcentaje de las liquidaciones de ese dia ocurrieron en ese protocolo.

stETH Collateral Liquidations Aggregated by Debt Asset, last 3months
% as unit of measurement
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Figura 20. Fuente: https://dune.com/lido/wsteth-as-collateral

MakerDAO

Otro de los grandes protocolos que utiliza wstETH como colateral es MakerDAO. Su creacién principal,
DAI, es una criptomoneda estable (stablecoin) cuyo valor se mantiene anclado al délar estadounidense,
disefiada para ofrecer estabilidad en un ecosistema conocido por su volatilidad. La gobernanza en
MakerDAO es un ejemplo de democracia descentralizada; los poseedores de MKR toman decisiones
vitales, desde ajustar las tasas de estabilidad hasta aprobar nuevos tipos de colaterales, asegurando que

cada cambio refleje la voluntad colectiva de su comunidad.
DAI frente a otras stablecoins

Si bien existen otras stablecoins ampliamente utilizadas como USDT (Tether) y USDC (USD Coin), DAI se
distingue por ser descentralizada y por su mecanismo de emisién basado en el bloqueo de criptoactivos
como colateral. Mientras que USDT y USDC son emitidas por entidades centralizadas que respaldan sus
tokens con reservas de moneda fiduciaria, DAI se genera a través de contratos inteligentes en la

blockchain de Ethereum, utilizando activos digitales como ETH y wstETH como garantia.

Esta diferencia es crucial en el contexto de las finanzas descentralizadas (DeFi), ya que DAI permite a los
usuarios participar en el ecosistema sin depender de intermediarios centralizados, alineandose con los
principios fundamentales de DeFi. El proceso de colateralizaciéon para generar DAI implica bloquear
criptoactivos en "Vaults” (bdvedas), lo que no es posible con stablecoins centralizadas como USDT y

USDC.
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Importancia de DAI en el uso de wstETH como colateral

La eleccion de DAI en este analisis se debe a que su modelo de emision ilustra como wstETH puede ser
utilizado como colateral para crear una stablecoin descentralizada. Al integrar wstETH, MakerDAO
permite a los usuarios obtener liquidez en forma de DAI sin necesidad de vender sus participaciones en

staking, proporcionando acceso a fondos y manteniendo la exposicién a ETH.
Estabilidad y mecanismos de control

La estabilidad de DAI se logra mediante un sistema adaptable de tasas de interés y mecanismos de
liquidacion. Las tasas de estabilidad se ajustan en respuesta a las fluctuaciones del mercado,
equilibrando la oferta y demanda del token y asegurando su paridad con el délar. Cuando el valor de los
colaterales cae peligrosamente, se activan mecanismos de liquidaciéon que protegen a DAI de la

volatilidad del mercado.

El Dai Savings Rate (DSR) es otro componente clave que permite a los usuarios ganar intereses sobre
sus tokens, incentivando el ahorro y contribuyendo a mantener el "peg" con el d6lar. Este mecanismo no
esta presente en las stablecoins centralizadas, donde los usuarios no pueden influir en la emision ni en
las politicas monetarias. Basicamente, es una herramienta que incentiva a los usuarios a mantener el
token; al depositar Dai en una cuenta especial, los usuarios ganan un porcentaje de interés sobre sus

fondos, el cual se genera en Dai.

Cuando el DSR aumenta, se vuelve mas atractivo para los usuarios ahorrar Dai, lo que reduce la cantidad
de Dai en circulacién y puede ayudar a aumentar su valor si estd por debajo de su paridad con el délar.
Inversamente, reducir el DSR puede estimular a los usuarios a gastar o invertir su Dai, aumentando la

oferta en el mercado y potencialmente reduciendo su valor si esta sobrevalorado.

5,295,910,989.97 [ 8,937,968,304.77
Total Dai

Figura 21. Fuente: https://daistats.com/#/overview
El Dai total muestra la cantidad del token existente (la cantidad de liquidez disponible para usuarios,

comerciantes y ahorradores), seguido por la cantidad maxima actual permitida para ser generada. Todo

el suministro de Dai se genera a partir de una creciente cantidad de activos colaterales.
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Los tipos de colateral solo se agregan al Protocolo Maker cuando son aprobados por los tenedores de
tokens MKR, quienes votan a través de un proceso de gobernanza descentralizada. Algunos tipos de
colaterales tienen dos variaciones: A y B, que permiten a los usuarios generar Dai a partir de estos
activos bajo diferentes conjuntos de parametros de riesgo (es decir, techos de deuda, tasas de

estabilidad, ratios de liquidacién y penalizaciones por liquidacién). Por ejemplo:

e ETH-A permite generar hasta 590 millones de Dai con una Tasa de Estabilidad del 2% y un Ratio
de Liquidacidon del 150%.
e ETH-B permite generar hasta 15 millones de Dai con una Tasa de Estabilidad del 4% y un Ratio

de Liquidaciéon del 130%.

ETH-A ofrece una gran cantidad de liquidez a una tasa baja, mientras que ETH-B tiene tasas mas altas,
pero un ratio de liquidaciéon mas bajo. Esto les da a los usuarios la opciéon de generar mas Dai de su

colateral de lo que permite ETH-A, pero con un mayor riesgo de liquidacion.
La aceptacion de wstETH como colateral por parte de MakerDAO tiene varias implicaciones y beneficios:

e Diversificacion de colateral: Al aceptar wstETH, MakerDAO diversifica los tipos de activos que
respaldan la emisién de DA lo que puede ayudar a mejorar la estabilidad y la resistencia de su
sistema.

e Integracion con el staking de Ethereum: Al integrar wstETH, MakerDAO se vincula
directamente con el ecosistema de staking de Ethereum, permitiendo a los usuarios de staking
participar en DeFi sin necesidad de liquidar su posicion en stETH.

e Liquidez y Acceso: Los usuarios de Lido pueden usar su wstETH como colateral para obtener
DA], lo que proporciona liquidez y acceso a fondos sin necesidad de vender sus participaciones
en staking.

e Incentivos y Riesgos: Aceptar wstETH como colateral también implica ciertos riesgos, como la
volatilidad del valor de stETH/wstETH y la dependencia del buen funcionamiento de Lido y del

mecanismo de staking de Ethereum.

Dai Generated by Collateral

Figura 22. Fuente: https://daistats.com/#/overview
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Del total de 5,295,910,989.97 de Dai generados al momento de escribir, el 11.8% es con wstETH como
colateral, dividido en dos vaults, wstETH-A y wstETH-B.

344,413,840.07 [ 373,692,100.42 5.25% 389,274
Dai from WSTETH-A (6.5%) WSTETH-A Stability WSTETH-A Locked (in
A Las 01 47 AM WSTETH-A)

C
21

278,827,691.98 [ 330,401,382.01 5.00% 385,030
Dai from WSTETH-B (5.269 WSTETH-B Stability Fe WSTETH-B Locked (in
D eilin Las A WSTETH-B)
ly L

Figura 23. Fuente: https://daistats.com/#/overview

Un total de 344M de Dai fueron creados con el vault A, y otros 278M de Dai con el vault B. La principal
diferencia entre ambos es que el ratio de colateral para el primero es de 150%, y 175% para el segundo.
Actualmente, hay 389K wstETH depositados en el A, y otros 385K en el B. A lo largo del tiempo, el

deposito de wstETH en estos vaults fue cambiando, como puede ser observado en la imagen debajo:
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Figura 24. Fuente: https://dune.com/lido/wsteth-as-collateral
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Rebases Diarios y Mecanismo de Participaciones

Normalmente, los rebases de stETH ocurren diariamente cuando el ordculo® de Lido informa sobre la
actualizaciéon del saldo de ether en la cadena Beacon. El rebase puede ser positivo o negativo,
dependiendo del rendimiento de los validadores. En caso de que los validadores de Lido sean
penalizados o sancionados, los saldos de stETH pueden disminuir de acuerdo con el tamafio de la

penalizacidn.

Por lo tanto, los rebases diarios resultan en cambios en los saldos de tokens stETH, este mecanismo se

implementa mediante participaciones (shares).

Por lo tanto, la participacion es una unidad basica que representa la porcion del titular de stETH en el
total de ether controlado por el protocolo. Cuando ocurre un nuevo depdsito, se emiten nuevas
participaciones para reflejar qué porcion del ether controlado por el protocolo se afiadié al fondo.
Cuando llega el informe del oraculo de la Beacon, el precio de las participaciones en stETH es
recalculado, las mismas no estan normalizadas, por lo que el contrato también almacena la suma de

todas las participaciones para calcular el saldo de tokens de cada cuenta.
El saldo de participaciones por el saldo de stETH puede calcularse con esta férmula:

Shares[account] = balanceOf (account) * totalShares [ totalPooledEther

* Los oraculos actian como puentes que suministran datos del mundo real a los contratos inteligentes,
permitiendo que estos se ejecuten en funcion de eventos o condiciones externas.
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7.Riesgos

Riesgos actuales

Seguridad de contratos inteligentes: Existe un riesgo inherente de que Lido pueda contener una
vulnerabilidad o error en su contrato inteligente. El c6digo del protocolo es publico, fue auditado y esta

cubierto por un extenso programa de recompensas por errores para minimizar este riesgo.

Riesgo técnico de la cadena Beacon: Lido esta construido sobre tecnologia experimental en desarrollo
activo, y no hay garantia de que la Cadena Beacon haya sido desarrollada sin errores. Cualquier
vulnerabilidad inherente en la cadena conlleva riesgos de penalizacién (slashing) y fluctuacion en el

saldo de stETH.

Riesgo de penalizacion (slashing): Los validadores de la cadena Beacon arriesgan penalizaciones de
staking, con hasta el 100% de los fondos apostados en riesgo si fallan. Para minimizar este riesgo, Lido
se inclina por miultiples operadores de nodos profesionales y reputados con configuraciones

heterogéneas, con mitigacion adicional en forma de auto-cobertura.

Riesgo del precio de stETH: Los usuarios corren el riesgo de que el precio de intercambio de stETH sea
menor que su valor intrinseco, lo que hace posible el arbitraje y termina siendo un mercado con ciertos

riesgos.

La DAO de Lido esta orientada a mitigar los riesgos mencionados y eliminarlos en la medida de lo

posible. A pesar de esto, estos riesgos pueden seguir existiendo.

Comparativa entre el analisis de 2022 y el analisis Actual

En 2022, Lido Finance realizé un analisis exhaustivo para evaluar los riesgos asociados al slashing
dentro del protocolo, utilizando las especificaciones de Phase 0 y Altair durante las fases iniciales de la
transiciéon de Ethereum 2.0. El analisis actual, en contraste, se basa en la especificacion Capella, que
representa una fase mas avanzada de Ethereum 2.0. Esta actualizacion introduce mejoras significativas
en la precisiéon y severidad de las penalizaciones por slashing, lo que permite una evaluacién mas

precisa y alineada con las condiciones actuales de la red.
e Enfoque en penalizaciones por slashing

El andlisis de 2022 abordé los riesgos de slashing para operadores de nodos grandes, evaluando
escenarios en los que hasta el 100% de los validadores bajo su control podrian ser penalizados. En
contraste, el analisis actual se enfoca en una variedad de escenarios con porcentajes especificos de

validadores slasheados (0.0495%, 10%, 15%, 20%). Esta diversidad de escenarios permite una
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evaluacion de riesgos mas detallada y precisa, adaptandose mejor a la realidad actual de la red

Ethereum y al comportamiento de los validadores en un entorno mas maduro.
e Resultadosy capacidad de respuesta financiera

En cuanto a la evaluacion de la capacidad de Lido para mitigar las pérdidas por slashing, el analisis
actual proporciona un enfoque mas detallado sobre cdmo el protocolo podria utilizar sus recursos
financieros actuales, incluyendo fondos de seguro y reservas en stETH, DAI y USDT. A diferencia del
analisis de 2022, que se centrd principalmente en el uso de ingresos proyectados a cinco afios, el
modelo actual considera la respuesta inmediata a escenarios de slashing utilizando los recursos

disponibles, lo que ofrece una visibn mas practica y realista de la resiliencia financiera de Lido.

Conclusion de la comparativa

En resumen, el analisis actual, basado en la especificacion Capella y adaptado a los escenarios mas

probables de slashing, ofrece una evaluacién mas actualizada y precisa de los riesgos que enfrenta Lido.
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8.;.Qué son los validadores?

Los validadores son nodos especiales en la red de Ethereum que participan activamente en el proceso

de consenso. A diferencia de los mineros en el mecanismo Proof of Work (PoW), los validadores no

requieren de gran poder computacional. En su lugar, participan en el proceso de validacién y creacion

de bloques mediante el bloqueo de una cantidad especifica de Ether (ETH). Este bloqueo sirve como un

compromiso y una garantia de su honestidad en el proceso. Cada validador representa un bloqueo

inicial de 32 ETH.

=
=
=)
Q
3
=
K]
T
@

Network History

29000000 906000

28900000 904000

SI01EPIEA BANOY

28800000 902000

28700000 900000
12:00 1. Jan 12:00 2.Jan 12:00 3.Jan 12:00 4.Jan 12:00 5.Jan 12:00 6.Jan 12:00 7.Jan
Epoch 253153 Epoch 253265 Epoch 253378 Epoch 253490 Epoch 253603 Epoch 253715 Epoch 253828 Epoch 253940 Epoch 254053 Epoch 254165 Epoch 254278 Epoch 254390 Epoch 254503 Epoch 254615

— StakedETH — Active Validators

beaconcha.n

Figura 25. Fuente: https://beaconcha.in/charts

Los validadores tienen algunas funciones clave:

Proponer bloques. Los validadores tienen la responsabilidad de proponer nuevos bloques para
la blockchain. En cada epoch, uno de los validadores es seleccionado de manera pseudoaleatoria
para ser el block proposer (proponente del bloque). Este validador retine las transacciones de la
red y crea un bloque que luego debe ser validado por otros validadores.

Validar y votar (Attestations). Para cada bloque propuesto, los validadores deben realizar
attestations, que son votos acerca de la validez del bloque propuesto y del estado de la cadena
de bloques. Este proceso asegura que el bloque siga las reglas del protocolo y que los

validadores verifiquen de manera conjunta el estado actual de la blockchain.

Los validadores que no son seleccionados para proponer un bloque en un slot determinado

participan en este proceso de attestations, validando la propuesta del block proposer.

Formar parte de comités. Durante cada epoch, los validadores se dividen en comités, que estan
encargados de realizar las attestations en un slot especifico. Cada comité tiene un ntimero de
validadores que participan en la validacién de bloques.

Agregacion de attestations. Algunos validadores dentro de un comité son seleccionados para

ser attestation aggregators, cuya funcidn es recoger y organizar las attestations enviadas por los
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demas validadores, asegurando que al menos 2/3 de los validadores del comité aprueben un
bloque antes de que este sea finalizado y agregado a la blockchain.

e Finalizar transacciones. Los validadores aseguran que las transacciones en la red sean
finalizadas, lo que significa que no pueden ser revertidas sin un coste altisimo o una
probabilidad bajisima. Esto refuerza la seguridad de la red y la inmutabilidad de las

transacciones una vez que se ha alcanzado la finalidad, lo cual ocurre aproximadamente cada 12

minutos (2 epochs).
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Figura 26. Fuente: https://beaconcha.in/charts

La existencia de validadores es fundamental para el funcionamiento de los modelos PoS. Como fue
mencionado anteriormente, la seguridad de la red no depende de la capacidad computacional, como en
PoW, sino de la cantidad de moneda que los validadores estan dispuestos a bloquear. Este cambio

responde a la necesidad de una mayor eficiencia energética y escalabilidad.
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9. Elrol delos nodos

Un nodo en la red Ethereum es esencialmente un participante que posee una copia completa o parcial

de la cadena de bloques. Estos nodos cumplen varias funciones criticas:
1. Almacenamiento de datos

Cada nodo almacena informacién sobre el estado actual de la red, incluyendo todas las

transacciones y bloques.
2. Procesamiento de transacciones

Los nodos participan en la verificacién y procesamiento de transacciones. Esto incluye verificar

la validez de las transacciones segun las reglas del protocolo Ethereum.
3. Conservacion de la cadena de bloques

Los nodos mantienen y actualizan la cadena de bloques, agregando nuevos bloques a medida

que son validados y aceptados en la red.
4. Comunicacion en la red

Los nodos se comunican entre si para transmitir informacién, como transacciones y bloques

nuevos, asegurando que todos los nodos estén sincronizados.

Existen diferentes tipos de nodos, como nodos completos, nodos ligeros y nodos de archivo, cada uno

con su propio conjunto de responsabilidades y requisitos de almacenamiento.
Nodos completos

Su responsabilidad principal es verificar todas las transacciones y bloques en la cadena, ejecutando
todas las reglas del protocolo para mantener la red segura y consistente. Almacenan toda la cadena, esto

incluye cada transacciones que ocurrieron desde el inicio de la red hasta cada momento actual.

Respecto a sus requerimientos, requieren una cantidad significativa de almacenamiento, ya que deben
mantener una copia completa de la cadena, este requisito de almacenamiento esti en constante

aumento ya que la cadena de bloques crece mas y mas.
Nodos ligeros

Los nodos ligeros no descargan la cadena de bloques completa, sino que dependen de los nodos
completos para obtener la informacién necesaria. Son sumamente utiles para usuarios que necesitan

interactuar con la red sin el almacenamiento o recursos computacionales para mantener un nodo
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completo. Un ejemplo de uno de estos puede ser que pueden verificar la validez de la informacién
(como el saldo de una cuenta). Respecto a sus requisitos, requieren mucho menos que los completos, y
son ideales para dispositivos con recursos limitados como pueden ser celulares o pequefios servidores

privados/personales.
Nodos de archivo

Al igual que los nodos completos, los nodos de archivo almacenan toda la cadena de bloques y verifican
todas las transacciones y bloques. Ademas, mantienen un registro completo del "estado" histérico de la
red, esto incluye el estado de cada cuenta en cada bloque pasado, los mismos son esenciales para

desarrolladores y servicios que necesitan acceder al estado histérico completo de la red.

Requieren una cantidad masiva de almacenamiento, mucho mayor que los nodos completos, debido a

que almacenan no solo la cadena de bloques, sino también el historial completo de estados de la red.

Algunos puntos que existen entre los nodos y validadores, es decir, la relaciéon entre ambos son que los
validadores, que son responsables de proponer y validar bloques en el modelo PoS, estan vinculados a

nodos especificos. Un nodo puede alojar desde ningun validador hasta cientos o miles de ellos.

Los validadores que estan conectados al mismo nodo no actian de manera independiente. En cambio,
comparten la misma "visién" del estado de la red, lo que significa que tienen un entendimiento

coherente y sincronizado de la cadena de bloques y sus transacciones.

Aunque los validadores son claves en el proceso de formacién de consenso, son los nodos los que
realizan la validacidn efectiva de los bloques y transacciones. Los validadores proponen y atestiguan los

bloques, pero la verificacién final y la incorporacion a la cadena de bloques es realizada por los nodos.

Esta relacion entre nodos y validadores es crucial para mantener la seguridad y descentralizacién de la
red Ethereum. Los nodos aseguran que la cadena de bloques sea precisa y resistente a ataques

maliciosos, mientras que los validadores garantizan un proceso de consenso eficiente y equitativo.
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10.Distribucion de los validadores a hoy

En este sistema, se distinguen principalmente dos categorias: ‘Entidades’ y 'Node Operators' (NOs).

Las entidades se definen como la capa de custodia/activos del staking. Son esencialmente agrupaciones
de activos (en este caso, ETH) de diferentes participantes. Los pools permiten a los individuos participar
en el staking sin necesitar operar un nodo completo, al depositar sus activos a través de un pool
compartido. En cambio, los Node Operators (NOs) son operadores de nodos donde su funcién es operar
los nodos que efectivamente participan en el proceso de consenso de la red. Estos nodos pueden ser
responsables de validar transacciones y bloques, y su operacion es crucial para mantener la seguridad y

estabilidad de la red.

Cada operador de nodo, es responsable de operar un nodo o varios en la red, estos nodos a su vez estan
vinculados con validadores especificos. En resumen, los operadores de nodos son los que proporcionan
la plataforma y las condiciones necesarias para que los validadores puedan operar eficientemente en la

red.

En total existen 40 entidades al dia de hoy, las cuales son:

1. Lido 15. StakeWise 28. Paxos

2. Coinbase 16. SSV 29. CoinDCX

3. Binance 17. BitStamp 30. Fireblocks
4. RocketPool 18. StakeHound 31. Vitalik Buterin
5. Kraken 19. Stader-PermissionLe 32. Enzyme

6. OKex SS 33. Bake.io

7. Bitcoin Suisse 20. Stader-Permissioned 34. Guarda

8. Ledger Live 21. KuCoin 35. StaFi

9. Whale 0x5d76a 22. Ether Capital 36. SharedStake
10. Frax 23. Bitfinex 37. Hord.fi

11. Celsius Network 24. Ankr 38. Bifrost

12. Swell 25. Wexexchange 39. pStake

13. CoinSpot 26. Bitpie 40. Komainu
14. Octant 27. BTC-e

Fuente: https://www.rated.network/?network=mainnet&view=pool&poolType=all&timeWindow=1d &page=1

Siendo 14 de ellos exchange centralizados.
El siguiente grafico muestra el porcentaje de validadores que tiene cada entidad sobre el total de

validadores en Ethereum. Se puede ver que solamente Lido posee aproximadamente el 32% de los

validadores, lo cual representa hoy un gran riesgo de centralizacidon, esto podria llevar a una

45


https://www.rated.network/?network=mainnet&view=pool&poolType=all&timeWindow=1d&page=1

vulnerabilidad en la red, tanto desde un punto de vista técnico (fallos comunes) como politico

(influencia desmedida en la toma de decisiones).

% de Entidad sobre total de validadores

Others

Lido

33.9%

Kraken

2.9%
RocketPool

2.9%

Figura 27. Distribucién de entidad sobre validadores

31.8%

Coinbase

Si examinamos la composicion de Lido, este es el listado de operadores de nodo que posee actualmente,

es decir, al dia de hoy:

1. Kukis Global 13. BridgeTower 25.
2. Stakely 14. Figment 26.
3. Nethermind 15. Everstake 27.
4. Attestant 16. ChainLayer 28.
5. Prism Team at 17. RockX 29.
Offchain 18. Allnodes 30.
6. Blockdaemon 19. DSRV 31.
7. HashQuark 20. P2P.ORG - P2P 32.
8. CryptoManufaktur Validator 33.
9. Sigma Prime 21. Consensys 34.
10. ChainSafe 22. Chorus One 35.
11. Stakin 23. Blockscape
12. Simply Staking 24. Kiln

RockLogic GmbH
Stakefish
Staking Facilities
SenseiNode
Ebunker
RockawayX Infra
A41

Numic

ParaFi
Launchnodes
Gateway.fm

Cada operador de nodos en Lido posee una cierta cantidad de validadores. La cantidad actual de

validadores que Lido posee actualmente es de 288.000 aproximadamente distribuido entre los siguiente

operadores (Fuente).
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% validadores

% validadores

Operador de Nodo # Validadores sobre Lido sol?re
totalidad
Kukis Global 9,994 3.46% 1.10%
Stakely 9,994 3.46% 1.10%
Nethermind 9,994 3.46% 1.10%
Attestant 9,994 3.46% 1.10%
Prysm Team at Offchain 9,994 3.46% 1.10%
Blockdaemon 9,994 3.46% 1.10%
HashQuark 9,994 3.46% 1.10%
CryptoManufaktur 9,994 3.46% 1.10%
Sigma Prime 9,994 3.46% 1.10%
ChainSafe 9,994 3.46% 1.10%
Stakin 9,994 3.46% 1.10%
Simply Staking 9,539 3.31% 1.05%
BridgeTower 9,085 3.15% 1.00%
Figment 9,085 3.15% 1.00%
Everstake 9,085 3.15% 1.00%
ChainLayer 9,085 3.15% 1.00%
RockX 8,903 3.09% 0.98%
Allnodes 8,903 3.09% 0.98%
DSRV 8,903 3.09% 0.98%
P2P.ORG - P2P Validator 8,903 3.09% 0.98%
Consensys 8,903 3.09% 0.98%
Chorus One 8,903 3.09% 0.98%
Blockscape 8,813 3.05% 0.97%
Kiln 8,813 3.05% 0.97%
RockLogic GmbH 8,540 2.96% 0.94%
Stakefish 8,540 2.96% 0.94%
Staking Facilities 8,449 2.93% 0.93%
SenseiNode 6,996 2.42% 0.77%
Ebunker 5,996 2.08% 0.66%
RockawayX Infra 5,542 1.92% 0.61%
A41 4,815 1.67% 0.53%
Numic 4,815 1.67% 0.53%
ParaFi 4,815 1.67% 0.53%
Launchnodes 2,544 0.88% 0.28%
Gateway.fm 545 0.19% 0.06%
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En este caso, se observa el porcentaje que representan los validadores de Lido sobre la totalidad de
validadores, alcanzando un total del 31.75%, con una concentracién maxima de 3.46% entre los
validadores de Lido, que suman un total de 9.994 validadores.

En cuanto a los validadores slasheados hasta la fecha, se registran un total de 408 casos. Esto puede

observarse en el siguiente enlace, siendo el primero registrado el 2 de diciembre de 2020.

== Validadores Slasheados == Validadores Slasheados Acumulados
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Figura 28. Evolucién de los validadores slasheados.

Hasta el momento hubo dos eventos de slashing a validadores de Lido, el primero* tuvo que ver con el
operador de nodos RockLogic GmgH el 13 de abril de 2023 afectando a 11 validadores. Basicamente se
origind por la duplicacién de claves de validadores en dos clusters diferentes, lo que derivd en
votaciones dobles. Este problema fue causado por un error en la base de datos del cliente de la capa de
ejecucion y una falla en la actualizacién y reinicio del cliente Prysm, termind provocando la

reimportacién inesperada de claves de validadores eliminadas previamente.

Las penalizaciones iniciales ascendieron aproximadamente hasta 11.1945 ETH, incluyendo
penalizaciones por desconexién de todo el cluster durante la investigacién. El total de la pérdida

termino siendo de 13.77 ETH.

RockLogic respondi6 al incidente apagando el cluster de 1,000 validadores y eliminando el cliente de la
capa de consenso (Prysm) para evitar el almacenamiento de datos clave, mensajes en cola y datos de

nodos. Posteriormente, reactivaron con éxito 989 validadores sin incidentes adicionales. Ademas,

* https://research.lido.fi/t/slashing-incident-involving-rocklogic-embh-validators-april-13-2023/4399
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solicité a Lido DAO que utilizara su fondo de cobertura para compensar a los stakers por los dafios
ocasionados, esto fue aprobado y ejecutado el 30 de junio (tx)°.

El segundo incidente sucedio el 11 de octubre de 2023. Los colaboradores de la DAO de Lido alertaron al
operador de nodos LaunchNodes sobre un evento de slashing que estaba teniendo lugar, afectando a 20
de los validadores operados por ellos. La causa de este suceso se debié a la ejecucion de procedimientos
de respaldo no 6ptimos durante problemas de conectividad en el centro de datos. En un intento de
restaurar la conectividad de los validadores, se dirigieron a multiples instancias del cliente validador
(una instancia inicial y una instancia de respaldo activada manualmente). Esto caus6 votos dobles para

los validadores cargados.

La pérdida inicial fue 1 ETH de penalizacién por validador slasheado, y tras el incidente LaunchNodes
cerr6 multiples clusters que sumaban 2,582 validadores para asegurar que esto no siga ocurriendo,

eliming los clientes y datos originales de los nodos. Terminaron reactivando 2,562 validadores®.

® Se puede obtener mas informacion sobre este suceso en este link.

¢ Se puede obtener mas informacidn sobre este suceso en este link.
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11. Analisis de escenarios

En cuanto a los riesgos, uno de los mas significativos es el que puede ser ocasionado por los slashings,
que es el riesgo de que stETH pierda la paridad (peg) que posee con ETH. Para mitigar este riesgo, Lido
contrat6 anteriormente una cobertura de seguros vendida por Unslashed Finance, la cual estuvo vigente

hasta 2021.

El problema con esta cobertura era su alto costo, ya que se financiaba con fondos del tesoro de la DAO y
representaba el 25% de su rendimiento anual. Debido a esto, Lido decidid crear un fondo de cobertura

propio para cubrir los siniestros asociados a este riesgo.

Lido cobra un porcentaje de las recompensas de staking; esta comision es definida por la DAO y puede
ser modificada en el futuro mediante votaciones dentro de la misma. Actualmente, la comision es del
10%, lo que significa que de cada recompensa de staking, Lido retiene ese porcentaje, del cual la mitad

se destina a los operadores de los nodos y la otra mitad al tesoro del protocolo.

Con esta estructura, se puede entender céomo Lido financia el fondo de cobertura mencionado,
utilizando basicamente el 5% de las recompensas de staking de sus usuarios. La direccién de este fondo

es publica y se encuentra en la siguiente billetera:

https://etherscan.io/address/0x8B3£33234ABD88493c0Cd28De33D583B70beDe35

Actualmente, Lido posee 6,287 stETH depositados en el fondo de cobertura. Cabe destacar que
cualquier pérdida que exceda el fondo creado serd socializada entre todos los depositantes de Lido

(quienes depositaron ETH).

El modelo utilizado para la simulacién de pérdidas en el protocolo de Lido se basa en una serie de
inputs clave que permiten estimar las posibles pérdidas por slashing y por validadores fuera de linea. A
continuacion, se explican en detalle los principales inputs utilizados y el razonamiento detras de su

seleccion.

Estimacion de inputs

El estimador principal para calcular las pérdidas por slashing y por validadores fuera de linea se basa en
el balance promedio y el balance efectivo de los validadores de Lido. El balance efectivo, que en este
caso es de 32 ETH por validador (maximo efectivo), es el valor que determina la cantidad de ETH que

puede estar en riesgo en caso de penalizacidn.

Ecuaciones que gobiernan la simulacion
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El modelo incluye varias ecuaciones clave para calcular las pérdidas debido a slashing y validadores
fuera de linea. Estas ecuaciones determinan las pérdidas en stETH y el impacto de esas pérdidas en los

fondos de Lido.

1. Pérdida total debido a slashing:

Pérdida por slashing = (Validadores slasheados * Balance efectivo del validador)

2. Pérdida total debido a validadores fuera de linea (penalizaciones por inactividad):

Base Reward * (Total de Epochs Fuera de Linea)
Numero de validadores fuera de linea

Pérdida por of fline =

Donde la Base Reward es:

Balance efectivo

Base Reward =

* Basereward factor
\/Total de balance activo

3. Proporcién de pérdida sobre los depoésitos de Lido:

Pérdida total 100

o ‘s _
% de depbsitos Depbsitos

4. Proporcién de pérdida sobre los fondos de cobertura de Lido:

Pérdida total
% de fondos = ————— * 100
Reservas

5. Frecuencia de slashing:

Total validadores slasheados
Total validadores activos

Frecuencia de slashing =

Supuestos

Para elaborar este modelo, se tomaron algunos supuestos para simplificar los posibles escenarios que

podrian ocurrir:

1. El modelo se basa en la actualizacion en la capa de consenso Capella.
2. Seasumen 0 retiros de ETH depositados hasta este momento.
3. Se supone que la cadena Beacon’ no entra en modo de fuga (esto significa que la cadena esta

funcionando de manera estable).

7 Es la capa de consenso que la blockchain posee en este caso.
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4. Los validadores sancionados (slashed) de Lido son los tnicos validadores sancionados en la
cadena.

5. No se analizan los validadores desconectados ni las penalizaciones.

6. Seasume que 32 ETH es el saldo promedio de los validadores de Lido.

7. Aunque Lido esta desplegado en otras cadenas, por razones de impacto se decidi6 realizar este

analisis unicamente para Ethereum.
Elementos exdgenos en el ejercicio

El andlisis asume que ciertos parametros son exdgenos y no se ven afectados por las decisiones del

modelo. Estos incluyen:

e Precio de ETH: Se fija en $2,600 por ETH para los escenarios analizados.
e Politicas de slashing de Ethereum: Las reglas de penalizacion por slashing son determinadas por

el protocolo y no dependen de las acciones de Lido o de sus usuarios.
Analisis de sensibilidad

A continuacidn, se presentan algunos primeros andlisis y escenarios sobre el maximo monto de pérdida

que Lido podria afrontar:

1. Escenario 1. Lido enfrenta la pérdida de los validadores solamente con el fondo de seguro que
posee.

2. Escenario 2. Lido utiliza ademas de los fondos del escenario 1, el 80% de los fondos que posee
en el tesoro de la DAO solamente con el token stETH.

3. Escenario 3. Ademas de los fondos del escenario anterior, Lido utiliza los DAl y USDT que
también posee en el tesoro (siendo estos dos ultimos tokens stablecoins con paridad al délar

estadounidense y el riesgo de que pierdan el peg excede este trabajo).

scenario_1 scenario_2 scenario_3
total active validators 896,311.00 896,311.00 896,311.00
total eligible ETH 28,681,682.00 28,681,682.00 28,681,682.00
Lido's share 8.33 8.33 8.33
Lido's deposits 9,326,604.00 9,326,604.00 9,326,604.00

Lido's reserves b,287.00 35,867.00 36,990.08

Average effective balance of validators 32.00 32.00 32.00
Average balance of Lido's validators 32.00 32.00 32.00
1% total validators slashed 2,860.00 2,860.00 2,860.00
2% total validators slashed 5,760.00 5,760.00 5,760.00
3% total validators slashed 8,640.00 8,640.00 8,640.00
4% total validators slashed 11,520.600 11,520.600 11,520.600

Figura 29. Datos sobre los escenarios planteados.
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En este cuadro se ve entonces los parametros que ingresan al modelo:

e Total Active Validators: representa la totalidad de validadores en la Beacon Chain.

e Total Eligible ETH: totalidad de ether depositado en la chain.

e Lido's share: proporcién que Lido posee sobre los depésitos.

e Lido’s deposits: los depdsitos.

e Lido's reserves: cuales son los montos con los cuales Lido afrontaria pérdidas en cada caso.

e Average effective balance of validators: balance promedio de ether de los validadores.

e Average balance of Lido’s validators: balance promedio en ether de los validadores de Lido.

e Total validators slashed: distintos escenarios sobre cuantos validadores de Lido se verian

slasheados.

Se puede observar que, en un escenario donde el 1% de los validadores de Lido sean slasheados, esto
representaria 2,880 validadores. Si el porcentaje aumenta al 2%, esto involucraria un total de 5,760
validadores. En los dos dltimos casos, los montos serian de 8,640 y 11,520 validadores para un total del

3% y 4% de validadores slasheados, respectivamente.

Lido, en este momento, tiene en su fondo de cobertura aproximadamente 6,287 stETH, con lo cual
enfrentaria las pérdidas en el escenario 1. En el escenario 2, se plantea que Lido afrontaria las pérdidas

tanto con el fondo como con el stETH que posee en su tesoro, que actualmente asciende a 36,975 stETH.
Monto escenario 2 = 6,287 + 0.8 * 36,975 = 35,867

Para el caso del escenario 3, Lido utiliza lo que posee en el escenario 2, agregando ademas el 80% de lo

que posee en monedas estables lo cual es de $3,650,000.
Monto escenario 3 = 6,287 + 0.8 * 36,975 + 0.8 * (3,650,000 / 2,600) = 36,990

Siendo el precio promedio de ETH en este momento de $2,600, es necesario analizar las pérdidas en

ETH que esto implica.
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SLASHING PENALTIES MODELING

({'scenario_1', 'Capella‘)

total_loss % of lido_deposits % of lido_funds
1% total validators slashed -3,972.93 -p. 04 -63.19
2% total validators slashed -0,685.04 -p.10 =154.05
3% total validators slashed -17,151.42 -0.18 -272.81
4% total validators slashed -26,377.12 -0.28 -419.55

{'scenario_2', 'Capella‘)

total_loss % of lido_deposits % of lido_funds
1% total validators slashed -3,972.93 -0.04 -11.08
2% total validators slashed -0,685.04 -p.10 =27.00
3% total validators slashed -17,151.42 -p.18 -47.82
4% total validators slashed -26,377.12 -0.28 -73.54

('scenario_3', 'Capella')

total_loss % of lido_deposits %_of_lido_funds
1% total validators slashed -3,972.93 -0.04 -10.74
2% total validators slashed -0,685.04 -p.10 -26.18
3% total validators slashed -17,151.42 -p.18 -46.37
4% total validators slashed -26,377.12 -0.28 -71.31

Figura 30. Resultados obtenidos.

Las pérdidas obtenidas en cada escenario serian las mismas, lo que cambiaria serian los montos
disponibles con los que Lido las afrontaria. La pérdida medida en stETH para el primer caso es de 3,972
stETH, 9,685 para el segundo caso, 17,151 para el tercero, y, por ultimo, 26,377 para el cuarto. Esto
representa el 0.04%, 0.1%, 0.18% y 0.28% sobre los depdsitos, respectivamente. Lo importante de este
analisis radica en que, si Lido puede afrontar estos montos con los fondos planteados en cada escenario,
efectivamente podria hacerlo para todos estos ratios si utiliza fondos de su tesoro. Sin embargo, no
podria soportar un 2% de la totalidad de los validadores si se enfrenta a ello solamente con el fondo de

seguro.

Por esta razén, se decidié estresar un poco mas este analisis, elevando el ratio de validadores

posiblemente slasheados.

5%

10%
15%
20%

W N

Esto generaria el siguiente nimero de validadores slasheados:

1. 14,440
2. 28,880
3. 43,200
4. 57,600
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Lo preocupante de esta situacion es que Lido, bajo cualquier escenario, no podria cubrir estas pérdidas.
Ante un minimo del 5% del total de los validadores slasheados, utilizando el 80% de sus fondos en el
tesoro mas el fondo de cobertura, apenas podria equilibrar la pérdida de 37,400 stETH, lo que
representaria mas del 0.1% del total de ETH depositado en la cadena. En un escenario mas extremo, con

el 20% de los validadores slasheados, esto representaria aproximadamente el 1.5% del total depositado.

SLASHING PENALTIES MODELING
(*scenario_1', 'Capella‘)

5% total validators slashed
18% total validators slashed
15% total validators slashed
20% total validators slashed

(*scenario_2', 'Capella’)

5% total validators slashed
18% total validators slashed
15% total validators slashed
20% total validators slashed

(*scenario_3', 'Capella’)

5% total validators slashed
18% total validators slashed
15% total validators slashed
20% total validators slashed

total loss
-37,400.88
-119,933.180
-249,931.64
-429,747.06

total loss
-37,400.88
-119,933.180
-249,931.64
-429,747.06

total loss
-37,400.88
-119,933.180
-249,931.64
-429,747.06

% _of_lido_deposits
-0.40
-1.29
-2.68
-4.61

% _of_lido_deposits
-0.40
-1.29
-2.68
-4.61

% _of_lido_deposits
-0.40
-1.29
-2.68
-4.61

% _of_lido_funds
-594.89
-1,907.64
-3,975.37
-6,835.49

% _of_lido_funds
-104.28

-334.38

-696.83
-1,198.17

% _of_lido_funds
-101.11

-324.23

-675.67
-1,161.79

Figura 31. Resultados obtenidos.

Como conclusion, con el fondo que Lido posee, solamente podria cubrir exactamente un 1.45% de los
validadores slasheados, un 4.9% en el escenario 2, donde ademas se utilizan los stETH del tesoro, y un
4.95% en el escenario 3, donde se emplea todo su tesoro al 80% (esto sin considerar lo que se tiene en

LDO, el token de Lido).

Para aumentar la conciencia sobre este tema, se decidié realizar simulaciones sobre distintos
porcentajes de fondos cubiertos por el tesoro y evaluar cuanto podria ser la pérdida de paridad (depeg)
que esto podria generar en stETH en el escenario donde se vean slasheados el 10% del total de los

validadores que Lido posee.
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p:om“,;:t:j:;a Y Reservas % sobre fondos de Lido
tesaro stETH Escenario 1 Escenario 2 Escenario 3 Escenario 1 Escenario 2 Escenario 3
25% 119,933 6,287 15,531 15,882 1807.63% 672.23% 655.16%
50% 119,933 6,287 24,775 25,476 1807.63% 384.10% 370.76%
75% 119,933 6,287 34,018 35,071 1807.63% 252.55% 241.97%
80% 119,933 6,287 35,867 36,990 1807.63% 234.38% 224.23%
85% 119,933 6,287 37,716 38,909 1807.63% 217.99% 208.24%
90% 119,933 6,287 39,565 40,828 1807.63% 203.13% 193.75%
95% 119,933 6,287 41,413 42,747 1807.63% 189.60% 180.57%
99% 119,933 6,287 42,892 44,282 1807.63% 179.61% 170.84%

Figura 32. Resultados obtenidos sobre las reservas que Lido posee.

En la seccion reservas se fue la cantidad de stETH con el cual se enfrentaria cada escenario para cada

porcentaje de los fondos que el tesoro posee, y en la seccion % sobre fondos de Lido, cuanto representan

las pérdidas sobre estos fondos.

Porcentaje de T stETH pérdido + reservas Total ETH depositado + stETH pérdido
fondos del otal ETH

eRorn depositado Escenario 1 Escenario 2 Escenario 3 Escenario 1 Escenario 2 Escenario 3
25% 9,326,604 -113,646 -104,402 -104,051 9,212,958 9,222 202 9,222 553
50% 9,326,604 -113,646 -95,159 -94 457 9,212,958 9,231,446 9,232 147
75% 9,326,604 -113,646 -85,915 -84,862 9,212,958 9,240,689 9,241,742
80% 9,326,604 -113,646 -84,066 -82,943 9,212,958 9,242 538 9,243 661
85% 9,326,604 -113,646 -82,217 -81,024 9,212,958 9,244 387 9,245,580
90% 9,326,604 -113,646 -80,369 -79,105 9,212,958 9,246,236 9,247 499
95% 9,326,604 -113,646 -78,520 -77,186 9,212,958 9,248,084 9,249,418
99% 9,326,604 -113,646 -77,041 -75,651 9,212,958 9,249 563 9,250,953

Figura 33. Resultados obtenidos sobre las reservas que Lido posee.

En este cuadro se puede observar la pérdida neta que se posee medida en stETH para cada escenario y

porcentaje del tesoro post aplicarle la inyeccidn de fondos de cobertura.
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Porcentaje de % stETH Depeg

hgﬁ: el Escenario 1 Escenario 2 Escenario 3
25% -1.22% -1.12% -1.12%
50% -1.22% -1.02% -1.01%
75% -1.22% -0.92% -0.91%
80% -1.22% -0.90% -0.89%
B85% -1.22% -0.88% -0.87%
90% -1.22% -0.86% -0.85%
95% -1.22% -0.84% -0.83%
99% -1.22% -0.83% -0.81%

Figura 34. Anélisis de depeg de stETH por cada escenario.

Cabe destacar el posible depeg que podria generar esto en stETH medido contra ETH, lo que hace que
este analisis sea particularmente pertinente. Este depeg podria ser aproximadamente del 1%, sin tener
en cuenta las repercusiones psicolégicas que esto podria tener, incitando a los depositantes a retirar su

ETH, lo que podria generar retiros masivos y una "corrida bancaria".
Importancia de la estimaciéon probabilistica del riesgo

Es fundamental no solo calcular la posible pérdida en términos de validadores slasheados, sino también
estimar probabilisticamente este riesgo. Para ello, se decidi6 estimar esta probabilidad en funcién de la

frecuencia con la que los validadores son slasheados en la beacon chain.

Con el fin de llevar a cabo una estimacion precisa de esta frecuencia, es necesario tener un conocimiento
detallado de la cantidad de validadores a lo largo del tiempo y de como ésta ha variado. Este aspecto es
clave, ya que la variacion en el nimero de validadores activos influye directamente en la probabilidad de
que uno o mas validadores sean slasheados en cualquier periodo de tiempo dado. A medida que el
numero de validadores crece, la probabilidad de que un evento de slashing ocurra también puede variar,

afectando el calculo de riesgos y la prevision de posibles pérdidas en la red.

Se realizd un andlisis estadistico de los validadores slasheados en la red Ethereum utilizando un
conjunto de datos histdricos. En total, se registraron 1,131 dias de actividad de slashing, con una media
de 0.36 validadores slasheados por dia y una desviacion estandar de 3.89 validadores. Esto sugiere que,
en general, los eventos de slashing son poco frecuentes y, cuando ocurren, suelen involucrar a un

pequeio numero de validadores.
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El valor maximo de validadores slasheados en un solo dia fue de 99, lo que representa un evento
anémalo comparado con la mediana y los cuartiles, que se mantuvieron en cero, indicando que en el
75% de los dias no se reportaron slasheos. Estos datos subrayan la naturaleza esporadica de los eventos

de slashing en la red.
Justificacion del calculo de frecuencia

El calculo de la frecuencia de slashing se realizd sobre una base diaria, debido a que este enfoque facilita
la agregacion y el andlisis de los datos a lo largo del tiempo. Aunque los slasheos en Ethereum
técnicamente ocurren durante épocas (epochs), que son intervalos de tiempo mas cortos que los dias
(aproximadamente 6.4 minutos), trabajar a nivel diario simplifica los calculos y permite una

representacion mas manejable y comprensible de los eventos de slashing a lo largo del tiempo.

Los calculos se realizan tipicamente sobre la base de epochs y validadores activos. La simulacién toma
como referencia los periodos de tiempo en los que los validadores pueden estar inactivos o ser
penalizados, considerando datos acumulados de multiples epochs. En el caso de las penalizaciones por
inactividad, el calculo se basa en los epochs fuera de linea, mientras que para las pérdidas por slashing,

se evaluia la cantidad de validadores sancionados.
Distribucion de los eventos de Slashing

La mayoria de los dias no presentan eventos de slashing (valor 0), mientras que unos pocos dias
presentaron cantidades mucho mas altas, como el caso de los 99 validadores en un solo dia. Este
comportamiento anémalo genera una distribucion sesgada hacia la derecha, lo que refleja la rareza de

estos eventos de gran magnitud.

Distribucién de validadores slasheados diarios

1000 -

800 -

600

Frecuencia

400 -

200

0- T T T T T
0 20 40 60 80 100
Numero de validadores slasheados

Figura 35. Distribucion de los validadores slasheados.
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Aunque el modelo ajustado presenta una media de 0.36 y una desviacion estandar de 3.89, el ajuste no
captura del todo la naturaleza dispersa y esporadica de los eventos extremos observados, lo que puede
explicarse por la ocurrencia de pocos dias con slasheos masivos que afectan significativamente la

distribucion.

Ajuste de distribucién normal: mu=0.36074270557029176, std=3.8861809373397675

0.200

0.175 1

0.150

0.125 1

0.100

0.075 1

0.050 -

0.025

0.000 -

Figura 36. Ajuste de la distribucién normal de los validadores slasheados.

Simulacion Montecarlo para el calculo del VaR

El Valor en Riesgo (VaR) es una medida estadistica que estima la pérdida maxima esperada de una
inversion o sistema en un periodo especifico, dado un nivel de confianza determinado.

Matematicamente, el VaR se calcula como:

VaR = pn +Za* o)

Donde:

e |: Media de la distribucién (esperanza matematica).
e o: Desviacion estandar de la distribucidn.

° Za: Valor critico de la distribucién normal para el nivel de confianza deseado (Z0 95=1.645 para

un 95%).
Parametros utilizados

Para esta simulacidn, se emplearon los siguientes parametros:
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e Media (p): 0 validadores slasheados por dia (valor observado en condiciones normales).
e Desviacion estdndar (o): Calculada a partir de los datos histéricos del sistema.
e Numero de simulaciones: 10,000.

e Nivel de confianza: 95% (ZO 95=1.645)

Pasos de la simulacion

1. Ajuste de la distribucion: Se asumié que el nimero de validadores slasheados por dia sigue
una distribucién normal basada en datos histéricos, con una media () de 0 y una desviacién
estandar (o).

2. Generacion de escenarios: Se generaron 10.000 valores aleatorios siguiendo la distribucion

normal ajustada (N(p,oz)) para simular posibles escenarios de slashing en un dia.
3. Calculo del VaR:
e Ordenamos los resultados simulados en forma ascendente.
e Identificamos el percentil correspondiente al nivel de confianza (en este caso, el
percentil 5 para un 95% de confianza).

e ElVaR obtenido fue de 0.01 validadores slasheados, indicando que en condiciones

normales, el nimero de validadores slasheados no deberia superar ese valor en el 95%

de los casos.

4. Analisis de resultados: En el 5% de los casos extremos, los valores simulados mostraron

eventos de slashing mas significativos, lo que destaca la posibilidad de un impacto considerable

en la red en situaciones atipicas.
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12. Recomendaciones

Se decidi6 dividir las recomendaciones en dos: una recomendacién ex ante y otra ex post.

1. Mitigacion preventiva.

2. Mitigacion reactiva.

12.1 Mitigacién preventiva

La clave principal para mitigar riesgos es la diversificacion. Por lo tanto, esta seccion se dividira en dos

partes: medidas que Lido ya ha implementado y aquellas que atin no.

1. Procedimientos largos y exhaustivos para la incorporacién de nuevos operadores de nodos,
manteniendo su calidad y seguridad.
2. Procedimientos para la evaluacién de operadores de nodos y autoevaluaciones.

3. Requisitos y procesos para mejoras en el rendimiento de los validadores.
Medidas que atin no se han implementado:

1. Asegurar que cada uno de los operadores de nodos posea menos del 1% del total de los
validadores. Es importante recordar que varios operadores superan este porcentaje, con un
maximo de 3.46%, lo que excede el 1% sobre el total de validadores en Ethereum.

2. Mejorar o diversificar ain mas la distribuciéon geografica de los operadores de nodos.

Actualmente, solo hay un operador de nodo en Latam, que es SenseiNode.

Node Operators and Jurisdiction _ Validators and Jurisdiction _
Australia Australia
Canada Canada
Americas Hong Kong Americas Hong Kong
Singapore Singapore
South Korea South Korea
[ Usa [ UsA
EU EU
APAC
APAC Non EU NonEU
Europe Europe
0% 20% 40% 60%  80% 0% 20% 40% 60%  80%

Figura 36. Distribucion de nodos operadores por region.

3. Mejorar la diversificacion de la distribucién de la infraestructura local y de los diferentes
proveedores de servicios en la nube, cabe aclarar que su implementacion enfrenta limitaciones

significativas que dificultan su ejecucién efectiva.
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4. Incrementar la diversidad de los clientes, un aspecto que ha ido mejorando a lo largo de los

ultimos trimestres.

Client Diversity across Lido Q/Q
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Figura 37. Distribucion por tipo de cliente.

El papel de la diversidad de clientes es fundamental para la estabilidad de la red. Si mas de dos tercios
de los validadores dependen de un Unico cliente, cualquier error inherente podria desestabilizar la red y
causar pérdidas significativas. La consecucion de la irreversibilidad de las transacciones (finalidad)
depende del consenso de mdas de dos tercios de los validadores. En consecuencia, un cliente
predominante que experimente un error podria generar una bifurcacion de la cadena principal, lo que
resultaria en penalizaciones severas para los validadores respectivos, potencialmente afectando la

totalidad de los 32 ETH.

12.2 Mitigacién reactiva

La mitigacién reactiva desempeiia un papel clave en la estrategia de Lido, al proporcionar soluciones
rapidas y efectivas frente a posibles perturbaciones que puedan desestabilizar el protocolo,

especialmente en escenarios criticos donde la rapidez en la respuesta es esencial.

1. En el ambito del seguro web2, la compra de contratos de reaseguro XL es una medida prudente.
Estos contratos, que funcionan como un deducible, estan disefiados para abordar pérdidas que
superen una cantidad predeterminada, con el objetivo de contrarrestar eventos que, aunque
infrecuentes, causan un dafio extenso. Por ejemplo, se aconseja adquirir cobertura para
incidentes que superen los 10,000 stETH. En tales casos, Lido utilizaria el fondo de seguros para
cubrir los primeros 10,000 stETH, emplearia el stETH del tesoro para necesidades adicionales y

activaria el contrato XL para pérdidas que excedan estos recursos.
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Figura 38. Imagen de la cobertura que ofrece Insurace.

2. Promover protocolos como InsurAce o Nexus Mutual para desarrollar productos dirigidos a los
depositantes es crucial. Aunque existen seguros disponibles para cubrir vulnerabilidades dentro
de los contratos inteligentes de Lido, estos no se extienden a validadores sancionados. Un
posible obstaculo es que tales productos o coberturas sean aplicables a todos los protocolos de
staking liquido y no exclusivamente a Lido. Sin embargo, un analisis exhaustivo de este aspecto
esta mas alla del alcance de este documento (Fuente).

3. Incrementar el stETH en el Fondo de Seguros es factible aumentando la comision actual del 10%
sobre las recompensas de staking en un 1% o 2%. Esta modificacién requiere un andlisis mas
detallado para evaluar el impacto de cada incremento y medir la sensibilidad.

4. Establecer fondos de contingencia para cada validador es otro enfoque viable. Esto implicaria
que cada validador asigne una parte de sus ganancias para crear un fondo similar al fondo de

seguros de Lido DAO, asegurando asi la compensacién por pérdidas en caso de sanciones.
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