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RESUMEN

El presente trabajo, tiene el fin de realizar un recuento sobre el desarrollo de la actividad
bancaria desde sus inicios hasta llegar a la época moderna, dando mayor destaque a los
avances tecnologicos y como estos ha transformado de manera sustancial los clasicos
conceptos manejados por esta actividad hasta transformarla en lo que hoy se conoce
como Banca Digital y la amplia gama de servicios que esta puede prestar a través del

desarrollo de Sistemas de Pagos electronicos o digitales.

Los items han sido expuestos de manera secuencial, empezando por una pequeia
definicion de lo que es un Banco Digital, concebido de la aglutinacion de varios

conceptos manejados por las grandes empresas lideres en el ramo.

Pasamos luego a una exposicion de ventajas y desventajas observadas entre los

conceptos clasicos y los nuevos conceptos que asume un Banco Digital.

Un recuento de las normas y leyes vigentes en la Republica del Paraguay y que
acompaiian en cierta forma la adopcidon de nuevas tecnologias para dotarlas de legalidad

y regularlas para la sociedad que la utiliza.

Posteriormente se vuelve sobre una pequeiia resefia donde se enuncian los momentos
historicos mas resaltantes en lo que hace a la actividad bancaria, desde sus primeros
registros en el Siglo XVIII A.C. en Babilonia, hasta nuestros dias. Con el marcado
cambio de preferencia a lo que respecta a la prestacion de servicios por parte de los

clientes de los bancos.

Por ultimo, la conclusidn, enuncia algunas observaciones sobre el comportamiento de
los individuos en el contexto global de la actividad y que marcan una tendencia hacia el

cual evoluciona la banca y los servicios financieros.

|  2de46



w . UNIVERSIDAD ESCUELA DE NEGOCIOS
4 TORCUATO DI TELLA EMBA- BCP

METODOLOGIA Y TECNICA

Para el presente documento, se recurrio a una investigacion bibliografica y documental,
procedente de articulos y textos técnicos sobre el tema a ser tratado, asi como
legislaciones y reglamentaciones actuales que enmarca el contexto juridico de la

practica bancaria en la Republica del Paraguay.

Por medio de la descripcion y explicacion, de los conceptos y casos expuestos en este
documento, se formuld el analisis de estos de manera a exponerlos en términos mas
asequibles para una mejor comprension de los términos y usos comunes en el 1éxico

bancario y de las Fintech.

El conocimiento empirico del investigador, forma parte sustancial del andlisis del
contexto descripto en lo que refiere a la evolucion y penetracion de la tecnologia dentro
del ambito financiero de la region en la que se desenvuelve y que se aprecia en la

conclusion.
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MARCO TEORICO

DEFINICION DE BANCA DIGITAL

(MORENO F.)Se puede definir el concepto de Banca Digital al servicio prestado por
entidades financieras cuya finalidad es la de realizar las gestiones de una forma
autonoma, independiente, segura y rapida y no presencial a través del internet o por uso

de plataformas o aplicaciones informaticas.

Entre las transacciones mas tipicas en este tipo de servicio se encuentran las
transferencias, envio y recepcion de ficheros o cuadernos de gestion y la consulta de los

movimientos de cuentas.

Otras publicaciones, indican que un banco digital, es mucho mas de lo que los clientes
pueden ver a simple vista. Significa que el mismo core bancario es digital y este da
soporte de nuevas tecnologias que permiten ofrecer a los clientes una experiencia

personalizada alineada a sus expectativas.

Descripcion de modelos de negocio digital

La Prof. Diane Noboa, en su publicacion, La Banca del Futuro: Una mirada al nuevo
modelo de la banca digital(2015), describia 3 modelos de negocio digital, para un

futuro inmediato.
1. El modelo que construye a partir de la experiencia multicanal:

En este modelo analitico, el banco aplica los datos que recibe sobre sus clientes
para mejorar las ofertas financieras. Integra varios canales de comunicacion, con
un enfoque en los digitales. Se comunica en tiempo real con sus clientes

considerando las plataformas preferentes de interaccion digital para cada uno.

Utiliza el andlisis de datos a través de un CRM Inteligente (Customer
Relationship Management) para entender las necesidades de cada cliente,
proponer ofertas relevantes y mitigar riesgo. Microsegmenta las demografias y

crea modelos de prediccion a partir de estas. Se implementan soluciones
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digitales que optimizan operaciones y eliminan sucursales ineficientes con bajo
trafico y tiempos altos de espera en balcones de servicio con un ahorro de hasta
20% en costo de servicios.

Los beneficios son la posibilidad de interactuar con el banco en cualquier
momento y lugar a través de un aparato celular, ademas de recibir productos y
servicios financieros personalizados e identificados como relevantes para cada

cliente.
El modelo socialmente participativo.

Los bancos tradicionales agrupan a sus perfiles target en base a parametros
desactualizados y se comunican con su audiencia por medio del marketing de
empuje masivo y métodos invasivos de venta promocional a través de

telemarketing.

En el modelo de banca socialmente participativo, las interacciones son
relevantes, basadas en las preferencias e intereses de sus clientes identificados en

redes sociales a través de likes y contenido socializados.

Existe una verdadera interaccion que promueve la intimidad con el cliente y un
mayor nivel de satisfaccion. Esto ayuda al banco a agrupar a los perfiles targets
de acuerdo a intereses y necesidades, comunicando ofertas que acompafan al

cliente en todas las fases de compra.

La atencion al cliente es en tiempo real, se educa al cliente en servicios
financieros adicionales, se utiliza la cadena de influyentes sociales para atraer

mas clientes y se mejora la inteligencie e informacion de los perfiles CRM.
El ecosistema digital financiero/no financiero

Este modelo de negocio es mévil por excelencia. El banco utiliza el ecosistema
movil para comunicar propuestas financiera y no financieras y facilitando la

interaccion con el cliente.

La interfaz es extremadamente amigable a moviles y entiende el comportamiento
del usuario. Integra capacidades analiticas y de marketing a través de datos

recolectados de las transacciones moviles y el geo-localizador.
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En este modelo el banco es parte de un ecosistema digital que:

1. Permite cualquier pago a través de moviles. Se implementa el
concepto de billetera movil que integra los datos del cliente al CRM
del banco desalentando el uso con otro proveedor, protegiendo los
datos e incrementando la confianza del usuario.

2. Comercio mévil o0 m-commerce. Se enfoca en la venta de servicios
financieros y no financieros a través de moviles, con interfaz,
marketing y analiticos para moéviles.

3. Alianzas con operadores no bancarios. Convirtiéndose en un punto
de comercio central o “one-stop shop” para sus clientes, facilitando la

interaccion, agregando valor y abriendo nuevas lineas de negociaos.

VENTAJAS Y DESVENTAJAS

Empecemos definiendo algunos conceptos propios de los nuevos servicios ofrecidos por
actualmente por las entidades bancarias. Estas podrian ser: la banca electronica; la

banca por internet 0 Home Banking, la banca en linea o online.

La Banca Electronica(Suriaga Sanchez, 2016):

Es el servicio ofrecido por los bancos que permite a los clientes efectuar ciertas
operaciones bancarias desde una computadora que cuente con acceso a internet o a
través de ciertos dispositivos habilitados para este efecto, ejemplo: los ATM o los

TAUSER, que permiten realizar ciertas operaciones.

El mayor desarrollo del Internet y la tecnologia, trajo consigo un mejor desarrollo de los
servicios que se pudieran prestar a través de estas plataformas, evolucionando los
simples servicios de ATM y TAUSER a otras a través del uso de los computadores
personales, dispositivos moviles, Tablets y Smartphones y otros, dando lugar a lo que

hoy se conoce como Home Banking o E-Banking o PC-Banking.

Con las altas tecnologias y con plataformas seguras, hoy los clientes de las instituciones
bancarias son capaces de autogestionarse un sin niumero de operaciones o productos,

como por ejemplo:
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Consulta de saldo y estado de cuentas.

- Pagar servicios publicos y otros

- Realizar inversiones

- Transferencia a diferente cuentas, tanto propias como de terceros y a otras
entidades financieras.

- Depositos de cheques.

- Pago de préstamos.

- Depositos de nominas.

- Etc.

A continuaciéon enunciamos algunas de las ventajas o beneficios como las desventajas

que mayormente observado por el publico en general.(Suriaga Sanchez, 2016)
Entre los beneficios mas resaltados se pueden mencionar:

e El ahorro de tiempo.

e Rapidez en las operaciones

e [Evita traslado fisico a las sucursales y ventanillas de las entidades

e [Evita el riesgo del traslado de dinero fisico y por tanto disminuye el riesgo de
asalto.

e Permite conocer en todo momento el saldo disponible para evitar sobregiros
involuntarios o emision de cheques sin fondos.

e Permite en gran medida un auto gestion por parte del cliente.

e Y la posibilidad de realizar operaciones bancarias casi en un 24/7, esto

quiere decir veinticuatro horas al dia los 7 dias de la semana.
Asi también, algunas de las desventajas que podriamos citar son:

e El poco acceso al Internet en zonas rurales, con lo cual las virtudes de una
banca online no son muy apreciadas o inclusive nulas.

e La posibilidad que el cliente no acceda a toda la informacion sobre toda la
gama de oferta y servicio que ofrece la entidad. Ya que al tratarse de un
esquema de autogestion, el cliente puede no estar enterado de promociones o
facilidades que la entidad financiera pueda estar ofreciendo y que no esté

comunicando apropiadamente a través de esta plataforma.
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e La percepcion sobre la seguridad de la plataforma y sobre la entidad, ocupa
un lugar preponderante a la hora de que los clientes elijan el modo de
interactuar con su entidad financiera.

Existen personas para los cuales solo es valida la transaccion cuando existe
intercambio fisico de billetes o cuasi monedas por los servicios o bienes

intercambiados.

Un aspecto que podria considerarse como una ventaja y desventaja a la vez, constituye
el hecho que al poder realizar todas las operaciones a través de los aplicativos y el
internet, las infraestructuras fisicas o edilicias no se hacen perentorias, esto es bueno
para la entidad financiera que puede utilizar sus recursos de una forma mas holgada, sin
embargo desde la perspectiva del cliente, esta facilidad, podria constituirse un punto de

preocupacion ya que no estaria visible la identidad de la entidad financiera como tal.

Esta situacion, también es observada muy de cerca por las entidades regulatorias de
manera a brindar el mejor marco normativo y legal a fin de salvaguardar los intereses

de ambas partes.

HISTORIA DE LA BANCA

Como bien sabido es, la actividad bancaria se remonta a tiempos ancestrales, desde el
momento en que los humanos empezaron a vivir en sociedades y vieron la necesidad de

realizar intercambios de los productos individuales para una mejor subsistencia.

Tanto asi, que un pensamiento reza, que si por alguna razén o circunstancia, algin
gobierno, religion o credo prohibiese las actividades bancarias, estas igual se

desarrollarian asumiendo alguna que otra variacion o denominacion.

Es que la actividad bancaria, es necesaria para la sociedad, pues a través de esta es
posible que esta alcance los niveles Optimos de eficiencia en el manejo de los recursos
productivos, ya que la actividad bancaria fundamentalmente consiste en acopiar los
recursos financieros de aquellos que lo tienen en demasia o que no saben cémo hacer
que estos produzcan bienes reales y los redistribuye a aquellos individuos que requieren

de recursos financieros para producir bienes reales en la economia.
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Este ha sido y sera siempre la actividad primaria de un banco, ser el receptor de recursos
financieros ociosos y por otra parte el agente de crédito para los individuos que poseen
la capacidad productiva, pero carecen de los recursos financieros para producirlas,
obedeciendo algunas normas y premisas importantes para evitar los hechos fraudulentos
resguardando de alguna forma al poseedor de las riquezas monetarias y actuando como
un mediador para los tomadores de préstamos a fin de conseguir mejores tasas que

hagan rentable la actividad productiva.

El funcionamiento de los bancos era un poco distinta al funcionamiento actual,
teniéndose registros de realizacion de préstamos ya hacia el siglo XVIII en Babilonia,
donde los Sacerdotes de los Templos otorgaban préstamos a los comerciantes de esta
region. Tanto en Babilonia como en Grecia, las actividades bancarias se centraban en
los templos religiosos debido a que por su naturaleza sacrosanta suponia una seguridad

contra los ladrones.

Hacia el afio 1100 la necesidad de transferir grandes cantidades de dinero para la
financiaciéon de las Cruzadas, estimulo el resurgimiento de la banca en Europa
Occidental y hacia el afio 1406 fue fundado el primer banco moderno en Génova, Italia
con el nombre de Banco di San Giorgio. Asimismo, el mayor crecimiento de la
actividad bancaria fue registrado hacia el siglo XVIII y XIX de nuestra era, donde
jugaron un papel preponderante en el movimiento de monedas de oro y plata basado en

papel moneda, canjeables por sus tenencias en dichos metales.

Durante el siglo XX a fin de garantizar a los clientes y promover la estabilidad
econdmica, se hizo necesario la formulacion de regulaciones financieras en casi todos
los paises, estableciendo normas minimas a la actividad bancaria y la competencia

financiera y evitar o enfrentar las posibles quiebras bancarias.

Con el crecimiento de la actividad econdmica y productiva, hacia el afio 1980, lo cual
desemboco en que los bancos observaran con buen agrado la posibilidad de diversificar
las actividades en las cuales destinar los recursos financieros, creandose bancos
destinados a la financiacion proyectos sociales, ambientales y otros, modificando de

esta forma mucho de los conceptos tradicionales de la banca.

Asi, hoy tenemos bancos especializados en proyectos de inversion de viviendas,

consumo, hipotecarios, razones benéficas, sociales, etc.
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Esta diversificacion, acompafiado de los avances tecnoldgicos, propician el desarrollo
de un amplio abanico de servicios que pueden prestar las entidades financieras,

dependiendo el nicho al cual se encuentra los objetivos de estas.

Asi también, el concepto de la bancarizacion, apoyada por la mayoria de los gobiernos,
propicia y estimula a las entidades financieras a centrarse en la concepcién de mas y
mejores productos o servicios, compitiendo con los demds para la mayor captacion de

clientes, dependiendo al sector de la economia a la que atienden.

Muestra de esto, es la adquisicion y desarrollo de aplicaciones tecnolédgicas o digitales
con la que intentar construir una atencioén personalizada acorde a cada necesidad de su
clientela, otorgandoles beneficios y comodidad, asi como reduccién en los tramites

burocraticos para la concesion de préstamos u otros servicios bursatiles.

BANCA TRADICIONAL vs BANCA DIGITAL(Lamothe Fernandez, 2015)

La vida cotidiana y la facilidad de acceder a las tecnologias con las comodidades que
estas conllevan, hacen que el tiempo de las bancas tradicionales haya llegado a un punto
de inflexion en el cual deben optar por adaptarse a las nuevas exigencias de los

consumidores o simplemente extinguirse.

También esta tendencia debe ir acompafiada por el marco legal adecuado, ya que aun
con la disposicion de la tecnologia de tultima generacion, si las regulaciones, no
acompafia este avance, genera problemas contractuales y de valides de los servicios

ofrecidos por las entidades financieras.

Es cierto que, si bien la tendencia es que cada dia las operaciones financieras puedan ser
realizadas de manera no presenciales, sin la legislacion adecuadas todas estas acciones

pueden ser refutadas por no enmarcarse dentro de las leyes vigentes.

La implementacion de medios electronicos y digitales para la comercializacion, traen
consigo otras caracteristicas que modifican las estructuras tradicionales de los mercados
financieros debido a que con estos, el uso del dinero fisico se hace cada vez menos

comun en las transacciones, asi también se observa cada vez mas que las fronteras de las
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naciones van siendo menos barreras para limitar el negocio bursatil y la circulacion de

los activos.

Hoy dia es muy frecuente y fécil, a través de la tecnologia, poder realizar compras en
cualquier parte del mundo sin tener que trasladarse hasta alli, como asi también utilizar
los servicios de cualquier entidad financiera del mundo ya sea para transferir divisas o

para la adquisicion de alguna pension o seguro internacional.

Asi pues podemos identificar una serie de caracteristicas que distinguen a la Banca

Tradicional de la Banca Digital.

Banca Tradicional

Desarrollado en un entorno muy regulado
y fragmentado.

Estrategias orientadas a productos y no a
clientes.

Clientes poco sofisticados y con
necesidades de ahorro—endeudamiento
simples.

Tipo de interés, altos.

Altos margenes y escasa competencia

Banca Digital

Desregulacion y globalizaciéon de los
mercados.

Estrategias orientadas hacia los clientes y
no a los productos.

Clientes sofisticados y con necesidades
de inversion-financiacion complejas

Tipos de interés bajos e inclusos
negativas.

Relaciones comerciales multicanal.

real. . .,
- Competencia feroz y aparicion de nuevos
- Relaciones comerciales con presencia competidores (shadow banking, fintechs)

fisica.

Otras comparaciones orientadas a contrastar la forma de hacer negocios durante el

presente siglo y el anterior, seria la realizada por TMSourcing, lo cual se detalla a

continuacion:
‘ Concepto H Esquema Anterior H Esquema FINTECH
‘Orientacién del negocio H Del Producto al Cliente H Del Cliente al Producto

- Automatizacion;

- Sistemas paramétricos;

- Riesgos por Cliente; y

- Metodologias de inteligencia
de mercados

- Trajes a la medida; y

Operacion TR
p - Automatizacién simple

‘Modelo de negocio H Intermediacion H Desintermediacion
. - Infraestructura
Tecnologias de la SRR .
. . tecnologica inhouse o - Nube o tercerizados
informacion .
propia

) - No es necesaria

Infraestructura fisica - Sucursales :

transacciones en linea
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Confidencialidad

- Secreto bancario y fiscal

- Secreto bancario y
trasparencia fiscal

Prevencion de Lavado de
Dinero

- Poco conocimiento del
cliente; y

- Sin interés de la forma
en la que se generaron u
obtuvieron los recursos
por el Cliente

- Profundo conocimiento del
Cliente, gracias a la
informacion que ¢l provee e
investigaciones en Big Data; y
- Mucho interés de la licitud de
procedencia de los activos

Interés en delitos fiscales

- Ninguno

- Los Intermediarios
Financieros conyugan con la
autoridad

Informacién para la toma de
decisiones de crédito y
demas relacionadas con el
negocio Financiero

- Proporcionada por el
cliente

- Proporcionada por el cliente;

- Big Data

Ejecucion Judicial

- Juicios mercantiles

- Juicios mercantiles; y
- Mediacion

Garantias

- Prenda; e
- Hipoteca

- Hipoteca;

- Prenda; y

- Fideicomisos de Garantia
Reforzados con mediacion
preventiva en algunos Estados
de la republica

Reestructuras

- Reconocimiento de
adeudo

- Reconocimiento de adeudo;
- Fideicomisos de Garantia; y
- Mediacion

Reforzados con mediacion o
remediacion en algunos
Estados de la republica

Firma

- Firma autografa

- Firma autografa;
- Firma electronica

Activo

- Bienes muebles;
- Inmuebles; y
- Derechos

- Equipo o capital humano;
- Bienes muebles;

- Inmuebles; y

- Derechos

Forma de identificacion

- Identificacion oficial

- Identificacion oficial;

- Sistemas biométricos; y

- Algoritmo de fraudes con Big
Data

- Fisico; y
- Custodia en las

- Digital y, solo, fisico en lo
juridicamente necesario; y

Expedientes . . - Custodia en las instalaciones
instalaciones del ) S
o . de una sociedad especializada
Intermediario Financiero
en el tema
. - Fisico (monedas .
Dinero ( y - Electronico

billetes)

| 13de46




w . UNIVERSIDAD ESCUELA DE NEGOCIOS
4 TORCUATO DI TELLA EMBA- BCP

- Block Chain; y
Seguridad electronica - Basada en contrasefia - Tokenizacion
- Biométricos

Otra de las innovaciones que trajo consigo la conformacion de las FINTECH y de la
BANCA DIGITAL fue la modificacion y ampliacion de los distintos sistemas de pagos

a través de medios de pagos digitales con el desarrollo del dinero electronico.

En un esquema tradicionalista, el maximo activo utilizado para las transacciones fueron
el dinero fisico (Billetes y Monedas) y de alguna u otra forma los cuasi dineros fisicos

(Cheques emitidos por alguna entidad financiera)

MEDIOS DE PAGOS DIGITALES

La disponibilidad de las transferencias electronicas interbancarias desde cualquier
Computador Personal, Tablets o Smartphones con conexién a internet, permiten a los
clientes de las entidades financieras prescindir en cierta forma de dinero fisico,
impulsando a su vez la creacion de nuevos medios de pagos como PAYPAL, Tarjetas
Prepagas, Billeteras Digitales, Criptomonedas, etc., los cuales a su vez dan mayor

velocidad a la economia potencializando el efecto multiplicador.

A efecto de incorporar alguna nocidn sobre el concepto de las Criptomonedas, citada en
el parrafo anterior como un medio de pago electronico, podemos mencionar que es un
medio digital de intercambio cuya emision se da por iniciativa de algin particular,
basando su cotizacion a la infraestructura de seguridad que posee y a la aceptacion de la

gente, siendo la primera en emitirse el BITCOIN hacia el afio 2009.

Al tratarse de una emision no respaldada por ningtin gobierno, el valor de las mismas no
se encuentra respaldada por la produccion o algin bien tangible, sino que este se valora
por la aceptacion voluntaria de las personas que transan con ellas sustentada en la
seguridad de los sistemas informaticos y entramado de red que la soportan. Asi también
carecen de fuerza cancelaria obligada la cual poseen las divisas emitidas por los

gobiernos que la emiten.

Hasta el momento, ningin gobierno ha emitido ninguna de las criptomonedas existente
o ha adoptado este tipo de moneda para su signo monetario. Existen algunas

publicaciones que sefialan alguna intencion por parte de algiin que otro gobierno, pero
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esto no pasa a mas de estudios de probabilidad y de impacto ante la creciente expansion

del BITCOIN y alguna otra Criptomonedas.

FIRMA DIGITAL

Un concepto bastante concreto sobre la definicion de lo que es una firma digital es la

emitida por (Gerardo Gariboldi, 1999)

“La firma digital es la transformacion de un mensaje usando un sistema “criptografico”
de tal manera que solo la persona que posee el mensaje inicial y la llave requerida para
abrirlo pueda determinar con exactitud si la transformacion fue hecha por la persona que
emitid el mensaje original o si el mensaje fue alterado desde que la transformacion fue

realizada.(www.VeriSing.com; pag.29)

Asi también una descripcidn bastante grafica de como es el funcionamiento de esta, es

la descripta por el mismo actor, el cual senala:
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“La firma digital no “encripta” el mensaje sino que, mediante una funcion matematica,
crea una “imagen” de ¢l, imagen que sera enviada junto al mensaje original y la
identificacion digital. Esto permite que el receptor, utilizando la misma funcion
matematica, compare la imagen recibida con la nueva imagen producida. El proceso lo
realiza una computadora en cuestion de segundos y el mensaje solo sera aceptado si

ambas son idénticas.” pag.29.

En los parrafos precedentes hemos visto que por una parte se considera a la Firma
Digital como un proceso de encriptacion del documento o del mensaje digital de manera
tal que la informacion en esta contenida solo pueda ser utilizada o entendida por la
persona que lo emite y la o las personas que poseen el instrumento con la clave

previamente acordada para poder entender los mensajes encriptados.

Por otra parte, en una descripcion mas grafica de como es el funcionamiento de la Firma
Digital, se sefiala que una Firma Digital, no es que transforma o encripta un mensaje o
documento, sino lo que hace es que a través de una serie de algoritmo, crea una imagen
de este y lo remite junto con una identificacion digital, con lo cual el receptor al utilizar
la misma funciébn matematica, valida que el documento recibido no haya sido

modificado durante el proceso de envio y recepcion.

En el grafico siguiente se muestra una representacion grafica de cémo seria el proceso

de certificacion de un mensajes a través de una firma digital.
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El proceso de certificacion, es un proceso totalmente transparente para el usuario, en
este caso Juan solo tiene que tener el cuidado de haber ingresado correctamente las
claves de su certificado. Por el otro lado, el del receptor Pepe, al momento de ingresar a
la aplicacion y activar a su vez su certificado, con lo cual se autentica que el mensaje

recibido es realmente de Juan.

Los certificados pueden estar contenidos en cualquier equipo informético, por ejemplo
en una PC, un Smartphone, una Tablet, o contenidos en unos dispositivos denominados
TOKEN, que contiene el certificado en si o posee una serie de claves que validan a
través de un servidos de internet que la persona que se estd insertando el mensaje o

documento es la misma del certificado.

Sebastian Stranieri, CEO de VU, explica de forma sencilla el funcionamiento de un

token en el siguiente parrafo.(Stranieri, 2016)

“scomo funciona un token? Sencillo, pero con un gran respaldo tecnologico: genera

una combinacion de claves numéricas unicas e irrepetibles, indispensables para llevar

’

a cabo una transaccion online de forma segura.’

"Fuente: www.descom.es - {Como funciona una Firma Digital?
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FINTECH

El termino FINTECH es utilizado para referirse a las empresas que utilizan la
tecnologia dentro del ambito financiero para mejorar esta actividad y hacerlas mas

eficientes.
McAuley, 2015 da a las FINTECH la siguiente definicion:

“Fin - Tech: una industria econdomica compuesta por empresas que utilizan la

tecnologia para hacer que los sistemas financieros sean mds eficientes”.

Conforme el mismo actor, esta definicion, podria ser bastante incompleta para algunos,

como asi también bastante genérica.

Sin embargo, cabe aclarar, que por mas que las definamos como empresas financieras,
estas no entran en la categoria de los Bancos y Financieras, quedando exentas de las
regulaciones y exigencias que rigen para estas y por lo cual los bancos y financieras las
ven como una competencia desleal y han reclamado esta situacion en incontables
oportunidades a los entes reguladores, quienes han tenido que buscar la manera en que
de alguna forma ejercer cierto grado de control o vigilancia sobre este nuevo esquema

de empresa.

Asi también, se han dado uniones entre FINTECH y BANCOS e incluso
FINANCIERAS, que han resultado provechosas para ambas partes, pues la primera

aporta las innovaciones tecnologicas y el manejo de las nuevas técnicas de manejo

?(Stranieri, 2016)
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eficiente de Customer Relationship Management, y la otra proporciona la
infraestructura y fuente de financiamiento para el mejoramiento y el crecimiento de la

sociedad.

Para TMSourcing (empresa de servicios financieros, legales y de procesos que provee
consultoria y back office a instituciones financieras), las Fintech ofrecen herramientas
tecnologias que ayudan a la realizacion de actos juridicos relacionados con el dinero de

forma eficiente, sencilla, y con costos razonables, que se divide en cuatro segmentos:

1. Herramientas de operacion y medios de pago.
Conocimiento del Cliente y big data.

Seguridad e identificacion de personas

> »w b

Dinero Electrénico.
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MEDIOS DE PAGOS Y SISTEMAS DE PAGOS
DIGITALES

Prosiguiendo con el desarrollo de los términos expuestos en el presente material, surge
la necesidad de conceptuar los términos de “Medios de Pagos Digitales” y “Sistemas de

Pagos Digitales”.

Un medio de pago, instrumento de pago o mayormente conocido como “Moneda” el
cual (ARENEDA DORR, 1993) define como “un bien indirecto ampliamente aceptado

a cambio de otros bienes”. pag. 341

Siguiendo este concepto, podemos afirmar que un medio de pago es un instrumento o
bien, valorado por la comunidad y que es aceptado como intercambio para la

adquisicion de otro bien.

Por tanto los medios de pagos digitales, seria una representacion del valor de estos
bienes contenidos en un simbolo monetario ya sea este monedas de curso legal
dispuestos en un dispositivo digital conectado a un sistema de pago digital por medio
del cual se realizarian los intercambios de este activo o una criptomoneda, la cual por su

naturaleza es totalmente digital.

Por lo referido en los parrafos anteriores se desprende los conceptos propios de lo que
corresponderia a la definicion de lo que es un Medio de Pago Digital y un Sistema de

Pagos Digital

El primero es el instrumento que sirve a la transaccion y el segundo sera el conjunto se

software y hardware que sirve para contener a los instrumentos y las transacciones.

Tomando el caso de la Republica del Paraguay en lo referente a la implementacion de
un sistema de pagos digital y automatico, a continuacion expondremos un cuadro
comparativo del volumen de operaciones realizadas por particulares a través del SIPAP
(Sistema de Pagos del Paraguay). Cabe mencionar que si bien la puesta en
funcionamiento de este, fue a finales del afio 2013, expondremos simplemente los afios
2014 al 2017, con el fin de indicar el crecimiento mas que exponencial del volumen de

operaciones realizadas por particulares en este sistema.
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Evoluciéon del Volumen de Operaciones de Clientes
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82,96%
2.500.000
2.000.000
1.500.000

1.000.000

500.000
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==l Cant. De Op. e \/AR %

Fuente: BCP - Sistemas de Pagos

El comportamiento aqui observado, demuestra como la digitalizacion de las
transacciones financieras o como se conoce, la desmaterializacion de los instrumentos
de pagos, van adquiriendo un dinamismo sostenido a medida que las entidades
financieras invierten en la adecuacion y socializacion de las ventajas de este tipos de

operaciones.

Hay que recalcar que los datos aqui expuestos solo representan una pequefia parte de las
operaciones realizadas en un sistema de pagos que corresponderia a las denominadas de
alto valor, sin embargo existen sistemas de pagos de bajo valor administradas por
entidades privadas, las cuales son compensadas y el valor neto de estas compensaciones
son liquidados en el sistema de pagos del Banco Central del Paraguay, por lo que los

volumenes transados no se encuentran reflejados en las cifras aqui expuestas.

Por otra parte, si analizamos un instrumento de pago fisico como es el cheque bancario,
experiencia de otros Bancos Centrales coinciden que al implementarse un sistema de
pagos electronico o digital, el uso de instrumentos fisicos tienden a disminuir tanto en el
volumen como en el valor del total de las transacciones, en el caso Paraguayo, esto no
es la excepcion, pues desde la puesta en vigencia del Sistema de Pagos Electronico del
Paraguay, también se observa una tendencia en la disminucion de uso de cheques, tal

como se demuestra en los datos expuestos a continuacion:
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Evolucién anual del volumen de Cheques Compensados
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Fuente: Boletin Estadistico de Sistema de Pagos del Paraguay

Coincidiendo con lo experimentado por los demds paises al momento de implementar
sus sistemas de pagos electronicos, también en la Republica del Paraguay se observa lo
mismo, observando una variacién porcentual acumulada negativa de 11,6% desde el

momento de implementacion del sistema afio 2013 al 2017.

Tendencia del uso de Cheques Fisicos
2,0%
0,0%
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-4,0%
-6,0%
-8,0%

-10,0%
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Fuente: Boletin Estadistico de Sistema de Pagos del Paraguay
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EL SECTOR FINANCIERO Y EL RETO DIGITAL

Durante las ultimas décadas, la industria bancaria, ha recorrido una senda de ajustes
tendientes en la consecucion de ganancias de eficiencias y aprovechamientos de
economias a escala a través de la implementacion de procesos de reestructuracion. Esta
tendencia ha tenido como consecuencia una reduccion del censo de instituciones de

crédito.

Este comportamiento fue el resultado de la reaccion de la industria bancaria para
adaptarse a un contexto muy complejo, caracterizado por elementos como la crisis
econdmica y financiera, un entorno de policitas monetarias y de presidon regulatoria

creciente adoptado por los bancos centrales.

Por otro lado, el origen financiera de la crisis econdmica que ha afectado a las
principales economias desarrolladas y la defectuosa gestion de algunas entidades
durante la esta crisis ha tenido importante implicaciones sobre la reputacion del

conjunto de la industria bancaria.

A mas de las presiones de estos 3 elementos, rentabilidad, regulacion y reputacion, se
suma la necesidad por parte de la industria bancaria a adaptarse al contexto digital de la
economia. Con esto, nos referimos al intenso proceso de cambio estructurar que han
introducido las tecnologias ligadas a la extension de internet, con la hiperconectabilidad

y la movilidad como rasgos caracteristicos.

El incremento exponencial en capacidad de computacion y de procesamiento de datos,
que estd acelerando la automatizacion del sector y cambiando la forma en la que se

toman las decisiones, gracias a la creciente penetracion de la [A (Inteligencia Artificial)

PRINCIPALES CAMBIOS PRODUCTO DE LA REVOLUCION
DIGITAL

La irrupcion de la revolucion digital constituye el elemento clave para entender la

transformacion a la que estamos asistiendo.
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Cabe recordar que el sector financiero nunca ha mostrado una actitud reticente ante la
incorporacion de avances tecnoldgicos en su seno. Por el contrario, el sector financiero,
se ha situado entre los inversores mas activos en tecnologia desde la segunda mitad del
Siglo XX. La diferencia en el periodo actual se centra en que ya no se trata de invertir
en tecnologia o aplicaciones, sino que a la vez, se requiere de un cambio de modelo de

negocio, un cambio estructurar mucho mas profundo impulsado por tres elementos:

i.  Nuevas tecnologias exponenciales, que hoy se combinan para producir
un tipo de negocio y de transaccionalidad diferente.

ii. Nuevos tipos de clientes, a los que el sector sirve.

iii. Nuevos entrantes (Fintech y grandes campeones digitales) que han
emergido con el objeto de competir por todo el negocio bancaria o por el

segmento de valor més atractivo.

PLANTEAMIENTO ESTRATEGICO DE LAS ENTIDADES
BANCARIAS.

Los elementos detallados en el apartado anterior, cabe preguntarse qué planteamiento
estratégico pueden formular las entidades bancarias. ;Cudl es la vision que deben
adoptar? ;Es mejor confrontar los nuevos entrantes o buscar alianzas? ;Es posible

integrar las soluciones de las Fintech a sus organizaciones?

Conviene recordar, a este respecto, el modelo que ha estado operativo durante muchos
afios, en el que las entidades bancarias disfrutaban de los beneficios de una cadena de
valor integrada y de una fidelidad de los clientes muy superior a la observada en otros

sectores.

El volumen de inversion de la entidades bancarias en TIC o IT’, podria revelar
implicitamente no solo una intencion de actualizar sus procesos, sino una posible
estrategia de confrontacion ante estos nuevos entrantes. Por otra parte, algunas acciones,
muestran que a escala internacional existe una tendencia que va desde la confrontacion
hacia la colaboracion entre entidades bancarias y Fintech, sobre todo en Norteamérica,

quien lidera este cambio.
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Sea, cual sea, la estrategia adoptada, el ecosistema financiero actual es por mucho muy
diferente al conocido durante la supremacia de las entidades bancarias clésicas,

identificandose los siguientes esquemas:

a.) Bancos decididos a transformarse radicalmente y convirtiéndose en grandes
Fintech, ya sea a través de estrategias que afecten al conjunto de la entidad o a
secciones (o Spin-offs) de la misma.

b.) Grandes Fintech transformandose en bancos virtuales.

c.) Multiples Fintech especializadas, tratando de ganar cuota de mercados en nichos
valiosos de la cadena de valor de los bancos.

d.) Bancos tomando participaciones en Fintech e integrando en sus estructuras
soluciones de nichos provistos por esos actores.

e.) Bancos colaborando con Fintech para reforzar sus ventajas competitivas en
ambitos donde estas organizaciones han demostrado mayor agilidad y capacidad

de mejora la experiencia de los clientes.

En definitiva, un ecosistema complejo y heterogéneo, en el que la direccion estratégica
de los bancos debera definir la vision competitiva de su entidad en base a un esquema

caracterizado por, al menos, tres pilares:

- Datos: los bancos siguen teniendo acceso a un volumen de datos, sobre sus
clientes dificil de superar por los otros nuevos entrantes, gracia a su papel de
intermediarios en multiples operaciones transaccionales y de inversion. Por
otra parte, el manejo de los datos por parte de los nuevos competidores, es
por mucho mas agil y eficiente. Adicionalmente, la tendencia regulatoria se
esta inclinando de forma notable en favor de que el consumidor disponga de
la propiedad y el control de sus datos, por lo que este pueda permitir a

terceras entidades usen sus datos.

- Riesgos: los bancos, gracias a la informacion que poseen y a su experiencia,
en general siguen siendo capaces de realizar mejores evaluaciones de sus
clientes. No obstante, las Fintech pueden encontrar nichos de especializacion
(por ejemplo, en el ambito de la financiacion a pymes o al consumo) donde
sus ventajas competitivas podrian ser mayores. La puesta en valor de nuevas

técnicas analiticas, provenientes de la actualmente redenominada inteligencia
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artificial abre, asimismo, un importante vector de mejora en términos de

progreso de modelos de medicion y control de riesgos.

- Regulaciéon: como ya hemos comentado anteriormente, la mayor parte de las
Fintech no estan, por el momento, sujetas a la ingente cantidad de regulacion
que deben cumplir los bancos. esto tiene dos vias de repercusion: por una
parte, no se ven obligadas a soportar cuantiosos costes operativos, pero, por
otra parte, la percepcion de confianza y seguridad que los consumidores
depositan en los bancos es, aun hoy, superior. En todo caso, la generacion de

sandboxes’

regulatorios y la regulacion basada en el servicio versus
regulacion asentada en la tipologia de entidad son elementos que se
encuentran en plena discusion y desarrollo y, previsiblemente, suavizaran las

asimetrias actuales en cuanto a exigencias regulatoria.

TECNOLOGIA Y BANCOS: Evolucion reciente

Los cajeros automadticos

En los ultimos afios, aunque no nos hayamos detenido a pensarlo, todos hemos sido
protagonistas de la automatizacion de las actividades bancarias. Amplias redes de
cajeros automaticos que se distribuyen en todos los paises nos facilitan operaciones que
antes podian parecernos tediosas o0 muy consumidoras de tiempo. Y eso ha sido solo el
principio, porque con la llegada del internet banking, la administracién y el manejo de

las cuentas bancarias se ha hecho tarea sencilla.

Una de las claves del éxito de esas maquinas: la comodidad que de encontrarlas casi en
todas partes y la facilidad de acceder a ellas con el s6lo uso de una tarjeta, que
conteniendo un chip o una banda magnética otorgan un buen nivel de seguridad en las

operaciones.

3Sandboxes, termino ingles en el mundo de la informatica que refiere a un entorno de pruebas cerrado,
diseniado para experimentar de forma segura con proyectos de desarrollo web o de software.
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Con este panorama, los fabricantes que abastecen el mercado nacional de cajeros
automaticos, (Diebold, NCR, Fujitsu y Olivetti) en la disputa por el mercado, han
desatado una fuerte competencia en la que muestran lo mejor de sus desarrollos
tecnologicos [2]. Diebold por ejemplo, prepara el lanzamiento de sus kioscos de
autoservicios en los que se podran realizar pagos de recibo telefoénico, cambio de
billetes por moneda fraccionaria, venta de vales de despensa y gasolina, timbres y
boletos a espectaculos. NCR por su parte, introducira al mercado, en el corto plazo, una
maquina de alta seguridad a la que los usuarios accederan a través de un procedimiento
de identificacion por medio de la lectura de sus pupilas en lugar del acostumbrado
tecleado del namero confidencial. Fujitsu, en tanto, ofrecera un cajero multifunciones
con un gran numero de dispositivos opcionales como impresora de libretas de ahorro,
dispensador de tickets, dispositivos multimedia, monedero electronico y un sistema de

reconocimiento del usuario a través de su huella digital.

Los servicios bancarios por Internet

Los portales bancarios aun no sustituyen a las sucursales bancarias; por ahora las
complementan, pero es un hecho que la mayoria de bancos cuentan con sus respectivos
websites que se han convertido en sus verdaderas vitrinas y constituyen, ademas, un

nuevo medio para captar clientes.

La seguridad otorgada y la confianza de los clientes, nuevamente, son los factores

claves a tomar en cuanta en el desarrollo de esta nueva forma de hacer banca.
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IDC-Select considera que, en relacion con la banca en linea, ésta viene evolucionando a

través de tres diferentes etapas:

a) En la primera etapa, se ofrece funcionalidad, similar a la que ya est4 disponible a
través de los sistemas de banca por teléfono tales como acceso a saldos de
cuentas e informacidn sobre transacciones. Este acceso se provee a través de un

dial-up o un servicio basado en browser.

b) En la segunda etapa, se enfatizan las tecnologias interactivas, tales como pagos

de cuentas en linea y otros servicios personalizados.

c) La tercera etapa, involucra el marketing directo de créditos y servicios de
préstamo, asuntos de administracion financiera personalizada y servicios tales

como comercio de titulos y ofertas de seguros.
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TECNOLOGIA Y FACTOR HUMANO

Muchas cosas estan cambiando en el negocio bancario, por ejemplo una campaiia para
vender un nuevo producto como los fondos de pensiones. Antes los jefes de sucursales
debian ir a la oficina principal del banco, recibir una charla y luego traer el material a
sus oficinas para distribuirlo. Hoy, gracias a la Internet eso no es necesario, la oficina

principal puede iniciar la campafia de marketing sin convocar a nadie ni hacer que el
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personal se mueva de sus escritorios. Ademas la tecnologia permite evaluar el resultado
de la campana en el instante, no solamente en las ventas por sucursales, sino también

por ejecutivo.

En ese mismo sentido, anteriormente, un ejecutivo de cuentas conocia todo sobre su
cliente y tenia una relaciéon muy personal con €l. Hoy en dia el trato se ha vuelto mas
impersonal y el oficial de crédito no sabe mas de sus clientes "en linea" que cuando,
ocasionalmente, se entiende con ellos para solucionar algin problema o cuando ellos
requieren requisitos adicionales para la aprobacion de créditos u operaciones

especificas.

Pero, (de qué servirian todas las tecnologias implementadas si no se venden los nuevos
productos disefiados o se colocan nuevos créditos?. El factor humano aun es decisivo en

este tipo de negocios.

Es pertinente entonces considerar que la facilidad, rapidez y comodidad impulsada por
la Internet puede dafiar las importantes relaciones con los clientes al punto que se llegue
a tener un muy bajo nivel de relacion, lo que debe cuidarse pues muchos servicios

bancarios aun son asuntos de gente para la gente.

De otro lado, las operaciones por via electronica también incrementan de manera
significativa los riesgos de seguridad, reiterado factor clave del negocio, y las amenazas
se encuentran tanto del lado de los clientes, como dentro de los propios bancos (de los
dos lados del firewall); por lo que sigue siendo importante también una adecuada

seleccion de los recursos humanos.

TECNOLOGIA, SEGURIDAD, PAGOS ELECTRONCIOS Y NUEVAS
OPORTUNIDADES

Los bancos juegan un rol fundamental para que el usuario sienta confiable cualquier
transaccion en linea y cuentan con la capacidad para combatir la falta de conocimiento y
cambiar la ideologia y el temor de la gente a efectuar transacciones por Internet. Si se
aprovechara esa capacidad, los bancos obtendrian una oportunidad adicional para hacer
nuevos negocios al convertirse en la empresa que intermedie todo ese tipo de

transacciones. En el caso de la intermediacion en las compras on-line por ejemplo, los
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bancos no se alejaria de su negocio principal, mas bien harian mas eficiente su papel de
regulador financiero y obtendrian utilidades al lograr que las compras y pagos se

realizaran a través de sus sistemas. Esa es una oportunidad a aprovechar.

Recuérdese el reciente problema del antrax en el servicio postal norteamericano después
de los ataques del 11 de septiembre del 2001, luego de cual muchas personas no querian
abrir sus correspondencias ni en sus hogares ni en las empresas. Estas personas
enfrentaron el problema de cubrir a tiempo sus obligaciones (por tarjetas de crédito,
hipotecas, préstamos personales, pago de facturas, etc). Realmente esa fue una
oportunidad para los bancos de promocionar los pagos en linea y para los clientes de
familiarizarse con esta nueva forma de efectuar pagos que se encuentra disponible

gracias a la tecnologia.
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MARCO LEGAL Y REGULATORIO DEL PARAGUAY

El Banco Central del Paraguay, es el ente encargado de la supervision y regulacion de

las actividades financieras dentro del territorio Paraguayo.

Este poder emana de lo dispuesto en el Capitulo I de la LEY 489 “ORGANICA DEL
BANCO CENTRAL DEL PARAGUAY, en cuyo texto se declaran las funciones,
derechos, obligaciones y objetivos para el mantenimiento de la identidad monetaria y

del sistema financiero Nacional.

En cuanto a lo que refiere de las operaciones electronicas y servicios digitales, el margo
legislativo vigente en la Republica del Paraguay, se encuentra enmarcado por las

siguientes leyes y reglamentaciones:

- Ley N° 4017/2010 “DE VALIDEZ JURIDICA DE LA FIRMA
ELECTRONICA, LA FIRMA DIGITAL, LOS MENSAJES DE DATOS Y EL
EXPEDIENTE ELECTRONICO”.

- Ley N° 4610/2012 “QUE MODIFICA Y AMPLIA LA LEY N° 4017/10 “DE
VALIDEZ DE LA FIRMA ELECTRONICA, LA FIRMA DIGITAL, LOS
MENSAJES DE DATOS Y EL EXPEDIENTE ELECTRONICO™”

- Ley N°4595/2012 “SISTEMA DE PAGOS Y LIQUIDACION DE VALORES”

- Resoluciéon del Directorio del BCP N° 1; Acta N° 67 de fecha 27/12/2012
“BANCO CENTRAL DEL PARAGUAY — REGLAMENTO GENERAL DE
LOS SISTEMAS DE PAGOS DEL PARAGUAY (SIPAP)”

Ademas de las disposiciones legales citadas, el Directorio del BANCO CENTRAL DEL
PARAGUAY tiene la potestad de emitir, modificar o derogar resoluciones normativas
que consideren apropiadas de manera a preservar la estabilidad financiera y la fiabilidad

de los instrumentos de pagos y sus mecanismos de operacion.

Como habiamos mencionado al indicar las caracteristicas que va adoptando el negocio
bancario debido a la aplicacion de tecnologia a la vision implantada en este desde la
aparicion de las FINTECH. La labor de obtener una fiscalizacion eficaz de las

actividades financieras y bancarias es cada vez mas ardua.
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La globalizacion y los avances tecnoldgicos, como la comunicacion y trasmision de
tatos, hacen cada vez mas facil que los recursos financieros puedan estar disponibles en
todo el orbe y de esta forma una persona pueden sentar ahorros en cualquier entidad

financiera ya sea esta extranjera o nacional.

Esta situacion como lo habiamos mencionado, hace la actividad de los Bancos Centrales
y de los Gobiernos Nacionales algo dificil ya que por la globalizacién los efectos
sistémicos pueden ser facilmente contagiados de un lugar remoto al interior de cualquier

Pais.

Afortunadamente existen entidades internacionales de asistencia técnicas los cuales
ofrecen su colaboraciéon en el andlisis y la promulgacion de principios y
recomendaciones de buena practica para concebir un sistema financiero local estable y

saludable.

Instituciones como el BIS, el FMI o inclusive el BID, invierten muchos recursos y
capacidades de manera a mantenerse a la vanguardia con conocimiento, analisis y
recomendaciones y criterios que conlleven a la pronta identificacion y mitigacion de

posibles efectos sistémicos negativos que afecten a los paises con quienes colaboran.

Es de mencionar que si bien estas recomendaciones y principios no tienen fuerza
normativa, los paises observan muchos de estas al momento de la elaboracion del marco

regulatorio de sus sistemas financieros.

| 32de46



Il UNIVERSIDAD ESCUELA DE NEGOCIOS
TORCUATO DI TELLA EMBA- BCP

MARCO EMPIRICO

AVANCES DEL USO DE LA TECNOLOGIA EN EL PARAGUAY

Conforme a encuestas realizadas por la Secretaria Nacional de Tecnologia de la
Informacion y Comunicacion (SENATICS), a lo que respecta al uso de Banca
Electronica, del universo de encuestados que afirmaron utilizar los servicios de la banca
electronica, el 72,2% de los encuestados utilizan esta plataforma para acceder a sus
cuentas; el 63,0% para realizar transferencias y depositos; un 59,3% para realizar
consultas sobre tarjetas de créditos y por ultimo, un 18,5% para consultas sobre

préstamos.

Usos habituales en la Banca Electronica o—/

-
Nunca utilizé la banca electrénica 93.1%

_‘
Utiliza la banca electronica 6.9% @
-

Acceder Para realizar Realizar  Para realizar
asuscuentas transferencias  consultas consultas
y depésitos sobre su sobre
tarjetade  préstamos
crédito

CRETARTA
NACIONAL DE TECHOLOGIAS
DELAIN

COMI

oy Observatorio
(O30

Otro aspecto de la referida encuesta, sefala que; el 58,8% de los encuestados destinan el
uso de la computadoras para la busqueda de informacion; el 43,4% lo utiliza para

trabajar; el 35,9% para procesar textos (Word, Excel, Libro Office, etc).
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Diferentes usos de la computadora
Respuesta multiple

Para buscar informacidn 58.8%
b=
Para trabajar 43.4%
-
Para procesar textos (Word, Excel, Libre Office, l-work) 35.9%
-
Para jugar, ver videos y escuchar musica 33.4%
—
Para acceder a redes soclales 29.4%
2
Para leer diarios 18.2%
4{
Para otras actividades 1.4%
4{
MNunca utilizé 226%
_1
HNS/NR 76%

SECRETARIR _
i | NACIONAL DE TECNCLOGIAS

Observatario |
@ TiCs i

Asimismo, la penetracion del uso de internet domiciliario en la Republica del Paraguay
se estima en un 43,2% del total encuestado, esto es muy distinto al universo de
personas que tienen acceso al internet debido a la practicidad que hoy presenta el acceso

a través de dispositivos méviles, como los Smartphone y otros.

Disposicion de articulos electronicos en la vivienda

Cantidad Cantidad

Utiliza Posee en la casa promedio por promedio por

hogares donde
total de hogares poseen el articulo

Smartphones D 89,1% 94,2%
Celulares Celulares
3,51 4,44
Celulares basicos g 47,2% 48,8%

Notebooks E 46,7% 40,6% 0,50 1,23
Computadoras _=d 42.4% 30.8% nEE oS
de escritorio : 2 , :

Tablets III 23,2% 15,2% 0,19 1,25

SECRETARIA
NACIONAL DE TECNOLOGIAS
DELAINI

¥ COMUNI

Observatorio
@ Tlés

Resulta de esta encuesta que el bajo nivel de utilizacion habitual de la banca electrénica

por parte de los encuestados, solo el 13% declaro la utilizacion del servicio de banca
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electronica, se debe a que aun existe cierto resquemor al momento de ceder informacion

privada para poder acceder a sus cuentas a través de este medio.

Por este sentido, se apunta a que esta animadversion ira cediendo a medida que se
establezca una mayor familiarizacion con el servicio y aumente la percepcion de
seguridad sobre el correcto uso de los datos suministrados y el fortalecimiento de las

medidas de seguridad de los sistemas ante posibles hechos de fraudes informaticos.

PERCEPCION DE LA TRANSFORMACION DEL SERVICIO
BANCARIO EN EL PARAGUAY

De las entrevistas realizadas a personas involucradas en la vigilancia y monitoreo del
sector financiero Nacional, como asi también a usuarios frecuentes de los servicios

bancarios, hemos podido encontrar lo siguiente:

El 63% del universo entrevistado ha expresado de manera positiva que se evidencia un
avance y evolucion de la Banca Nacional hacia el desarrollo sustentable de una
fortificada Banca Digital, mucha de esta apreciacion se ve fundamentadas desde el
momento en que el Banco Central del Paraguay ha iniciado las actualizaciones y
modernizaciones de su plataforma de Sistemas de Pagos, con lo cual, se ha dotado de un
esquema estandarizado con lo cual conciliar con mayor facilidad de infraestructura para

una interaccion entre todos los participantes del Sistema Bancario.

B Asp.Positivo B Asp. Negativo NS/NR
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Debemos mencionar que el método empleado para las entrevistas fue a través de la
remision de un cuestionario por medio de una plataforma de internet, el cual permite

que el entrevistado o encuestado, pueda expresarse abiertamente.

De estas respuestas, encontramos un gran indice de que las acciones y las

transformaciones de la Banca Nacional van en consecucion a los estandares digitales.

La modernizacion de la plataforma tecnologica del BANCO CENTRAL DEL
PARAGUAY para su sistema de pagos, ha contribuido positivamente a que el Sector
Financiero acompaie esta modernizacion a través del mejoramiento constante de sus

respectivas plataformas y a su vez ampliando los servicios que presta a la sociedad.

Asi también, con la modernizacion de la plataforma tecnologica adoptada, se concibid
en gran medida una estandarizaciéon en el lenguaje informatico, con lo cual la
hiperconectividad entre los distintos participantes del sistema financiero fue concebida

en casi todos los servicios prestados por la banca en general.

Si bien, las entidades financieras han realizado un gran esfuerzo en la modernizacion de
sus plataformas y extendido sus servicios al publico en general, aun existe un porcentaje
de individuos quienes no dan crédito de estos avances y estos podria tratarse mas bien
por el bajo indice de bancarizacion aun observado en el pais, debido a la distribucion
geografica de la poblacion que dificulta esta tarea, como por el recelo hacia las

instituciones bancarias fruto de malas experiencias sufridas en el pasado.

Lo indicado en el parrafo anterior, se encuentra en cierta forma expresado en el analisis
de las respuestas a la entrevista realizada, bajo la figura de NS/NR, pues esto podria
deberse definitivamente por una falta de desconocimiento del tema tratado, como
también el resquemor infundido por experiencias pasadas, en cuanto a que en su
momento, las situaciones buenas luego se tornaron desventajas y malos momentos para

los ahorrista y para el sistema financiero en general.

A continuacion, desplegamos el cuestionario utilizado para la realizacion de las

encuestas, quedando el analisis de las mismas reflejadas en el siguiente grafico:
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Cuerpo de la Entrevista realizadas.

Como ve la evolucién de la Banca Digital en el territorio Nacional?

De qué manera colabora la puesta en vigencia del SIPAP en el esquema de Banca
Digital?

Cuales son los indicios que validen los esfuerzos realizados por el BCP en aras de una
mayor bancarizacion?

Considera necesario mantener activa la funcionalidad del SIPAP las 24h los 7 dias de la
semanay porque?

La conformacidn de empresas FINTECH, que repercusiones podrian representar para las
entidades bancarias?}

Podria afirmar que la banca en el territorio nacional presenta evoluciones hacia una
banca digital mas moderna y de qué manera?

Considera que seria acertada que el gobierno Nacional aceptase la incorporacién de
Criptomonedas como medios de pagos. Porque?

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

p.1.| p.2.
B Asp.Positivo [75%|75%| 75%| 25%| 75%|100% 0%
B Asp.Negativo | 0% | 0% | 0% | 25%| 0% | 0% | 25%

NS/NR 25%| 25%|25%| 50%| 25%| 0% | 75%
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CONCLUSION

Hemos realizado un pequefio recorrido a través de la historia, describiendo a grandes
rasgo el desarrollo de la actividad bancaria y como esta es necesaria para el desarrollo
economico de una sociedad y con la globalizacion el impacto de esta actividad en todo

el orbe.

Por tratarse de una actividad altamente social, en el cual los sectores productivos
interactllan entre si intercambidndose factores productivos en busca de eficiencia,
también supone una elevada criticidad en cuanto a riesgos sistémicos y de contagio de

economias por efecto de la globalizacion.

Los avances tecnoldgicos que propician la conformacion de nuevos negocios y servicios
en el ambito financiero, como la globalizacion del capital financiero, han contribuido en
una total transformacion en los conceptos tradicionales de la banca pudiéndose notar
esto en el ultimo decenio con la aparicion de las FINTECH, con las cuales se rompen el
precepto de una banca estdtica y acartonada, dando paso a entidades con modelos de
organizacion mucho mds acorde a las nuevas costumbres y con procesos muchos mas
dindmicos que se concentran en la experiencia y comodidad de sus clientes,
consiguiendo a través de estas estrategias los incrementos en los beneficios, a través de

la eficiente distribucion de los recursos.

Habiamos descripto las ventajas y desventajas que suponen esta nueva modalidad de
empresa financiera, considerando las percepciones desde ambos sectores involucrados,
el banquero y el cliente, dando por sentado que tanto para el cliente como para el
oferente del servicio, la seguridad de las herramientas tecnologicas constituyen el
aspecto mas valorado al momento de la aceptacion e implementaciéon de nuevas

plataformas y servicios.

Un caso de estafa o de mal uso de los datos suministrados en estas plataformas, tal
como el caso sufrido por FACEBOOK, constituyen una perdida cuantiosa en
reputacion y/o patrimonio de la empresa que puede llevarla a la quiebra y en el caso de

empresas financieras pudiera tener un efecto sistémico enorme que podria llevar a un
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recesion en el sistema financiero nacional, regional o hasta inclusive mundial,

dependiendo de la importancia dela/s empresa/s afectada/s

Es por esta razdon que la concesion de normativas claras, oportunas e eficientes. Asi
como el celoso control de los mismos por parte de los organismos de control es de
caracter indiscutible para lograr una fortificada estabilidad del sistema financiero de la

nacion y de la region.

Los organismos multinacionales como el caso del Bank for International Settlements
(BIS) son importantes baluartes en la formulacion de analisis y normas que ayudan a
reconocer y mitigar las posibles causas de crisis asi como una mala gestion de las

entidades financieras.

La formulacién de normas, analisis y métodos adoptados para el control de estas
empresas, se debe realizar de manera tal, que se adecuen de la manera mas eficiente
ante los avances tecnoldgicos que facilitan la incorporaciéon de nuevos servicios y

negocios.

El recorrido que hemos realizado a través de la historia de la evolucion de la banca, ha
denotado una interesante transformacion de la misma a través de los tiempos, siempre
en aras de una mejor prestacion de servicios a los clientes y cuenta corrientitas, como
asi en la busqueda de mayores dividendos. Ha pasado por una etapa de mero resguardo
de valores y gestion de préstamos para la produccion, a un abanico de servicios para
distintas finalidades (educacion, bienes de consumo, construccion de viviendas,

inversiones, PYMES, etc.).

El desarrollo e incorporacion de tecnologias como el manejo de BIG DATA, han
dotado de mejores y excelentes mecanismo de segmentacion y reconocimiento de
posibles nichos de negocios, asi como de una mejor vision de las ventajas y debilidades
de los mercados a los cuales se intentan acceder con lo cual se ha podido desarrollar

buenas estrategias para conseguir mejores dividendos.

Otra particularidad se observa en el cambio de la valoracion por parte de la poblacion en
relacién al modo y los servicios demandados. Por dar un ejemplo: Décadas anteriores
para un individuo trasladarse hasta una agencia bancaria, denotaba un grado de

distincién, ya que o tenia bienes resguardados alli o era un candidato potable para la
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obtencion de algiin préstamo. Hoy por el contrario, el hecho de tener que realizar una
gestion personal en una agencia financiera se podria tener como un trastorno para el
individuo, lo cual fomenta cada vez mas las autogestiones a través de dispositivos

digitales o terminales de computadoras conectadas a la Internet.

Estas particularidades en la preferencia de la poblacion, han llevado a las empresas
financieras a desarrollar un sin numeros de servicios y productos que no requieran de la
presencia fisica de sus clientes y a su vez propiciar el desarrollo de la activad comercial
sin tener que depender de la posesion de dinero fisico, de esto surge la tan mentada
billetera digital o billete digital, lo cual se basa en una plataforma de sistemas de pagos
soportada por una tecnologia que permite realizar transferencias de los fondos entre
cuentas de manera digital, los montos mantenidos en estas cuentas son respaldadas por
valores iguales en dinero fisico, solo que la plataforma actia como una camara
compensadora permitiendo realizar las transacciones sin que haya en ese momento
intercambio fisico de dinero. Como toda cdmara compensadora, existe un momento en
que los valores transados deben ser sometidos a un neteo entre las distintas entidades
y/o empresas procesadoras de pagos y recién en este momento se puede dar el

intercambio fisico de los billetes.

Una tendencia que va tomando cada vez mas fuerza en el orbe es la de un comercio
totalmente digital, es decir el comercio electrénico en su maxima expresion, ventas de
billetes electronicos, transferencias electronicas y por su puesto la conformacion de
billeteras virtuales o digitales soportadas a través de los dispositivos del tipo

Smartphone o similares.

Un comercio de estas caracteristicas requerird de un alto desarrollo tecnologico
nacional, sobre todo en paises como el Paraguay, donde existe ain un alto porcentaje de
la poblacidon que no se encuentra bancarizada, ya sean por encontrarse estos alejados de
los centros urbanos y también por una cuestion cultural y de recelos hacia las
instituciones bancarias infundados por la experiencia sufrida en afios anteriores que
debilitaron la confianza del publico hacia estas organizaciones. No obstante, el Banco
Central alineado con la visiéon del Gobierno Paraguayo, ha iniciado una serie de
acciones: Cursos y Seminarios de Educacion Financiera, asi como la Emision de
Resoluciones, etc. orientadas a concebir un mayor indice de bancarizacidn, situacion

que propicia el desarrollo de nuevos servicios digitales.
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La arista mas importante a tener en cuenta en la fortificaciéon de un sistema financiero
altamente electronico o digital, debe estar orientada por sobre todas las cosas en
conseguir un alto grado de seguridad de las plataformas informaticas, como lo habiamos
mencionado, una mala experiencia con la seguridad del sistema utilizado, tendria un
costo elevadisimo tanto del caracter reputacional como pecuniario y podria llevar a una
crisis de elevadas repercusiones, no solo a nivel Nacional, sino que también podria ser

de orden Regional y en el peor de los casos mundial.

Se ha observado que sobre todo para el caso de las operaciones financieras, el
mecanismo de seguridad altamente adoptado constituyen los Token, que son
dispositivos que pudiendo ser digitales o analdgicos, configuran una serie de algoritmos
matematicos que conciben una combinaciéon numérica Unica e irrepetible y que se
entrelaza con la clave publica del usuario, dando como resultado la certificacion de que
el documento o mensaje proviene de la fuente emisora y no ha sufrido modificacion

desde el momento de emision a la recepcion del mismo.

Asimismo, replicando la experiencia observada en los demas paises, la Republica del
Paraguay también experimenta un descenso en la utilizacion de instrumentos de pagos
fisicos, sobre todo demostrable en el uso de cheques fisicos presentados a
compensacion, este descenso, puede que no sea tan representativo, -11,6%, debido a que
en la practicas comerciales del pais, este instrumento a mas de ser un medio de pago,

constituye un instrumento de crédito al emitirse con fecha adelantada de pago.

Es decir, los comerciante o personas que emiten este tipo de cheques, adquieren el bien
hoy pero recién hacen efectivo el pago en la fecha estipulada en el cheque, esto es una
practica comun entre los comerciante y también muy observado en culturas

latinoamericanas.

También representa un mecanismo valido, si tenemos en cuenta la distribucion
geografica de los centros urbanos, con las localidades productivas del pais, los cuales en
muchos casos no cuentan con ninguna institucion financiera en la cercania o no cuentan

con el acceso a internet u algiin otro medio digital.

Parte de la problematica mencionada en el parrafo anterior, la dispersion geografica de
los centros urbanos y las dificultades para acceder a la los medios tecnologicos digitales

ha sido observado como una tremenda posibilidad de nuevo negocio por parte de las
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compaiiias de telefonia celular, ya que contando con los recursos suficiente y la ventaja
competitiva que tienen en la disponibilidad de tecnologia, han visto la oportunidad de
utilizar estos en hards de desarrollo de un medio de pago digital, cominmente

denominado billetera digital, ligada a una cuenta de telefonia moévil.

La ventaja de la movilidad y de una inversiéon minima para el funcionamiento han hecho
de las billeteras digitales un excelente instrumento de medios de pagos, a mas por la
naturaleza de las empresas que ofrecen estos servicios ha ido evolucionando de manera

exponencial.

En un principio, el servicio ofrecido se limitaba a la gestion de giros dentro del territorio
nacional, esta funcionalidad fue y es bastante aceptada por la poblacion quienes
encontraron en esta una solucion a los problemas de pagos por servicios a personas
fuera del sistema financiero y al solo requerir la adquisicién de un dispositivo celular de
la gama que fuera ya es efectivo pues al beneficiario le llega un mensaje del tipo sms
comunicandole la recepcion del giro el cual puede hacer efectivo, con la presentacion de
su respectivo documento de identidad, en las diversas bocas de pagos que la misma

empresas de telefonia habilitan.

Desde hace mucho tiempo este negocio ha sido muy valorado y en un principio los
valores movilizados por este sistema no contaban con limites, situacion que fue alertada
por las autoridades del Banco Central del Paraguay quienes vieron en este negocio un
ambiente propicio para el lavado de activos, pero no se podia intervenir sin la
modificacion de la ley, pues como las empresas telefonicas no realizaban captacion de
depositos, no se encontraban dentro del dmbito de control y supervision del Banco
Central del Paraguay, por lo que se tuvo que realizar las gestiones ante las autoridades
legislativas a fin de poder encontrar la figura juridica oportuna para que de alguin modo

el BCP pueda ejercer algin modo de control sobre los mismos.

De las adecuaciones legales, surgieron la disposicion normativas por parte de la maxima
autoridad monetaria a fin de brindar con mecanismos mas seguros tanto a nivel de los

usuarios como a nivel del control de los activos movilizados en esta.

Algunas de las disposiciones, restringian el monto maximo de cada transaccion, la
correcta identificacion de los usuarios de la plataforma, tanto emisor como receptor,

también se vio la forma en que los usuarios de esta plataforma accedieran a un modelo
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de cuenta bancaria, con lo cual también se fomentaba la bancarizacion de la poblacion,

etc.

El siguiente paso en este tipo de negocio, acorde con la evolucion de los medios de
comunicacion celular, fue la implementacion de la billetera digital, en el cual la empresa
telefonica dispone al usuario una suerte de cuenta en el cual el cliente podria imputar
una suma de dinero y de esta cuenta realizar pagos en comercios adheridos al servicio,
en un principio fueron unos pocos y requeria que los comercios adquirieran o alquilaran
de la telefonia una especies de POS solo para el efecto, esto también con el tiempo ha
evolucionado enormemente y hoy por hoy casi todos los dispositivos digitales cuenta
con bluetooth y a través de esta aplicacion es posible establecer conexiones entre estos
que posibilitan la trasmision de datos, los cuales son utilizados para concretar las

transacciones.

En la experiencia Paraguaya, hemos constatado a través de la encuesta realizada por la
SENATIC, que la penetracion del uso de los servicios de Banca Electronica aun es muy
escasa, solo el 13% del total encuestado ha indicado un uso habitual de dicha plataforma

y solo para algunos servicios bien puntuales.

Esta reaccion se debe especialmente al recelo que aun genera el otorgar datos privados

para el acceso a los servicios y el resquemor a sufrir algan tipo de fraude digital.

Por otra parte se estima que esta animadversion al uso de la Banca Electronica iria
cediendo a medida a que la poblaciéon vaya percibiendo el fortalecimiento de la
seguridad de la tecnologia y la correcta normalizacion del uso de los datos

suministrados para acceder a estos servicios.

Los acuerdos y contratos suscriptos entre las entidades prestadoras y los consumidores,
deberian contener clausulas claras y acordes en los cuales se determinen
fehacientemente el alcance o el destino que se daria a los datos suministrados por los
consumidores y que exista el consentimiento explicito por parte de este para que sus
datos sean utilizados, del mismo modo las entidades deben comprometerse
fehacientemente que los datos cedidos por sus clientes no podran ser cedidos a terceros
ni utilizarse de manera discrecional para otros efectos que los descriptos en el acuerdo

contractual.
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Por consiguiente, conforme a las expresiones obtenidas de autoridades y publico en
general a lo que respecta al desarrollo del sistema financiero Nacional hacia las
concepciones de una banca digital 4gil y moderna, entendemos que si bien el panorama
se muestra favorable, se debe proseguir con la politica de inclusion financiera y de ser
posible abogar porque que se incluyan materias de contenido financiero dentro de las
mallas académicas del sistema educativo nacional, para de esta forma rebatir el

resquemor de la poblacidn en general a lo que refiere a estos temas.

Asi también, la constante vigilancia y conformacién de normas eficientes y oportunas
conllevardn al cada vez mayor fortalecimiento de la banca nacional. Se podria
conformar una comité permanente entre representantes de las entidades financieras,
fintech y camaras compensadoras, junto con autoridades de la banca matriz de manera a

tener un organismo que vele por el buen funcionamiento general de los sistemas de

pagos.
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