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Resumen

En el contexto organizacional actual la tecnologia juega un papel fundamental en la mayoria de los
procesos organizacionales, asi mismo el contexto global obliga a las organizaciones a ser cada vez
mas agiles y moverse con mayor celeridad. Debido a esto es de vital importancia para las
organizaciones que la tecnologia pueda acompafar y ayudar a las organizaciones, permitiéndole ser
cada vez mas eficaces y mas eficientes.

Es en este lugar donde las tecnologias de Cloud-Computing han generado un cambio profundo en la
forma en la que es posible resolver distintos problemas dentro de IT en las companiias, permitiendo

lograr una mayor eficiencia, contando con un mayor dinamismo.

A lo largo de este trabajo se han analizado los problemas ligados al desarrollo de tecnologia dentro de
las organizaciones, sobre todo aquellos ligados a cambios de infraestructura e innovacion. Estos
procesos suelen ser tediosos y llevar gran cantidad de tiempo y recursos organizacionales pudiendo
ocasionar en muchos casos retrasos en la ejecucidn de la estrategia de la compafia. A lo largo de
esta tesis y como producto de la investigacion realizada en Mercadolibre.com, basada en entrevistas y
documentacién de la compania, se observé como el Cloud-Computing ayudd a resolver estos
problemas y potencié la aceleracion con la que MercadoLibre pudo ejecutar proyectos de tecnologia
compleja y distribuir responsabilidades dentro de sus equipos. Asi mismo mediante entrevistas a
responsables de una startup's de tecnologia argentina, se analizé el impacto del Cloud-Computing en
companias pequefias y como estas tecnologias ayudan a sortear las dificultades de inversion de
capital en los inicios de companias de tecnologia al mismo tiempo que les permite realizar soluciones

innovadoras.

Palabras clave: Cloud-Computing, IT, Innovacion, Tecnologia
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Introduccion

En el mundo actual, la tecnologia se ha transformado en una de las ventajas competitivas de muchas
organizaciones, sin embargo, el constante avance, la dificultad para conseguir recursos capacitados y
procesos tediosos, muchas veces transforman al area de tecnologia de la informacién (IT) en un gran
cuello de botella. Debido a que la gran mayoria de los procesos organizacionales (de empresas de
cualquier tamario) involucran en mayor o menor medida al area de IT, la falta de agilidad en la
aplicacion de tecnologia puede limitar el crecimiento organizacional y la capitalizacion de
oportunidades que puedan surgir.

Debido a la importancia de IT, es necesario comprender que las companiias suelen realizar grandes
esfuerzos para lograr que estas areas funcionen de la mejor manera y sean lo mas eficiente posibles,
dichos esfuerzos suelen tener dos focos fundamentales, en primer lugar en Investigacién y Desarrollo
(R&D por sus siglas en inglés), dentro de tecnologia esto significa todos los esfuerzos destinados a la
creacion e implementacion de nuevas tecnologias asi como el desarrollo necesario para lograr esta
tarea, donde el desarrollo puede incluir la creacion de nuevas tecnologias también. Por otro lado, las
empresas también destinan una gran parte de sus esfuerzos al mantenimiento y escalabilidad de las
soluciones, asi como las fabricas requieren mantenimiento preventivo y proactivo de su maquinaria y
poseen umbrales sobre los que pueden operar, con la tecnologia de la informaciéon pasa exactamente
lo mismo, tanto software como hardware requieren de mantenimiento y pueden soportar una cierta
cantidad de carga.

A lo largo de esta tesis, a través del estudio del uso de Cloud-Computing en MercadoLibre y de una
startup, se ha realizado el analisis de la siguiente hipotesis: ¢ Cuales son las mejoras que el Cloud-

Computing trae a los procesos de desarrollo y las inversiones en IT?

Asi mismo se han analizado las siguientes inquietudes:

- ¢Qué es el Cloud-Computing?

¢, Coémo fueron los procesos de migracion a la nube de MercadoLibre?

¢, Cuales son los principales jugadores del mercado?

- ¢ Qué beneficios trae el Cloud-Computing en términos econémicos ?
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Marco Teorico

El marco tedrico de esta tesis estda compuesto por 4 capitulos que permiten al lector obtener una
comprension macro de los distintos procesos y partes involucradas de IT dentro de las
organizaciones, asi mismo permiten comprender como esta compuesto un proceso de desarrollo y las
piezas elementales de infraestructura que se suelen utilizar para el despliegue de las distintas
arquitecturas de software, por ultimo se introduce a los distintos procesos de seguridad que se suelen

tener en cuenta a la hora de gestionar IT en las organizaciones.

Capitulo I: IT en las organizaciones

Las nuevas tecnologias y los cambios en los sistemas de informacion han cambiado nuestro dia a dia,
desde los celulares a las redes sociales, nos vemos rodeados de tecnologia que cambia y evoluciona
constantemente y a su vez transforma el cdmo nos movemos, comunicamos e interactuamos. Las
organizaciones no son una excepcion a esto, a lo largo de los afos la tecnologia y los avances en los
sistemas de informacion han revolucionado la forma en la que funcionan las compafias de todos los
rubros.

Podemos ver por ejemplo como un supermercado, hasta hace no mucho si tenia que cambiar un
precio debia realizarlo re-etiquetando producto por producto y hoy con solo cambiarlo en un programa
ya lo puede cambiar para todos los productos en todas las sucursales, o bien si querian entender el
estado de sus ventas debian esperar arqueos de las cajas y luego consolidaciones que llevaban dias
o incluso semanas, hoy en dia pueden ver el estado general de todas las sucursales en tiempo real.
Asi mismo han cambiado las interacciones y la comunicacién tanto interna como externa e incluso la
publicidad. Hoy en dia las organizaciones invierten grandes cantidades de dinero en publicidad en
linea o en el mantenimiento de sus redes sociales, incluso para algunas compafiias donde su principal
negocio se encuentra en internet, la correcta realizacion de esto y la gestién de su presencia en

internet puede ser cuestion de vital importancia

Segun Sistemas de informacion Gerencial, Kennet C. Laundon: “En los sistemas contemporaneos hay
una interdependencia cada vez mayor entre los sistemas de informacion de una empresa y sus
herramientas de negocios. Los cambios en la estrategia, las reglas y los procesos de negocios
requieren cada vez mas cambios en el hardware, el software, las bases de datos y las
telecomunicaciones. A menudo, lo que a la organizacion le gustaria hacer depende de lo que sus

sistemas le permitan.”
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Funciones de IT en las organizaciones

Dentro de las compafiias, IT cumple multiples funciones dentro de las que destacan las siguientes.

Comunicacién: Una de las grandes funciones de IT dentro de una organizacién es permitir una

comunicacion eficiente y de gran velocidad. Hoy en dia las organizaciones utilizan un sin nimero de
tecnologias para comunicarse, mas alla del correo electronico que ya se ha convertido en un estandar,
se utilizan videoconferencias, llamadas por internet e incluso redes sociales empresariales. Todas
ellas apoyadas sobre tecnologias de la informacion, hoy en dia no parece extrafo tener una
videoconferencia desde Argentina a Estados Unidos y a la hora tener otra con China o bien estar de
viaje de negocios y poder seguir trabajando conectado a recursos privados de la organizacion. Todas
estas actividades se apoyan en tecnologias para poder funcionar y son un factor clave para que la
organizacion se comunique de manejar eficiente, permitiendo no solo mejorar la cooperacion y alinear

equipos distribuidos sino también la posibilidad de tomar decisiones de forma rapida y eficiente.

Gestion de los Datos: Los datos de una organizacion son un valioso activo, es a través de estos que la
organizacion puede generar importantes fuentes de informacién, fuentes que se utilizan en un
sinnumero de situaciones, como ser los datos de clientes o informes de ventas o bien analisis sobre
los datos que permitan descubrir informacion no obvia.
En lo que hace al tratamiento de los datos para obtener informacion util, IT permite organizar todos los
datos organizacionales y procesarlos a gran velocidad. Un caso emblematico de esto es conocido
como “Los pafales y la cerveza” donde la mineria de datos sobre los tickets de los supermercados
combinadas con las tarjetas de lealtad de los clientes permitié encontrar correlaciones entre distintos
productos, algunos esperados como “cereales y leche” pero lo raro surgié cuando se encontré que los
clientes masculinos cuando compraban panales los viernes por la noche tenian cierta tendencia a
comprar cerveza. De esta forma los supermercados pudieron cambiar su distribuciéon para aumentar

las ventas

Marketing: las operaciones de marketing se ven muy beneficiadas por IT, primero y principal la
tecnologia ha cambiado la forma de vender y adquirir productos, hoy en dia uno de los retailers mas
grandes del mundo es Amazon y la Unica forma de llegar a él es via internet, por otro lado, las redes
sociales han acercado (para bien o para mal) al cliente a las empresas y gran parte de la reputacion
de las mismas se juega estos nuevos entornos.
El acceso a datos y la capacidad de combinar y procesar grandes volimenes de informaciéon han
permitido a las areas de marketing conocer mas y mejor a sus clientes, también se ha producido una

gran tendencia a tratar de personalizar el contenido y a segmentar muchisimo mas a los usuarios,
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tarea que resulta casi imposible sin el apoyo de la tecnologia

Mejora de Procesos y Planificacién de Recursos Empresariales: a través de las tecnologias de la

informacion las empresas han logrado mejorar y potencian muchos de sus procesos y la
administraciéon de sus recursos, de la combinacién de multiples fuentes de informacién organizacional
se pueden obtener grandes descubrimientos, asi mismo las tecnologias de la informacion permiten
distribuir de manera segura informacion sensible de la organizacién. Por ejemplo, sistemas como los
ERP permiten a las empresas administrar de forma centralizada diversas tareas como la

administracion de recursos humanos, presupuestos y parte de su contabilidad.

Producto: uno de los lugares donde mas ha revolucionado IT es en la construccion misma de los
productos y servicios de las organizaciones, debido a la penetracién de la tecnologia en la vida diaria
de las personas, IT en si mismo ha abierto un gran nuevo mercado, una gran cantidad de productos
hoy son pensados directamente como productos de IT, por ejemplo sitios de e-commerce o
aplicaciones para celulares, también se observa una gran tendencia de sectores mas tradicionales a

tener que cambiar sus productos para adaptarse a las nuevas necesidades de sus clientes

Estructura de IT en las organizaciones

Ahora que hemos visto cémo las tecnologias de la informacion ayudan a las organizaciones a ser mas
eficientes y productivas, lo que resta entender es como las organizaciones han incorporado y trabajan
con estos temas, es decir estructuralmente como se forman las areas de IT dentro de las
organizaciones y como éstas areas colaboran con los distintos sectores para poder brindar servicio a

sus clientes internos.

La forma mas comun es que las empresas cuenten con un area de tecnologia separada que funcione
a lo largo de toda la organizacién, es decir, asi como existe el area de marketing o de contabilidad
también existira un area de IT que brindara servicio a la organizacion. Si bien esta estructura permite
un gran control de toda el area de IT, se suele ver como problema que muchas veces no se logran
alinear los objetivos de IT con los del resto de la organizacion, ya que al trabajar como areas
separadas no siempre se encuentran con los mismos incentivos, esto puede provocar cierto malestar

o conflicto entre distintas areas de la organizacion.

El siguiente tipo de estructura que se suele ver es la de “especialistas”, donde cada area tiene un

equipo de especialistas o terceriza el trabajo de IT en una empresa, si bien esto permite alinear
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perfectamente tanto objetivos como incentivos del area muchas veces dificulta la propagacion de
buenas practicas y el beneficio de la escala organizacional dentro de IT, produciendo que no se
puedan capitalizar muchos de los beneficios que tendria una gran organizacion de hacer cosas en
escala, dificultando la capacidad de impulsar practicas comunes a lo largo de toda la organizacion.

Otra de las estructuras que puede verse es una estructura tipo matricial donde distintas partes del
equipo de tecnologia tienen un doble reporte, por un lado, al equipo de tecnologia y por el otro al area
donde se estan desempefando. Este tipo de estructuras permite alinear objetivos sin perder la
capacidad de escala y la propagacion de aprendizajes a lo largo de la organizacion, sin embargo,
suelen aparecer algunos conflictos de intereses entre las areas y suele ser complejo para los equipos

lidiar con un doble reporte.

Por ultimo, es frecuente ver en las organizaciones la tercerizacion parcial o total de las operaciones de

IT, esto permite obtener beneficios de empresas especializadas.

Claramente no hay una forma Unica en la que las organizaciones forman y mantienen sus areas de IT
y la forma en que estas areas interactian y nutren al resto de la organizacién, por lo que es muy
frecuente ver una mezcla de estas estructuras en las distintas organizaciones, ajustandose de la
necesidad puntual que se desee resolver y el conocimiento de la organizaciéon sobre ese tema
puntual. Sin embargo, sin importar la forma en la que las organizaciones incorporen tecnologias de la

informacion en sus operaciones si esta claro que esto es un tema critico para las empresas.
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Capitulo lI: Procesos de Desarrollo de Software

Una vez definida la forma en que las empresas integraran IT dentro de sus operaciones y definida la
importancia que esto tiene a lo largo y ancho de toda la compaiiia es interesante comprender cuales
son las tareas y como se organiza el trabajo dentro del area de IT. Para comprender esto podemos
decir que el trabajo dentro del area de IT se divide en dos grandes grupos, el primero es el de
desarrollo e implementacion de nuevas soluciones y el segundo el de la operacion, despliegue y
mantenimiento.

Para comenzar a comprender como es el proceso de Desarrollo e implementacion de software es
importante entender a grandes rasgos en qué consiste un sistema de informacion (todo software es un

sistema de informacion)
Podemos entender entonces como sistema de informacidn a un conjunto de componentes

interrelacionados que recolectan (o recuperan), procesan, almacenan y distribuyen informacion para

apoyar los procesos de toma de decisiones y de control en una organizacion

Actividades Clave de un Sistema de Informacion

Dentro de los sistemas de informaciéon podemos establecer 3 actividades clave:

Entrada: consiste en la captura y recoleccion de los datos para su posterior tratamiento, estos datos

pueden ser parte de Ila organizacibn o bien partir de su contexto externo

Procesamiento: esta actividad sera la encargada de tomar los datos en crudo y transformarlas en un

formato significativo, es decir sera la encargada de producir informacion util sobre los datos crudos

Salida: en este caso nos referimos a la transferencia de informaciéon procesada a las personas que

haran uso de ella.

Ademas de estas 3 actividades, los sistemas de informacion utilizan la retroalimentacion, es decir, la

capacidad de tomar como datos de entrada aquellos que fueran procesados como informacion.

En el siguiente grafico se ilustra como es el flujo de un sistema de informacion
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Proceso de construccion de Software

Para poder construir los sistemas de informacién las areas de IT suelen estructurar sus procesos en 6
actividades bien diferenciadas que les permitiran partir desde la concepcion de la idea hasta la puesta

en produccion del sistema

Analisis: La etapa de analisis consta del primer acercamiento al problema, en esta etapa se involucran
los actores principales del sistema (usuarios, responsables, analistas, etc.), a lo largo de esta etapa se
definira la soluciéon a crear para resolver el problema planteado, asi mismo se identificaran los

componentes principales

Diseio: En esta etapa se especificaran en detalle las funcionalidades del sistema, asi como las reglas
de negocio y los actores involucrados en esta. Tal como un plano y una maqueta para la construccion
de un edificio, en la etapa de disefio se definiran las partes del sistema, los componentes que este
debera tener, las funcionalidades y todo relevante para que el sistema pueda ser construido. Ademas
de los requerimientos funcionales como ser el objetivo en si mismo del sistema se definiran
requerimientos no funcionales y requerimientos de calidad que deban ser cumplidos, como ser un

tiempo esperado de respuesta o el nivel de seguridad de los datos.

Desarrollo: Aqui es donde se comienza la implementacion real, ya sea la instalacion y configuracion
de los médulos de un sistema pre-comprado (por ejemplo, un ERP) o bien el desarrollo del software.
Dentro del desarrollo y segun las relaciones entre los distintos modulos se podran paralelizar las

distintas funciones del sistema o se generan cuellos de botella. Sera en esta etapa donde la
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informacion y el trabajo realizado en las etapas anteriores comenzara a cobrar vida en lo que sera el

producto final

Pruebas: esta etapa es de vital importancia para el aseguramiento de la calidad del producto,
asimismo durante esta etapa se podra validar que efectivamente se esta resolviendo la necesidad
planteada. Para la realizacién de las pruebas existe un gran numero de alternativas, desde las
pruebas manuales de cada parte de la solucién, hasta la validacion automatica de los modulos.
Durante esta etapa también se suelen realizar pruebas de carga o estrés para identificar si la solucion
también cumple con los requerimientos no funcionales propuestos, también para identificar los puntos

débiles del sistema y los parametros a partir de los cuales ya no sera eficiente

Puesta en produccion: Una vez que la solucién esta construida y validada, se debe poner en

“produccion” para que pueda ser accesible por los usuarios finales. Esto significa instalar las
soluciones en los dispositivos adecuados, configurar los dispositivos y encargarse de que los mismos
posean todos los requisitos necesarios para que la solucidon pueda funcionar como es esperado.
Durante esta etapa también es frecuente realizar ajustes finales y configurar sistemas de monitoreo
que permitan comprender el funcionamiento tanto de la solucion como del hardware sobre el que la
misma corre, sobre este sistema de monitoreo también se suelen montar alarmas que permitan

reaccionar ante imprevistos.

Mantenimiento: Por ultimo, toda solucion tecnolégica entra en una etapa de mantenimiento, esto

quiere decir tomar las acciones necesarias para que el sistema pueda continuar funcionando y
reaccionar a las contingencias que puedan surgir. Como ejemplo de esto, si una base de datos se
rompe habra que repararla o si el numero de usuarios aumenta tal vez haya que agregar mayor
cantidad de computo.
El mantenimiento puede ser pasivo o activo (0 una combinacion de ambos). EI mantenimiento activo
sera aquel en el cual proactivamente una o mas personas observan con cierta regularidad el
funcionamiento del sistema para asegurarse que el mismo continie funcionando dentro de los
parametros normales, asi como buscar posibles oportunidades de mejora. El mantenimiento pasivo
sera aquel que simplemente “reacciona” a imprevistos para garantizar el correcto funcionamiento de la
solucion, por ejemplo, reaccionar a alarmas sobre monitoréos creados en la etapa de puesta en

produccion

Formas de Ejecucioén del Ciclo de Vida del Software
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Si bien las etapas de la creacién o implementacién de software suelen ser similares entre distintas
empresas, no lo es la forma de ejecutar estas etapas y el tiempo dedicado a cada una.

La forma tradicional es ejecutar estas etapas en serie y con poca o baja probabilidad de vuelta atras,
es decir que primero se ejecuta una etapa y cuando esta termina la siguiente comienza tomando como
entrada el resultado de la anterior, en este tipo de estructuras hay poco o nada de retroalimentacion
entre las etapas. Este tipo de estructura de trabajo se suele llamar “Desarrollo en cascada”. Como
variacion de esta también se puede encontrar una estructura de desarrollo en cascada
retroalimentado, donde si bien la comunicacion entre distintas etapas sigue siendo bastante rigida,
existe cierta comunicacion entre las mismas generando cierto tipo de iteracion entre etapas como se

puede ver en el siguiente grafico

Requirements

Design &
Architecture

Development &

Coding
- Quality

Assurance &
Software Testing

Implementation

Maintenance &
Support

Este tipo de estructuras suelen ser bastante rigidas y no suelen acompafiar bien la aparicion de
cambios o errores en alguna de las etapas, por ejemplo, si durante la etapa de desarrollo se

encontrara un error en el analisis seria un problema serio para este tipo de estructuras.

Debido a la necesidad de mayor agilidad y velocidad en las empresas y la aparicion de “metodologias
agiles” dentro de la industria informatica aparecen nuevos modelos como el de construccién de
soluciones en espiral, construcciones incrementales y otras variaciones y combinaciones de estas. En
definitiva, el objetivo de este tipo de metodologias de ordenamiento del trabajo es poder realizar las
soluciones de forma interactiva, adaptandose a los cambios de entorno de forma mucho mas rapido. si
bien las etapas de desarrollo son las mismas, la propuesta agil de estas es realizar iteraciones rapidas
de estas etapas para poder validar el producto a medida que se construye, asi mismo facilita la
paralizacion de muchas de estas etapas. Muchas de estas metodologias también incorporan el
concepto de “Fail Fast” (o falla rapida) es decir tratar de encontrar los posibles puntos de falla lo antes

posible y si algo va a fallar que lo haga cuanto antes para no seguir por ese camino e intentar otro.
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Otro de los grandes cambios que produce este tipo de formas de trabajar, es la incorporacion de los
actores principales y usuarios clave a lo largo de todo el proceso de construcciéon de una solucion.
Como ejemplo de esto, se puede hacer una primera iteracion de una solucion en forma de prototipo y
validarla con los usuarios finales para luego hacer otra con mas funcionalidades y asi repetidas veces.
En la imagen siguiente, se puede observar como suelen trabajar las distintas etapas en conjunto.

Signoff

Client Acceptance

Syatem
Testing

Release

Raration

Start

Initial Planning

De esta forma al utilizar metodologias agiles las organizaciones pueden identificar problemas con

mayor celeridad y corregir el rumbo en caso de ser necesario

Capitulo lll: Infraestructura de IT

En el capitulo anterior, nos interiorizamos en las distintas etapas de la construccion de software. Como
se vio dentro de estas etapas, esta “Puesta en produccion y mantenimiento”, para poder comprender
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un poco mejor las tareas involucradas en estas etapas debemos comprender qué tipo de
infraestructura suele estar involucrada dentro de los sistemas de informaciéon y como ésta impacta en
el resultado final de las soluciones, la comprension de la infraestructura de IT también permitira tener

una mejor comprension de Cloud-Computing y las distintas alternativas que esto provee.

Podemos entender la infraestructura de IT como: “El conjunto de hardware, software, redes, data
centers y otros componentes necesarios para poder desarrollar, probar, administrar y desplegar
sistemas de informacién. Al mismo tiempo la infraestructura de IT es considerado como el servicio que

actua como fuente para la construccion de nuevos servicios”

Aunque suene raro algunas piezas de software también son consideradas parte de la infraestructura
de IT, este software es en realidad necesario para poder correr las soluciones desarrolladas o
implementadas, como ejemplo de esto, si estamos implementando el sistema de control de tickets de
un supermercado, podemos considerar al sistema operativo que corre en las terminales y las distintas
piezas de software encargados de controlar las comunicaciones como parte de la infraestructura de la

solucion.

La infraestructura actia de cimiento sobre los cuales podremos desarrollar nuevas soluciones vy tal
como en un edificio los cimientos utilizados deben ser acordes a las necesidades de lo que se va a
construir. Sin embargo, a diferencia del rubro de la construccién dentro de IT se debe considerar como
esos cimientos van a poder crecer y escalar para acomodarse a los nuevos requisitos que puedan
surgir, asi mismo se suelen planificar a horizontes de tiempo de funcionamiento muchos menores que
en otras industrias tradicionales (construccion, manufacturera, etc.), en general se estima que los
periodos de recambio de la infraestructura de IT estan entre 3 y 7 afios, donde claramente puede

haber excepciones.

Componentes de la Infraestructura de IT

Para poder realizar los desarrollos e implementaciones de soluciones dentro de la organizacién se
utilizaran diversos componentes para poder construir la infraestructura necesaria, si bien la lista de
componentes diferentes que pueden ser utilizados dentro de una organizacién es muy amplia y
variada, existen una serie de componentes que suelen ser comunes entre distintas organizaciones y

suelen ser piedra fundamental de una gran cantidad de soluciones. Estos componentes son:
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Servidores de procesamiento: los servidores de procesamiento pueden ser considerados como la

piedra fundamental para la ejecucion y despliegue de aplicaciones para las organizaciones, tal como
en el caso de las computadoras personales, tenemos una enorme variedad de posibilidades a la hora
de elegir servidores. En definitiva un servidor no es mas que una computadora que sera destinada a
“servir” o] ejecutar una o] mas aplicaciones
Segun la criticidad de los servidores estos pueden contar con multiples sistemas de proteccion ante
fallas, los mas comunes de encontrar son: multiples sistemas de alimentacion independientes, otra de
las protecciones mas habituales suele ser la de contar con mas de una conexion a la red de la
organizacion.
Cuando hablamos de servidores de procesamiento va a haber 3 variables principales a tener en
cuenta, estas seran:
e poder de procesamiento: El poder de procesamiento nos indicara cuantas operaciones por
unidad de tiempo puede resolver el servidor lo que sera responsable en gran medida de la

velocidad de ejecucion de las aplicaciones que alli se ejecutan

e Memoria: la velocidad y cantidad de memoria sera un factor determinante en la velocidad de
ejecucion del servidor, esto se debe a que las aplicaciones necesitan memoria para poder

almacenar sus datos internos y asi poder ejecutarse
e Conectividad: la conectividad juega un rol clave en los servidores, esto se debe a que en la
mayor parte de las arquitecturas de aplicaciones modernas los servidores no son entes

aislados, sino que suelen ser parte de una red de servidores,

Servidores de almacenamiento (Filers): Un tipo especial de servidores son aquellos considerados

como servidores de “Storage” o almacenamiento. Es muy frecuente separar entre el almacenamiento
de datos y el procesamiento de los mismos, los servidores de almacenamiento de datos seran
aquellos responsables por resguardar la informacion de las aplicaciones, estos servidores tendran
como caracteristica la capacidad de almacenar mucha informacién y de proteger la misma.
Los servidores de procesamiento de datos suelen interactuar con los servidores de almacenamiento
como un disco de red, es decir que si bien tienen la apariencia de ser discos locales dentro servidor de
procesamiento (similar al disco de cualquier computadora personal donde almacenamos nuestras
fotos y archivos) cualquier operacion de lectura o escritura se efectuara a través de la red del centro
de datos accediendo al servidor de almacenamiento, esto permite segun el tipo de dispositivo utilizado
tener el mismo servidor de datos trabajando para multiples servidores de procesamiento permitiendo

compartir informacién de forma simple entre mudltiples servidores de procesamiento
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Comunicaciones: En la mayoria de las arquitecturas de software modernas es muy dificil ver

componentes aislados dentro de las compainiias, incluso aunque estos existieran, suelen necesitar
acceder a recursos externos o permitir a los usuarios acceder a informacién dentro de estos. Debido a
esto las comunicaciones dentro de los centros de computos suelen ser una parte vital dentro de la
infraestructura de IT.
Cuando nos referimos a comunicaciones estamos indicando todos los dispositivos y piezas de
infraestructura que permitan tanto comunicar distintos elementos dentro de una compafnia como a la
compaiiia con el exterior, es decir todo lo relacionado a la comunicacién y segmentacién dentro de un
mismo centro de datos de una organizacién, también entre centros de computo de la misma
organizacién y asi mismo las comunicaciones de la organizacién con el resto del mundo y otras

organizaciones (en la mayoria de los casos podemos considerar conexiones externas a internet).

Bases de Datos: Una de las grandes ventajas de los sistemas informaticos es la capacidad de

almacenar y procesar grandes cantidades de informacion, por ejemplo, imagine si un banco tuviera
que guardar de forma manual en un libro contable todos los movimientos de sus clientes o un
supermercado debiera hacer a mano cada factura.
Dentro de la infraestructura de IT las bases de datos seran uno de los componentes donde la
informacion sera almacenada, resguardada y segun el caso también sera procesada.
Para comprender mejor qué es una base de dato utilizaremos la siguiente definicion “UN sistema
gestor de bases de datos (SGBD) consiste en una coleccion de datos interrelacionados y un conjunto
de programas para acceder a dichos datos. La coleccion de datos, normalmente denominada base de
datos, contiene informacion relevante para una empresa. El objetivo principal de un SGBD es
proporcionar una forma de almacenar y recuperar la informacioén de una base de datos de manera que
sea tanto practica como eficiente. Los sistemas de bases de datos se disefian para gestionar grandes
cantidades de informacion. La gestion de los datos implica tanto la definicion de estructuras para

almacenar la informacién como la provision de mecanismos para la manipulacion de la informacion

(Fundamentos de Bases de Datos, Silberschatz Korth Sudarshan )

La bases de datos son un componente “Software”, debido a esto utilizaran otros dispositivos para su
funcionamiento como ser Servidores de Almacenamiento (filer) y la infraestructura de
comunicaciones, sin embargo seran las bases de datos las encargadas de generar una capa de
abstraccion para que los datos puedan ser correctamente almacenados, resguardados y disponibles
para su accesos cuando sea necesario. La mayor parte de los sistemas que utilizamos todos los dias
cuentan con algun tipo de base datos, cuando abre sus emails es probable que estos se estén
leyendo de algun sistema de base de datos, asimismo cuando usa la tarjeta de crédito sus datos
seran leidos de una base de datos para validar su saldo y un nuevo gasto le sera imputado, sin
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saberlo usamos bases de datos todos los dias para nuestra vida cotidiana. La principal diferencia que
existira entre los sistemas de bases de datos y los sistemas de almacenamiento es que los sistemas
de bases de datos se encargaran no solo del resguarda de fisico de archivos sino también de distintos

aspectos l6gicos,

Impacto econdmico de la infraestructura IT

En lineas generales los distintos componentes dentro de la infraestructura de IT pueden ser
considerados como cualquier otro activo dentro de la organizacién y asi como cualquier otro elemento
de dentro de la cartera de activos de la compafia, nos encontraremos que aparte del desembolso de
capital requerido para la adquisicion del bien, también sera necesario destinar sumas de dinero de
forma periddica a gastos de soporte, mantenimiento y en muchos casos personal capacitado
responsable de la administracién y control de dichos activos.

Debido a que la gran mayoria de los componentes de IT tienen una depreciacion mayor a un afio
(entre 3 y 5) suelen formar parte del CapEx de las compafias, es decir dentro del presupuesto estos
elementos formaran parte de las inversiones de bienes de capital, sin embargo, a diferencia de un
inmueble estos equipos suelen tener muy bajo valor de reventa y su depreciacion suele ser mucho
mas acelerada. Debido a que la mayoria de los componentes suelen incorporar algun tipo de
elemento operacional es muy frecuente encontrar gastos de mantenimiento de cada componente

dentro del OpEx de las componias, es decir dentro del presupuesto o gastos de operacion.

Dentro de los gastos mas comunes de operacién se encuentran:
- Licencias de uso de producto: la mayoria de los componentes tendran algun tipo de software
para poder utilizar este software se suele contar con licencias de uso que se renuevan con
cierta periodicidad, asi mismo es frecuente que dentro de los contratos de licencia se suelan

incluir actualizaciones a nuevas versiones de los sistemas

- Soporte técnico: muchos de los componentes de la infraestructura de IT suelen tener como
adicional la capacidad de contratar soporte técnico una vez vencida la garantia o algun plazo
establecido por el proveedor durante el cual el mismo se hara cargo de desperfectos tanto en
hardware como software. El soporte suele ser util a la hora de analizar potenciales problemas
ya que el proveedor podra contrastar el problema contra su base de datos de clientes y asi
mismo en caso de encontrarse un problema nuevo el mismo podra buscar una solucion.
Podemos imaginar este tipo de soporte como la garantia extendida de un electrodoméstico,

con la diferencia de que este soporte se suele poder abonar de forma periddica y extender el
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soporte por largos periodos de tiempo.

- Consultoria: la mayoria de los proveedores de componentes de infraestructura de IT ofrecen
como servicio horas de consultoria, estas suelen ser utilizadas sobre todo en la instalacién de
nuevos productos o en la ejecucion de cambios de alto impacto donde tener contacto directo

con el proveedor puede simplificar la ejecucion de dichos cambios.

Al igual que cualquier otro activo, la adquisicion de nuevos componentes de IT suele estar supeditada
a los procesos de compras corporativos y definidos, en muchos casos con el requerimiento de
busqueda de multiples proveedores, asi mismo fuera del tiempo propio de cada compafia los
proveedores suelen tomar cierto tiempo la cotizacién y aprobacion por parte de los proveedores,
tampoco se debe descartar el tiempo de envio e instalacion de nuevos productos dentro de un centro

de datos.

Potenciales problemas de la infraestructura de IT para las organizaciones

En entornos de alto dinamismo o demandas muy variables (por ejemplo en empresas .com) la
infraestructura de IT puede representar un gran riesgo ya que en los casos de demanda variable se
debera dimensionar para el maximo pico de trafico, suponiendo un alto costo de mantenimiento y
activos que se encuentren una gran parte de su vida util ociosos, también pueden resultar en una gran
traba para el negocio ya que ante un viraje de rumbo los tiempos propios de los procesos de
adquisicion e instalacion pueden transformarse en trabas a la ejecucion de nuevos proyectos.

Otro de los puntos que suelen afectar la planificacion suele ser la aparicion de nuevas tecnologias, en
empresas donde el core business estd basado en tecnologia cambios o aparicion de nuevas
tecnologias suele provocar cambios de rumbo con gran velocidad que terminan impactando dentro de

la infraestructura de IT.

Otro de los puntos que suele impactar en la gestién de la infraestructura de IT, el conocido como
“Gestion de Ambientes” es decir la infraestructura que se utilizara para cada parte del proceso de
desarrollo. Es frecuente que para probar nuevos componentes de software no se utilice el mismo
entorno que se esta utilizando para servir a los clientes (conocido como produccién) esto se debe a
que en caso de haber errores con las pruebas se podria estar afectando a clientes (tanto internos
como externos), debido a esto aparecen distintos entornos, tanto para el desarrollo como para las

pruebas. Esto supone un gran desafio ya que en general los entornos no productivos solo se suelen
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utilizar en periodos de tiempo definidos, también suele haber superposicién de usos y pruebas ya que
es probable que haya multiples desarrollos de software en simultaneo dentro de una organizacion.

Asi mismo la gestion de configuracioén, es decir todo el trabajo invertido en configurar cada dispositivo
y sus interacciones resulta en un alto costo si se debe hacer en multiples entornos debiendo invertir no
solo mas dinero en componentes sino también en horas dedicadas a la gestion y el mantenimiento de

los componentes y de los entornos.

En los entornos tradicionales de software se suelen tener de tres a cuatro entornos que suelen ser:

Entorno de desarrollo, normalmente compuesto por la maquina del desarrollador de software,

- Entorno de “staging” (o testeo de pre-produccién) normalmente tratando de emular la mejor
posible el entorno productivo, aqui se suelen unir cambios multiples que deban ser subidos

para realizar pruebas conjuntas

- Entorno de produccion: este sera el entorno dedicado a atender a los clientes, tanto internos

como externos

- Entorno de pre-produccion: este entorno suele ser una parte separada del entorno productivo
donde se suben los cambios para probarlos utilizando una porcidn de los clientes como caso
de prueba, es decir que determinados clientes o determinada parte de las aplicaciones correra
con la nueva version de software en un entorno productivo, pero se limitara el impacto en caso

de una falla o errores dentro de la nueva version.

Como conclusion, podemos observar como la infraestructura de IT esta compuesta de miultiples
componentes que suelen trabajar intimamente relacionados entre si, que en conjuncidon con el
software brindaran el servicio esperado al usuario, tanto interno como externo, satisfaciendo las
demandas de las organizaciones. Asi mismo una incorrecta gestion de los procesos de adquisicion y
gestion de la infraestructura puede transformar a dicha infraestructura un bloqueante tanto para la
ejecucion de nuevos proyectos como para la gestion de la demanda de las organizaciones, también
puede generar gastos excesivos o insuficientes pudiendo hacer variar los margenes de utilidad de

forma significativa.
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Capitulo IV: Seguridad

Ademas de los procesos relacionados al desarrollo de software y la infraestructura, existen otros
procesos que son transversales a las actividades que se desarrollan dentro del area de IT dentro de
las organizaciones, estos son los procesos de Seguridad Informatica, dependiendo de la organizacion
estos procesos tendran mayor o menor formalizacién y mayor o menor relevancia dentro del desarrollo
del area de IT, por ejemplo, no sera el mismo esfuerzo de seguridad informatica de una compania

bancaria que el de un diario.

Debido a que cada vez se maneja mas informacion dentro de las organizaciones y cada vez
informacion mas critica, esta informaciéon cobra mayor valor dia a dia provocando que crezcan los
riesgos de que algun indeseable ocurra con esta. Debido a esto aparece la disciplina de la seguridad
informatica, la cual podemos definir utilizando la definicion de Alvaro Gémez Vieites en su libro

Seguridad Informatica Basico, segun Gomes Vietes podemos definir a la seguridad informatica como:

Cualquier medida que impida la ejecucién de operaciones no autorizadas sobre un sistema o
red informatica, cuyos efectos puedan conllevar dafios sobre la informacién, comprometer su
confidencialidad, autenticidad o integridad, disminuir el rendimiento de los equipos o bloquear
el acceso de usuarios autorizados al sistema”.

Asimismo, es necesario considerar otros aspectos o cuestiones relacionados cuando se habla

de Seguridad Informatica:

e Cumplimiento de las regulaciones legales aplicables a cada sector o tipo de

organizacion, dependiendo del marco legal de cada pais

e Control en el acceso a los servicios ofrecidos y la informacion guardada por un sistema

informatico.

e Control en el acceso y utilizacion de ficheros protegidos por la ley: contenidos digitales

con derechos de autor, ficheros con datos de caracter personal, etcétera.

e [dentificacion de los autores de la informacibn o de Ilos mensajes.

e Registro del uso de los servicios de un sistema informatico, etcétera.

Desde un punto de vista mas amplio, en la norma ISO/IEC 17799 se define la Seguridad de la
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Informacion como la preservacion de su confidencialidad, su integridad y su disponibilidad
(medidas conocidas por su acronimo “CIA” en inglés: “Confidentialy, Integrity, Availability”).

(Gomez Vieites, A. (2011). Enciclopedia de la seguridad informatica)

Es decir, que podemos entender a la seguridad informatica como la disciplina que comprenden el
conjunto de actividades destinadas a garantizar que los sistemas se utilicen para lo que fueron
disefiados impidiendo que los mismos puedan utilizarse de formas inesperadas que puedan poner en
riesgo la seguridad de la informacién, asi mismo seran comprendidas también las actividades
relacionadas a garantizar que la informacion pueda ser accedida, borrada o modificada sdlo por las
personas que se supone deben hacer estas actividades asi como garantizar la posibilidad de

identificar malos usos de accesos permitidos y la trazabilidad de los cambios realizados.

Sequridad por Capas

La seguridad informatica no es un todo o nada, es decir que se pueden implementar distintas politicas
de seguridad dependiendo de la organizacion y las necesidades de la misma, es por esto que también
se puede considerar a los procedimientos de seguridad informatica como “la correcta administracion
del riesgo de la seguridad de la informacién en concordancia con los objetivos organizacionales”, por
ejemplo, si tengo una empresa que trabaja en internet (un sitio de e-commerce) al estar conectado a
internet existe como factor de seguridad que un atacante pueda explotar alguna vulnerabilidad a
través de internet y acceder a informacién privilegiada, por lo que la mitigacion total del riesgo seria
desconectar el sitio de internet, sin embargo haciendo esto la compafiia perderia su sentido de ser. Si
bien este caso es absurdo ilustra como la seguridad informatica debe buscar mitigar los riesgos
siempre alineado a las expectativas del negocio y debido a esto no se puede decir que los sistemas

son 100% seguros.
La seguridad informatica tratara de resolver los distintos factores de vulnerabilidad en distintos niveles,

tanto de la organizacién como de los procesos de IT, es por esto que se suele considerar a la

seguridad como modelos de capas o “tipo cebolla”, como se ilustra en la imagen siguiente
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Aspectos de la Seguridad Informatica

Para comprender mejor como estas capas afectan a la seguridad, podemos considerar que existiran
distintos procedimientos de seguridad para cada uno de los procesos y partes de un sistema
informatico.

La seguridad entonces podra ser analizada desde dos puntos de vista:

Seqguridad Externa: esta tendra en consideracion como posible atacante al usuario final del sistema,

es decir a quien se supone debe interactuar con el mismo. Sobre todo, en sistemas que tienen
cantidades masivas de usuarios (como ser sitios de internet) se deben disefar las distintas partes del
sistema teniendo en cuenta posibles malos usos del mismo o vulnerabilidades que permitan a un

tercero realizar accesos o cambios indebidos en un sistema.

Seguridad Interna: la seguridad interna hace referencia a cémo proteger a los sistemas de malos

usos o fraudes que puedan efectuar los constructores u operarios de un sistema.

Asi mismo podremos entender tanto para la seguridad externa como interna los siguientes factores

Politicas, Procedimientos y Conocimiento: una forma de tener sistemas mas seguros es mediante

la concientizacion de los distintos involucrados en las mejores practicas, asi mismo teniendo

procedimientos y reglas de juego claras a la hora de utilizar o modificar sistemas.

Segquridad Fisica: este es el nivel mas bajo de la seguridad y consiste en los procedimientos para el

resguardo fisico de un sistema informatico, es decir que procedimientos se deberan seguir para
acceder o modificar componentes fisicos del sistema, por ejemplo, como se accede al datacenter y
cémo se llevara cuenta de quien ingresa y cuando, si se podra ingresar con elementos externos o no,
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etcétera.

Seguridad Perimetral: esta consiste en la seguridad sobre el “borde” entre el mundo exterior y los

sistemas organizacionales, la seguridad perimetral buscara limitar los accesos indebidos a los
sistemas, unos de los componentes fundamentales de la seguridad perimetral suelen ser los Firewalls
o Cortafuegos (vistos en la seccion de comunicaciones en infraestructura IT), estos componentes

permiten limitar los accesos, asi como identificar potenciales ataques

Seguridad de la Red Interna: en este punto consistird en asegurar las comunicaciones entre los

distintos componentes de los sistemas organizacionales a la vez que se limiten o impidan vias de
comunicacion innecesarias. Por ejemplo, si dentro de la red tenemos un sistema de envio de mails y
la base de datos principal, si estos no deben estar comunicados la seguridad de la red interna buscara
limitar esto, de esta forma si alguien compromete la seguridad del sistema de envio de correos aun asi

no podria ingresar a la base de datos principal reduciendo el impacto del ataque

Seguridad del Hardware: en este caso se hace referencia a la seguridad de los servidores de distinto

tipo (computo, datos, archivos, etc.), primero y principal se buscara limitar el acceso para que solo
aquellas personas que deban acceder accedan a los mismos, si bien esto parece una obviedad no
siempre es tan sencillo, asi mismo sera de vital importancia la trazabilidad de los cambios realizados
dentro de cada uno de los servidores. Es frecuente encontrar en los servidores sistemas que notifican
a las areas de seguridad informatica el uso de software o instrucciones potencialmente maliciosas o
que pudieran causar un gran impacto para poder contrastar con las intenciones del usuario que las

utilizo y al menos dejar registrado su uso y motivo

Seguridad de Aplicacién: la seguridad aplicativa consiste en todas las medidas de seguridad que

deberan tomar en el disefio y despliegue de aplicaciones para evitar tanto malos usos como la

posibilidad de permitir a atacantes tomar control de las mismas.

Seguridad de los Datos: por ultimo dentro de los servidores de datos se deberan tomar medidas de

precaucion tanto en el acceso a los mismos como en la modificacion de los datos, también se deberan
identificar las distintas aplicaciones que acceden a estos servidores para poder limitar los accesos y
garantizar que las mismas accedan solo a la informacion necesaria, siguiendo con el ejemplo del
servidor de mails y el servidor de datos, en caso de que efectivamente la aplicacién de correos deba
acceder al servidor principal de datos, si en este servidor tenemos datos del usuario (como su email) y
datos de movimientos bancarios seria correcto limitar al servicio de correos a solo acceder a los datos
del usuario y no al de las cuentas, de esta forma nuevamente en caso de comprometer el servidor de
correos se limitara el impacto del ataque

25de 77



/ UNIVERSIDAD
VIA TORCUATO DI TELLA

Podemos observar como la seguridad en los sistemas de informacién es una parte vital para el
desarrollo y despliegue de sistemas, asi como una tarea fundamental dentro del mantenimiento y
operacion de los mismos. La seguridad informatica acompafara al software y al hardware durante

todo el ciclo de desarrollo y mantenimiento de estos.
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Capitulo V: Cloud-Computing

Hemos desarrollados muchos conceptos relacionados al desarrollo e infraestructura de sistemas,

entonces la pregunta que surge es, ;Qué es el Cloud-Computing?

Definicién

El Cloud-Computing o Computacién en la Nube esta basado en un concepto principal que es el de
ofrecer servicios a través de una red, sin necesidad de quien esté contratando el servicio conozca los
detalles de como este esta funcionando o de como este esta implementado. El origen del término
tenia a internet como red central sobre la cual ofrecer estos servicios, aunque hoy en dia también
existe el concepto de nubes privadas o corporativas es decir servicios que son ofrecidos a través de la
red interna de una organizacion y tienen como cliente el usuario interno de la misma.

Podemos considerar entonces servicios de Cloud-Computing a muchos de los servicios que utilizamos
en nuestro dia a dia, uno que se ha popularizado es “Dropbox” servicio que nos permite almacenar
archivos de forma segura en la “nube” es decir los archivos ya no pasan a estar Unicamente de forma
local sino que contratamos un servicio a través de internet para que almacene los archivos por
nosotros, los proteja y los tengamos disponibles para utilizar desde cualquier lugar, este es uno de los
muchos servicios de Cloud-Computing que entra dentro de la categoria de Software como servicio que

veremos mas adelante.

Si bien la idea de servicios a través de la red fue el concepto sobre el cual se basé el término de
Cloud-Computing, el mercado introdujo bajo este concepto otro que cambié mucho el paradigma de la
industria del software, este concepto es el conocido como “aaS” (as a Service, o en espanol “Como
Servicio”) las tecnologias as a services representan lo que se conoce como computacidon como
servicio, esto quiere decir que ya no es necesario pre-comprar O preparar inversiones de
infraestructura y desarrollo sino que podemos contar un proveedor (interno o externo) a la
organizacién que nos va a garantizar la posibilidad de utilizar diverso servicios, entre ellos servidores o

computo como un servicio elastico, donde pagamos solo por lo que usamos.

Hoy en dia un de las definiciones mas utilizadas sobre Cloud-Computing es la del “Instituto Nacional

de Estandares y tecnologia” de Estados Unidos, esta definicion indica que el Cloud-Computing es:

“Cloud-Computing es un modelo para habilitar acceso conveniente por demanda a un conjunto

compartido de recursos computacionales configurables, por ejemplo, redes, servidores,
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almacenamiento, aplicaciones y servicios, que pueden ser rapidamente provisionados y liberados con

un esfuerzo minimo de administracion o de interaccion con el proveedor de servicios”

En esta definicion podemos observar los dos conceptos introducidos anteriormente, es decir la idea de
acceder a los recursos o servicios a través de un medio compartido (una red) como ser internet y asi
mismo la capacidad de los proveedores de aprovisionar los elementos requeridos de forma rapida y
con escasas fricciones, para ilustrar mejor esto en el caso de uso de MercadoLibre se vera como se
re-crean miles de servidores de computo de forma automatica todos los dias permitiéndoles ser

mucho mas agiles en la respuesta ante los cambios de la demanda.

Caracteristicas de los sistemas de Cloud-Computing

En general se considera que todos los sistemas de Cloud-Computing deben cumplir una serie de

caracteristicas

Auto-Servicio a demanda: esta es la capacidad de que los consumidores de los servicios de cloud

puedan auto-provisionarse de los servicios y las cantidades necesarias sin necesidad de interacciones
humanas con el proveedor, el consumidor tiene que poder solicitar tanto el servicio como las
capacidades que utilizara del mismo. Como vimos anteriormente este tipo de interacciones se puede
realizar mediante API's o bien a través de algun portal provisto por el proveedor de servicio. Por

ejemplo, la siguiente imagen contiene una captura de pantalla de la consola de operaciones de

Amazon Web Services al momento de «crear una nueva instancia de computo

[\ GabrielEsbruch - . Virgina ~  Support ~

Step 7: Review Instance Launch

details. K to edit changes f

ice and complets the launch process.

Edit AMI

ine tools, Pythan, Ruby, Perl, and Java. The repositories include Docker, PHP, MySQL, PostgreSQL, and other packages.

~ Instance Type Edit instance type

Instance Typo ECUs  voPUS Memory (GiB) Instance Storage (GB)

m6 4xterge 61 16 64 €8S only Yes Up to 10 Gigabit
~ Security Groups Edit security groups

Security group name. launch-wizard-1
Description launch-wizard-1 created 2018-02-04T12:20:50.283-03:00

Type (i Protocol (i Port Range (i Source i Description (i
This security group has no rules

» Instance Details Edit instance details

» Storage Edit storage

» Tags Edittags

cona | roios [

Si bien la imagen es pequefia, se puede ver que con algunos clics estamos en condiciones de lanzar

un servidor de computo con determinadas caracteristicas
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Acceso desde una red amplia: es decir que todos los servicios estaran disponibles para acceder a

través de algun tipo de red, ya sea externa o interna. Asi mismo se promueve el uso de mecanismos
estandarizados. Por ejemplo, la mayor parte de las API's de todos los proveedores se encuentran
disponibles a través de internet, usando el protocolo de comunicaciones HTTP (el mismo que se utiliza
para navegar cualquier pagina de la web), en general también se estandarizan los medios de
comunicacion como la utilizacién de mismos lenguajes de comunicacion, por ejemplo el uso de JSON
(JavaScript Object Notation) es el lenguaje por defecto utilizado en la comunicacién con los
proveedores de cloud, este lenguaje permite ser faciimente comprendido tanto por maquinas como por
humanos.

Agrupado _de recursos: los proveedores agrupan recursos fisicos para ser distribuidos entre los

distintos clientes, de esta forma el usuario de los recursos tiene poco o nada de control sobre donde o
como los recursos son alojados, en general solo se puede decidir sobre condiciones de alto nivel, por
ejemplo, en qué pais o region de un pais estara ubicado un servicio, pero no en que servidor o en qué
parte dentro de un datacenter. Una tecnologia que tiene gran impacto dentro de los proveedores de
cloud, sobre todo aquellos que ofrecen infraestructura como servicio es el de la “Virtualizacion” la
virtualizacién es una tecnologia que permite tomar un recurso fisico como un servidor de computo y
partirlo en muchos servidores “Virtuales” que tiene acceso a una capacidad reducida del mismo, sin
embargo de cara al usuario del servidor virtual este se ve como si fuera un servidor completo y
aislado, de esta forma los proveedores pueden alojar y remover servidores virtuales sin modificar su
infraestructura fisica, esto también les permite hacer un uso eficiente de los recursos determinando la

mejor forma de alojar los recursos virtuales a lo largo de la flota de recursos fisicos

Rapida Elasticidad: esta sera la capacidad de los clientes de tomar y liberar recursos con velocidad y

sin tener en cuenta previsiones. Es decir, la capacidad de aumentar o disminuir la utilizacion de

determinado recurso sin previo aviso en muchos casos incluso de forma automatica

Servicios Medidos: todos los servicios de cloud tienen algun tipo de métrica para poder determinar

su utilizacién y estado, esto esta util tanto para el proveedor como para el cliente, en términos del
proveedor le permite optimizar el uso de sus recursos y en el caso del cliente entender en todo
momento como esta utilizando los recursos y cuanto esta gastando en ellos de esta forma también se

puede optimizar el uso de los servicios

API's., manejar la infraestructura de forma programatica
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Aunque el self-service de servicios suena interesante uno de los avances mas grande vino con la
adopcién y construccion de “API's” de los proveedores, un API (Application Programing Interface),
Interfaz de Programacion de Aplicaciones por sus siglas en inglés es una forma de permitir a dos
aplicaciones comunicarse entre si, en general es una forma de exponer servicios para que sean
consumidos de forma programatica por otra aplicacién, si bien este concepto no es nuevo y ha sido
utilizado por diversas aplicaciones durante afos, al combinar API’s con servicios de Cloud-Computing
se abrié un nuevo abanico de posibilidades donde se empezé a poder acceder a servicios como
nueva infraestructura de forma totalmente programatica. Con el uso de API's se comenz6 a poder

automatizar tareas de infraestructura que antes requerian cambios fisicos realizados por personas.

Tipos de servicio Cloud-Computing

Si bien todos los proveedores y servicios de cloud cumplen con estas caracteristicas basicas hay
distintas formas de entregar servicios que las cumplan, debido a esto han surgido 3 modelos de
servicios, que se denominan Infraestructura Como Servicio (0 laaS por sus siglas en ingles),
Plataforma Como Servicio (0 PaaS por sus siglas en inglés) y Software Como Servicio (0 SaaS por
sus siglas en inglés), es frecuente que los proveedores ofrezcan servicios en mas de una categoria y
que dichos servicios se complementen entre si para poder ofrecer una experiencia completa para la

construccion y despliegue de aplicaciones.

Para comprender mejor los modos de servicios veamos de qué se trata cada uno

Infraestructura como servicio (laaS): La infraestructura como servicio es el servicio con menor nivel
de abstraccion y a la vez el mas versatil y potente. Este consiste en ofrecer como servicios distintas
piezas de infraestructura y a la vez la posibilidad de interconectar estas piezas para poder construir
arquitecturas mas completas. El mayor valor agregado de este tipo de servicios es la versatilidad de
ofrecen ya en la mayoria de los proveedores con los servicios de laaS se pueden construir casi todas
las arquitecturas que serian posibles construir en un datacenter propio, a la vez que se cuenta con las
caracteristicas de elasticidad y cobro a demanda de los servicios de cloud. De esta forma se pueden
construir arquitecturas complejas de forma automatica (utilizando las API's) que reflejen componentes
similares a los que uno podria realizar en un datacenter, con la diferencia de que en vez de tomar dias
0 semanas adquirir un producto solo tome unos segundos y potencialmente no involucra ninguna
intervencion humana de ningun tipo.

Los componentes mas comunes de encontrar en infraestructura como servicio son:
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Servidores: tal como vimos en los componentes de la infraestructura IT, los servidores son la
piedra angular que permiten instalar aplicaciones en su interior para poder “servir’ a algun
proposito. En el caso de laaS en vez de hacer una orden de compra e instalar un servidor
simplemente se ejecuta un comando, se llama algun APl o se hacen algunos clics en una
consola web y el proveedor nos “creard” un servidor de acuerdo a los requerimientos
solicitados, una vez creado o como parte del proceso de creacidén del mismo nos brindara

credenciales de acceso para que podamos administrar el mismo.

Si bien se denomina “crear” un servidor no significa ninguna alteracion o proceso fisico dentro
de los proveedores de cloud, lo que suele suceder es la creacion de un servidor virtual dentro
de un servidor fisico, dicho servidor virtual estara completamente aislado de otros clientes
aunque compartan infraestructura fisica, en algunos casos (dependiendo del proveedor)
también se podra solicitar que el servidor fisico no sea compartido con otros clientes, suele ser

util para cumplir con algunas regulaciones.

Comunicaciones: Algo interesante que sucede con las comunicaciones dentro de los
proveedores de cloud es que para realizar la administracion ya no es necesario acceder a
distintos dispositivos y ejecutar configuraciones de diferentes fabricantes o comandos
complicados, debido a que los servicios de comunicaciones se comparten entre todos los
clientes (teniendo recaudos para garantizar la calidad y confidencialidad del servicio), los
proveedores de cloud generan un gran nivel de abstraccién sobre el mismo de tal forma que
los clientes no conocen cuales son los dispositivos que se encuentran involucrados en las
comunicaciones con sus servicios, con el mismo nivel de abstraccion, los proveedores brindan
distintas API's o servicios similares para realizar las configuraciones de comunicaciones de

forma centralizada, lo que simplifica notablemente la administracion.

Almacenamiento: Debido a la volatilidad de los servidores en entornos de cloud, se suelen
ofrecer distintas alternativas para almacenar de forma persistente la informacion.
La forma de almacenamiento mas comun de encontrar suele ser la de “disk as a Service” es
decir la posibilidad de agregarle a un servidor una unidad de disco para que almacene la
informacion, si bien esta unidad sera manejada por el proveedor y funcionara a través de la red
interna del mismo, se vera como si fuera local dentro del servidor, nuevamente las unidades de

almacenamiento seran totalmente abstractas para el cliente.

Seguridad: La mayoria de los proveedores suelen incluir servicios contra ataques, por lo que si
identifican que alguien esta atacando alguno de nuestros servicios intentaran bloquearlo y nos
emitiran algun tipo de alerta, asi mismo en el caso de proveedores de cloud publicos,
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monitorean continuamente el uso de sus propios servicios para ver que no se estén utilizando
con fines maliciosos, es decir que si un cliente creara un servidor con fines de atacar a otro
cliente o alguien a través de internet este pueda ser facilmente detectado y bloqueado.
Otro de los puntos importantes es el de la administracion de usuarios y la trazabilidad de las
operaciones, al estar en un entorno de administracion centralizada un usuario con demasiados
permisos de accién sobre el los servicios de cloud puede literalmente destruir toda la
infraestructura de una compafiia, es por esto que cada cliente debera hacer una administracion
muy minuciosa de los administradores de sus servicios de cloud, la capacidad para realizar
esta tarea es provista por los clouds para que dentro de una cuenta o cliente puedan existir
multiples usuarios con distintos niveles de permisos sobre distintos servicios, al mismo tiempo
los sistemas de cloud almacenaran todos los cambios que se ejecuten asociados al usuario

que los realiz6 para asi poder detectar malos usos o comportamientos anormales

e Servicios administrados: una caracteristica que se suele ofrecer dentro de los entornos de
Cloud-Computing es la de servicios administrados, es decir que son servicios que utilizan la
infraestructura del mismo cloud como si la utilizara cualquier cliente para ofrecer servicios de
valor agregado, un ejemplo tipico de esto es la administracion automatica de motores de bases

de datos.

Plataforma como servicio (PaaS): en este caso el nivel de abstraccion para el cliente sera mucho
mayor que en el caso de la infraestructura como servicio, los servicios de PaaS (Platform as a Service
o Plataforma como servicio) proponen que el cliente solo se preocupe por el desarrollo de la aplicacion
en si, delegando en el proveedor de la plataforma todos los detalles de implementaciéon de la
infraestructura, esto quiere decir que la plataforma se encargara de correr la aplicacion desarrollada,
de escalar automaticamente y de encargarse de la respuesta a errores y de la seguridad entre otros
temas, asi mismo muchos proveedores de PaaS permiten integrarse con otros servicios para poder
completar la experiencia del desarrollador, uno de los servicios con los que normalmente se integran
es con servicios que proveen bases de datos.
Los sistemas PaaS permiten simplificar el desarrollo de aplicaciones ya que no se requiere de
expertos en infraestructura o siquiera de pensar en ella para poder crear y poner productiva una
aplicacion, sin embargo esto significa también que sera muy poco lo que se pueda modificar o
customizar del entorno haciendo que en muchos casos los entornos sean muy rigidos e impongan
dicha rigidez a las cosas que se pueden hacer dentro de la plataforma, al mismo tiempo los PaaS
suelen generar lo que se conoce como un fuerte “Vendor Lock In” es decir una gran dependencia del
proveedor y una gran dificultad para dejar de utilizarlo ya que en la mayoria de los casos las
aplicaciones suelen estar disenadas para ser ejecutadas en la plataforma destino y solo en esa
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plataforma. Fuera de las limitaciones, hay companiias de todos los tamafnos que las utilizan PaaS, uno
de los casos emblematicos es el de Snapchat, red social de jévenes utilizada por mas 173 millones de

usuarios por dia (http://www.businessinsider.com/one-chart-shows-snapchats-user-growth-2017-8)

utiliza los servicios de PaaS AppEngine (Google) para funcionar.

Software como servicio (SaaS): este es el mayor nivel de abstraccion dentro de los servicios de
Cloud-Computing, en este caso lo que se ofrece como servicio es directamente un software o
aplicacion, en vez de que la pieza de software deba ser instalada en infraestructura propia del cliente,
este es ofrecido a través de internet (o algun tipo de red) donde el proveedor del software sera
responsable de la infraestructura, el mantenimiento y la operacion, de esta forma se simplifica la
operatoria no solo para el cliente sino también para el proveedor ya que puede realizar modificaciones
sin necesidad de tener que coordinar con el cliente ya que €l es responsable también del despliegue

de la aplicacion.

Es muy frecuente encontrar en esta modalidad aplicaciones empresariales como por ejemplo la suite
de Google Enterprise que consta de servicio de correo y documentos entre otros. Otro de los grandes
jugadores del mercado del software as a service es la compafiia Saleforce que ofrece un sistema de
administraciéon de relacion con los clientes (CRM por sus siglas en inglés) completamente en la nube.
Dependiendo el proveedor seran las opciones de customizacién dentro del servicio. En todos los
casos el proveedor sera responsable no solo del mantenimiento sino de administrar la escalabilidad
para que el sistema se adapte a los requerimientos  de los clientes.
Fuera de las aplicaciones empresariales como CRMs o plataformas corporativas de correos se suelen
ofrecer en modalidad de SaaS distintos servicios para complementar las necesidades de los otras
modalidades cloud, uno de los mas comunes que ofrecen los proveedores de laaS es el conocido
como Object Storage as a Service o0 servicio de almacenamiento de objetos, este suele ser un sistema
de almacenamiento de archivos de forma persistente accedida a través de API's que permite
complementar a los sistemas de almacenamiento ya que puede ser accedido por multiples servidores
en simultaneo, también suelen permitir el almacenamiento sin ningun limite de cantidad de archivos o
tamafo, escalando de forma automatica a las necesidades, otro de los sistemas que se puede
encontrar en esta modalidad es el de tratamiento de imagenes, traduccion de textos y servicios de

envio de correo masivos entre otros.
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Es importante destacar que los SaaS a diferencia de las otras modalidades de cloud puede tener dos
usuarios muy distintos, por un lado algunos tendran como usuarios a personas que no estén
relacionadas con el mundo de IT, como ser el caso de Google Enterprise, por otro lado otros sistemas
SaaS brindaran servicios que permitiran ser utilizados internamente por aplicaciones, muchos de
estos provistos por los mismos proveedores responsables de plataformas de laaS o PaaS, el objetivo
de estos sera complementar a otros servicios permitiendo construir aplicaciones

de forma mas sencilla y rapida

Visto cada uno de las modalidades en la que se ofrecen los servicios de Cloud-Computing, la
siguiente ilustracion permite ver de forma grafica las diferencias que existen entre las distintas
modalidades y como las responsabilidades de cada parte del sistema van pasando del cliente al
proveedor, en esta también queda claro las responsabilidades que se deben ejecutar en el caso de
contar con infraestructura propia ya que todas las responsabilidades ejecutadas por el proveedor en

cualquiera de las modalidades deberan ser responsabilidad también del cliente

Managed by vendor

Applications Applications Applications
Security Security Security
Database Database Database

Operating Systems
Virtualization
Servers
Storage
Networking

Data Centers

Operating Systems
Virtualization
Servers
Storage

Networking

Data Centers

Managed by vendor

Operating Systems
Virtualization
Servers
Storage
Networking

Data Centers

Managed by vendor

Si bien estas son las modalidades en las que se ofrecen servicios de Cloud-Computing es importante
destacar que también pueden existir grises o variedades de estas, asi mismo se puede ver como
proveedores de laaS suelen ofrecer soluciones de SaaS o inclusos de PaaS para complementar otros
servicios y generar una mejor experiencia a quien esta utilizando su plataforma. En todos los casos se
buscara simplificar la operacién y control de los distintos sistemas de cara al cliente, de esta misma
forma la posibilidad de contar con multiples clientes utilizando los sistemas permitira en muchos casos
a los proveedores hacer economia de escala permitiendo mejorar la gestién conjunta y reducir los

costos.
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Formas de utilizar Cloud-Computing

Hemos hablado sobre proveedores y clientes, estos dos términos pueden contener la suposicion de
que corresponden necesariamente a distintas organizaciones donde una es cliente y otra proveedora
de un servicio, sin embargo, también se pueden contar con nubes privadas que, aunque requieran la
administracion de datacenters propios permitan optimizar otros procesos internos, debido a estas

distintas posibilidades de desplegar servicios de Cloud-Computing se consideran 3 formas distintas

Nube Publica: el caso de las nubes publicas es el caso mas comun, donde el proveedor de la nube

ofrece sus servicios al publico en general, normalmente a través de internet. Este es el caso donde
efectivamente el proveedor y cliente son organizaciones distintas donde el cliente no es responsable

del manejo de la infraestructura ni de los servicios, solo es un consumidor de los mismos

Nube Privada: en este caso los sistemas, servicios e infraestructura son dedicadas Uunicamente para

el uso y beneficio de una organizacion, ya sea operada por la misma organizacion o por un tercero y
con infraestructura propia de la organizacion o también tercerizada, el punto importante es que en este
caso la infraestructura y los servicios no son compartidos entre varios clientes.
Uno de los casos de uso interesantes de las nubes privadas, es aquel en que la infraestructura y los
servicios son administrados por la misma organizacion, ya que hemos visto que muchos de los
beneficios del Cloud-Computing hacen referencia al desligue de responsabilidades en cuanto a la

administracion y escalabilidad de distintos sistemas, es entonces donde puede surgir la pregunta,

¢, Por qué me interesaria tener mi nube propia?

La realidad es que las organizaciones pueden decidir tener su propia nube por varias razones como
ser. aprovechar hardware pre-existente, normativas, preferencias de tener pleno control, etc.
Si bien el tener una nube propia no resuelve parte de los problemas del IT tradicional en cuanto a los
procesos de compra y adquisicién o los procesos de administracion, si permite ofrecer al resto de la
organizacién los mismos beneficios que cualquier cloud publico, es decir que al ofrecer un cloud
organizacional se podra lograr que personas que no son especialistas en infraestructura puedan
desplegar sus aplicaciones de forma rapida, se podra contar con servicios que escalen a demanda de
la organizacion, también se eliminara la intervencion humana en el aprovisionamiento de nueva
infraestructura para las aplicaciones logrando que las interacciones entre las areas de infraestructura y
desarrollo sean mucho mas fluidas, logrando a la vez que los tiempos relacionados a la compra y

adquisicion de hardware no interfieran con los objetivos

35 de 77



UNIVERSIDAD
m TORCUATO DI TELLA

y las velocidades de despliegue de las areas de desarrollo.

Nube Hibrida: en este caso de despliegue se componen dos o mas nubes para desplegar los

sistemas y servicios. En el caso de las nubes hibridas, los dos o0 mas sistemas de cloud se conectan
entre si ya sea utilizando internet o enlaces privados dedicados para poder intercambiar informacion y
servicios. A la hora de desplegar los servicios estos pueden realizarse de dos modos, mixtos o
independientes. En el caso del modo mixto los servicios se despliegan utilizando los dos sistemas de
cloud en paralelo o parte de los mismos, es decir que un servicio esta funcionando dentro de los dos
sistemas, por ejemplo, se ofrezca un servicio de computo que permita crear servidores de las dos
nubes de forma indistinta. En el caso de despliegues independientes, cada sistema de cloud tiene sus
propios servicios y existen servicios que se complementan utilizando los de la otra nube, por ejemplo,
se podria tener una nube para el servicio de computo (servidores) y que estos servidores utilizan el

servicio de almacenamiento de otra nube.

Proveedores de Cloud-Computing

A la hora de comparar los distintos proveedores de cloud publico existen infinidad de variables para
tener en cuenta y ponderar mas o menos ciertas cualidades de cada proveedor. Debido a la infinidad
de variables de analisis utilizaremos el criterio de Gartner para identificar a los lideres del mercado de
Cloud-Computing, en particular analizaremos el mercado de laaS ya que sera el mas relevante para
los casos que analizaremos posteriormente.

La metodologia de Gartner se basa en el analisis de dos dimensiones en donde quedan delimitados 4

cuadrantes, las dimensiones son:

- Completitud de la visién: esta dimensién posicionada sobre el eje horizontal, refleja los
cambios innovadores que estan realizando estas empresas que obliguen a sus competidores a
reaccionar para mantener el ritmo, asi mismo dara cuenta sobre las distintas caracteristicas
que tienen los productos de los proveedores y también de como los proveedores estan

aprovechando el mercado actual para generar valor.

- Habilidad de ejecucién: esta dimensidén posicionada en el eje vertical dara cuenta sobre las
capacidades de los proveedores de llevar a cabo la ejecucidon de su visidbn de mercado, para
posicionar a un proveedor en esta los analistas de Gartner tomaran en cuenta varias
dimensiones como ser cantidad de empleados, cantidad de revendedores, distribuciéon de

empleados entre distintas areas, etc.
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Para poder realizar los cuadrantes los analistas de Gartner utilizan diversas fuentes de informacion y
entrevistas tanto con proveedores como con clientes de estos. Es importante destacar que los
analistas de Gartner son conocedores de las tecnologias sobre la cual desarrollan el cuadrante, asi

mismo siguen un proceso riguroso que busca tener el mayor grado de obijetividad.

Una vez recolectada la informacion y puesta dentro del grafico quedan delimitados 4 cuadrantes que

determinan el posicionamiento de cada proveedor, estos cuadrantes son:

- Lideres: posicionado en la esquina superior derecha encontraremos a los lideres del mercado,
estos son aquellos que combinan una excelente vision del mercado con la capacidad para
ejecutar las iniciativas que se proponen, estas empresas ofrecen una solucién de productos

amplia, completa y madura, que evoluciona segun demanda el mercado.

- Visionarios: ubicados en la esquina inferior derecha, estos representan a proveedores que, si
bien tienen una vision completa sobre el mercado por algun motivo, o no estan ejecutando de

la misma forma que los lideres o carecen de la capacidad para ejecutar su visién

- Nicho: estos se encuentran en la esquina inferior izquierda y representan a los proveedores

que estan enfocados en un segmento de mercado en especifico

- Aspirantes: ubicados en la esquina superior izquierda son aquellos que si bien ofrecen un
numero significativo de funcionalidades suelen estar enfocados en un Unico aspecto de la
demanda del mercado y no suelen tener una variedad y completitud de productos como la de

los lideres
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Basado en este analisis de cuadrantes Gartner nos ofrece el siguiente resultado para las tecnologias

de Cloud-Computing (laaS) para el afo 2017

Amazon Web Services

Microsoft

Google

Virtustream = Alibaba Cloud

[ ]
CenturyLink BM
Rackspace °
Joyent ) ..
Skytap .. meove @

Fujitsu

Oracle

NTT Communications

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of June 2017
Segun este analisis podemos ver que existe dos lideres bien diferenciados y un tercer proveedor que
esta al borde de ser lider, las tres compafias son Amazon Web Services en primer lugar, luego le
sigue Microsoft y por ultimo Google. Estas tres comparfiias ademas de ofrecer servicios de
infraestructura como servicio con un gran nivel de completitud ofrecen otras gamas de servicios para

complementar a las aplicaciones y resolver la mayoria de las necesidades de las organizaciones.

Los principales puntos de cada proveedor son:

- Amazon Web Services (AWS): este es sin lugar a dudas el mayor proveedor de Cloud-
Computing, ademas de poseer servicios de laaS completo, ofrece entre otros servicios de
administracion de bases de datos, soporte para BigData y almacenamiento de archivos a gran
escala entre otros. La mayoria de los casos de uso de las organizaciones puede funcionar sin

ningun problema dentro de los servicios de laaS de Amazon Web Services

- Microsoft (Azure): el segundo gran competidor del segmento de laaS bajo la plataforma
comercial Azure, nacié en el afio 2008. Microsoft comenzd comercializando principalmente un
sistema de PaaS bajo plataformas Windows, luego de unos afios viraron su estrategia
comercial y comenzaron a soportar tanto plataformas Windows como Linux ademas de agregar
una gran variedad de servicios compitiendo directamente con los servicios de AWS. El
principal destacado de la plataforma Azure son aquellos desarrollos que necesiten tecnologia

Microsoft o deban correr sobre plataforma Windows, sin embargo, en los ultimos afios
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Microsoft ha hecho una gran inversion en traer al mundo opensource a su plataforma y

comenzar a soportar sistemas linux de forma nativa

- Google: el tercer competidor del segmento, comenzo6 sus ventas en 2008 bajo la plataforma de
PaaS AppEngine para luego en el afio 2013 lanzar su plataforma de laaS Google Cloud
Platform que ha crecido de forma ininterrumpida. A demas de los servicios estandar de laaS
Google ofrece una variedad de servicios siendo muy fuerte en los servicios referentes al
tratamiento y procesamiento de grandes volumenes de datos, también ha desarrollado una

gran gama de servicios para el desarrollo de aplicaciones que involucren inteligencia artificial.

Con esta introduccion a Cloud-Computing podemos ver como la integracion de multiples servicios a
través de redes permiten que construir aplicaciones sea mucho mas sencillo y rapido ya que no solo
ya no es necesario encargarse del despliegue de componentes, sino que tampoco hay que ocuparse
del escalado y administracién de los distintos componentes. Asi mismo la capacidad de poder contar
con API's para la gestion y control de los servicios permite automatizar por completo todas las
operaciones sin necesidad de contar con ningun tipo de intervencibn humana.
En términos de infraestructura, los servicios de cloud han generado una gran disrupcion en el
mercado, ya sea con proveedores publicos o desarrollando clouds internos para las organizaciones
han cambiado el paradigma del manejo de la infraestructura desde mecanismos totalmente manuales
que involucran a multiples areas de una organizacion para gestionar cambios hasta el uso de API's y
mecanismos totalmente automatizados sin la necesidad de intervencién humana para su uso
cotidiano, permitiendo no solo simplificar el despliegue de nuevos sistemas sino también la
administracion y operacion de los mismos, asi mismo la aparicion de este tipo de interfaces y la
posibilidad de ejecutar de forma programatica ha dado origen a la creacion del perfil de “DevOps”
dentro de las areas de infraestructura, perfiles orientado a la automatizacién de la gestion de los
distintos componentes, quienes con su trabajo permiten escalar de forma eficiente las operaciones de

infraestructura IT a lo largo de toda la organizacion.
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Cuerpo Empirico

A lo largo del cuerpo empirico de esta tesis nos adentraremos en el mundo del Cloud-Computing, en
qué consiste y como genera un nuevo abordaje a las distintas problematicas de IT que fueron
descriptas a lo largo del marco tedrico de este documento. En esta seccién se procedera con el
analisis realizado para comprender como el Cloud-Computing impacta en companias de gran tamafo
mediante el estudio del caso de MercadoLibre y por ultimo como el Cloud-Computing afecta y potencia

a compafias pequefias como startups

Capitulo VI: Metodologia de investigacion

Para la realizacién de la tesis se utilizaran distintos mecanismos que permitan comprender la situaciéon
actual del mercado de Cloud-Computing asi como el impacto en las organizacion en general, asi
mismo se observo con detalle el impacto que ha producido en MercadoLibre.com, empresa dedicada
al comercio electrénico en Latinoamérica, lider de sus segmento y también pionera en la adopcién de
nuevas tecnologias en la region de Latinoamérica, entre estas tecnologias MercadoLibre fue pionera
en la adopcion de tecnologias de Cloud-Computing atravesando con estas tecnologias a toda la
organizacion. Asi mismo se analiz6 el contexto de las startups de tecnologia en Latinoamérica y como
el Cloud-Computing ha permitido reducir las barreras de entrada y reducir las fricciones politicas y

regulatorias para la creacion de nuevas compafiias
Los mecanismos utilizados para la recopilacion de la informacion seran los siguientes:

e Entrevistas a expertos: las entrevistas incluyen referentes de los sectores involucrados, estos

son referentes de grandes companias y referentes de startups

o Dario Simonassi: como Director de Infraestructura y miembro de MercadoLibre desde
hace mas de 13 afios Dario tuvo la oportunidad de ser parte de la transformacién
tecnolégica de MercadolLibre desde una organizacibn mediana e infraestructura
complemente fisica a la utilizacion de computaciéon en la nube con proveedores
externos. Dario ha sido responsable de varios de los procesos de transformacion de
MercadoLibre. Asi mismo como responsable de Infraestructura tiene la responsabilidad
de escalar la operacion de la infraestructura de MercadoLibre para acompanar el

crecimiento de la compafiia al mismo tiempo que se optimiza
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dicha operacion y sus costos relacionados.

o Ramiro Cormenzana: como VP de Infraestructura y uno de los primeros empleados de
MercadoLibre, Ramiro pudo ver el desarrollo completo de la compahiia tanto en
términos de negocio como en términos tecnolégicos, Ramiro es responsable de los
equipos de infraestructura, seguridad, inteligencia de datos y una gran cantidad de
sesiones del core de MercadoLibre, desde este lugar Ramiro fue uno de los lideres e

impulsores del Cloud-Computing en MercadoLibre

o Mateo Cavasotto: Mateo es Founder una startup llamada Emi Labs, compania de
tecnologia que esta siendo sus primeros pasos utilizan servicios de Cloud-Computing

para solventar su estrategia tecnoldgica

Material sobre Cloud-Computing de MercadoLibre: como compafiia publica hay numerosos
videos y presentaciones de MercadoLibre que son utilizados para sumar informacién a esta

tesis

Reportes sobre el tema: en la actualidad existen numerosos informes sobre Cloud-Computing,
si bien no es extensa la bibliografia al respecto, estos informes sirven de marco de referencia
para muchos de los conceptos que se introducen en los sucesivos capitulos. Una de las
grandes fuentes de informacion utilizada sera la consultora Gartner, esta consultora es una de
las principales en investigacion de tecnologia, es sobre todo reconocida por la evaluacién de
analisis comparativos sobre diferentes cuestiones tecnoldgicas, uno de estos analisis que

suele realizar con frecuencia es el de Cloud-Computing y tecnologias relacionadas

Publicaciones de los principales proveedores: Los proveedores de Cloud-Computing suelen
realizar conferencias y reportes sobre el uso de sus sistemas y cémo impactan en industrias de
distinto tipo, si bien estos informes suelen estar relacionados a estrategias de ventas permiten
vislumbrar cémo distintos servicios y tecnologias ofrecidas por los mismos impactan en

companias de distintos tamarfos y sectores.

Experiencia personal del autor: Como Sr. Manager de Infraestructura y miembro de
MercadoLibre desde hace mas de 10 afos tuve la posibilidad de vivir personalmente el
proceso de transformacién de MercadolLibre en una empresa que utiliza Cloud-Computing de
forma masiva, participe en la construccién del cloud privado de MercadoLibre y su interacciéon
con los equipos de desarrollo y en los ultimos afos tuve la posibilidad de liderar numerosos
proyectos que tuvieron por objetivo migrar a MercadoLibre a un nuevo proveedor de Cloud-
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Computing y realizar una transformacion tecnolégica y procedural sobre la forma en la que
trabaja el equipo de desarrollo. De esta forma espero complementar los comentarios de
expertos y la informacion disponible con experiencias personales sobre la migracién a estas

tecnologias y los problemas vividos durante las transformaciones
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Capitulo VII: Analisis de Entrevistas y Documentacion MercadoLibre

A lo largo de este capitulo se desarrolla el analisis sobre el contenido de investigacion obtenido tanto
en entrevistas como en la documentacion, presentaciones y video publicados por MercadoLibre. Este
material esta concentrado primer entender un poco mas sobre MercadoLibre y luego en responder las
preguntas de investigacion, sobre si el cloud le ha permitido a MercadoLibre mejorar sus operaciones
de IT. Esto hace referencia a los Anexos Ay C

Historia y unidades de negocio de MercadoLibre

MercadoLibre es una empresa de comercio electronico lider en la region de Latinoamérica operando
en 19 paises con una valuacién de mas de 15 mil millones ddlares (13/2/2018) y mas de 4000
empleados. MercadoLibre reportd ingresos por 844 Millones de dolares y mas de 7700 millones de
dolares transaccionados a través de su plataforma de pagos. A lo largo de la plataforma se producen

mas de 4000 busquedas por segundo y alrededor de 6 compras por segundo.

MercadoLibre nace en el afio 1999 como resultado del proyecto de tesis de MBA de uno de sus
fundadores y actual CEO Marcos Galperin, en el momento de su fundacién MercadoLibre se dedica
exclusivamente a la compra-venta entre particulares enfocado principalmente en el modelo de
subastas, con el tiempo comienzan a darle mayor importancia a las ventas de precio fijo apareciendo
negocios que venden a través de MercadoLibre sus bienes permitiendo reducir los costos de
operacion ya que al vender a través de MercadoLibre empiezan a contar con una “vidriera virtual” y se
reduce la necesidad de contar con negocios a la calle y personal de ventas.

Mientras MercadoL.ibre sigue creciendo en el afio 2003 se lanza la plataforma de pagos MercadoPago
permitiendo el pago de los bienes adquiridos a través de MercadoLibre de forma 100% online, con el
tiempo MercadoPago también comenzé a permitir la posibilidad de realizar pagos por fuera de
MercadoLibre transformandose en una plataforma de pagos para terceros incluyendo mas
recientemente la posibilidad de realizar pagos de manera presencial, también contando con tarjeta de
crédito propia (en asociacién con bancos) y tarjeta prepaga (similar a una tarjeta de débito) en
asociacion con MasterCard.

En el ano 2007 MercadoLibre se vuelve una compafiia rentable y realiza su oferta publica de acciones
en el mercado NASDAQ de companias tecnoldgicas, convirtiéndose en la primera empresa argentina
en ofertar en dicho mercado. Con el correr de los afos MercadoLibre adquiere varias empresas y
desarrolla nuevas unidades de negocio permitiéndole crear un ecosistema de distintos productos que

si bien cada uno opera de manera independiente se complementan entre si.
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Hoy en dia podemos ver al ecosistema de MercadoL.ibre de la siguiente forma

<
@ mercado

mercado
libre

Cada una de las unidades de negocio de MercadolLibre esta hecha para funcionar de manera
independiente a la vez que complementa el ecosistema total de MercadoLibre, estas unidades de

negocio se encargan de:

- MercadolLibre (Marketplace): esta unidad de negocio, ubicada en el centro del ecosistema se
encarga de la compra-venta de bienes de consumo, es la principal fuente de ingresos de
MercadoLibre y sirve de base para el resto del ecosistema, hoy en dia no solo venden a través

de la plataforma personas sino también grandes empresas y marcas.

- Mercado Pago: Plataforma de pagos de MercadoLibre, si bien naci6 con la intencion de brindar
pagos para el Marketplace hoy procesa pagos tanto dentro como fuera de la plataforma. Es la
segunda unidad de negocio en tamafo dentro de MercadoLibre y ha tenido un gran
crecimiento en los ultimos afos transformandose en una de las “fintech” mas grandes de la

region

- Mercado Envios: Esta es una de las unidades de negocio mas jovenes de MercadolLibre, es
responsable de proveer una plataforma de envios para los vendedores de MercadoLibre.
Totalmente integrada al marketplace Mercado Envios permite simplificar los procesos de
logistica asociados a la compra venta de productos, brindando una experiencia de consumo

mas transparente y segura

- Mercado Shops: esta plataforma permite a vendedores contar con su propia plataforma de e-
commerce de forma rapida y sencilla. Mercado Shops ofrece la posibilidad de contar un sitio

web propio donde poder vender los productos, asi mismo permite automaticamente integrar el
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sitio con MercadoPago y con el marketplace de MercadoLibre maximizando las posibilidades

de ventas y ofreciendo formas seguras de pago a los compradores.

MercadoLibre Publicidad: esta unidad de negocio permite ofrecer anuncios dentro del
marketplace de MercadoLibre, los anuncios pueden ser ofrecidos en dos categorias, por un
lado, se ofrece la posibilidad de publicitar productos dentro del marketplace, es decir destacar
productos que ya estan siendo comercializados dentro de MercadoLibre, por el otro lado se
ofrece la posibilidad de publicitar anuncios que dirijan al usuario a otro sitio,

ya sea de e-commerce (o} no.

MercadoLibre Clasificados: esta es la unidad de negocios dedicada a la comercializacion de
servicios, inmuebles y automotores, integrada dentro del marketplace permite a profesionales
ofrecer servicios de distinto tipo. Asi mismo esta unidad permite a particulares y especialista

vender inmuebles y automotores.

Mercado Crédito: siendo una de las unidades de negocio mas nuevas del ecosistema,
Mercado Créditos esta orientada a ofrecer distintos tipos de crédito, hoy en dia se ofrecen dos
tipos de crédito distintos, el primer tipo de créditos es para vendedores destinado a permitir la
financiacion del capital de trabajo, el segundo tipo créditos es para compradores para poder

financiar la adquisicion de bienes.

Comienzos de Cloud-Computing en MercadoLibre

A nivel tecnolégico todas las unidades de negocio se encuentran soportadas por las mismas

plataformas tecnolégicas permitiendo a las distintas unidades compartir recursos y experiencias, asi

como desarrollos comunes que maximizan el rendimiento de las areas de IT

La historia de MercadoLibre con el Cloud-Computing comienza a tomar forma en el afio 2009, en ese

entonces la estructura de IT en la compaiia era muy distinta a la actual. IT estaba compuesto por

alrededor de 120 personas en 2 centros de desarrollo (BsAs y San Luis), en ese entonces la forma de

construir MercadoLibre era lo que se considera una aplicacién monolitica, es decir que todas las

partes de MercadoLibre se encontraban en una unica aplicacién que compartia tanto recursos como

codigo fuente.
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La gestion de la infraestructura era realizada y controlada por un equipo de personas por las que
pasaba cualquier requisito de cambio o despliegue. Asi mismo para poder cambiar algo en produccion
se debia pasar por una serie de procesos de pruebas manuales para poder subir cambios una vez
cada dos semanas, solo en situaciones criticas donde se estuviera afectando a usuarios se conseguir
efectuar un cambio fuera de las fechas establecidas y solo si esta falla era masiva, esto producia que
la velocidad de ejecucion fuera lenta sin contar la cantidad de conflictos que surgian entre las distintas
partes de IT ya que una misma aplicacion era modificada por 200 personas al mismo tiempo, al mismo
tiempo las decisiones de producto también eran tomadas de forma centralizada lo que producia que
no siempre estuviera alineada la visién de producto con la vision de IT o que los requisitos de producto

puedan ser ejecutados en tiempo y forma.

En el ano 2009 el area de infraestructura comenzoé a utilizar una nueva plataforma de virtualizacién de
la empresa Oracle conocida como OracleVM, esta plataforma permitié al equipo de infraestructura
simplificar el proceso de despliegue de nueva infraestructura y optimizar costos, al mismo tiempo
dentro del equipo de arquitectura se gestd un nuevo software conocido como “Consola de
operaciones”, este software si bien estaba muy lejos del Cloud-Computing fue una de las primeras
iniciativas que tenia por fin ordenar y catalogar el hardware de MercadoLibre (al menos los servidores)

y estandarizar las tareas habituales de forma centralizada

En definitiva, podemos evaluar la estructura de IT de MercadoLibre en el afno 2009 utilizando las

siguientes variables:

Sin utilizar Cloud-Computing

Desarrolladores 200
Aplicaciones 1 Grande
Despliegues en produccion 1 cada 15 dias
Costo de mantenimiento Alto

Inversion de Capital Alto
Tolerancia a Fallos Baja

Capacidad de Innovar en nuevas

tecnologias Baja
Capacidad de reaccionar a la demanda Baja
Sub-Utilizacion de recursos Alta
Cantidad de Servidores 400

(Estas variables se utilizan para analizar los sucesivos escenarios por los que pasé MercadoLibre)
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Plataforma laaS

A mediados del afio 2010 en el area de IT comienza a surgir la necesidad de como hacer para poder
escalar el equipo de cientos a miles de personas de forma efectiva, permitiendo que esa escalabilidad
del equipo pueda ser traducida en acelerar el crecimiento de los productos de MercadoLibre y permitir
insertar a MercadoLibre como plataforma tecnoldgica, en un mercado donde otras compafiias como
Facebook o Twitter comenzaban ganar traccion gracias a las integraciones que realizaban terceros,

para esto se da origen al proyecto conocido internamente como “Ground Zero”.

Antes de “Ground Zero” MercadoLibre estaba teniendo serios problemas de escalabilidad, debido a su
forma de desarrollo monolitica, realizar cambios en la aplicaciéon ocurria en tiempos excesivos, asi
mismo debido al fuerte acoplamiento interno de las distintas aplicacion era muy dificil realizar cambios
disruptivos y era muy sencillo incurrir en errores que terminaban afectando partes impensadas de la
aplicacion, por otro lado MercadoLibre también se encontraba en la necesidad de construir un API
publica para permitirle a terceras partes trabajar con la plataforma y extender su ecosistema, cosa que

era en extremo complicado bajo el esquema de desarrollo de ese entonces.

Debido a estas dificultades “Ground Zero” fue un cambio en la filosofia de cémo construir
MercadoLibre. Lo que se hizo fue transformar tanto IT tanto a nivel técnico como a nivel humano. La
transformacion consistid en “partir’ a MercadoLibre de una gran aplicacion y un gran departamento de
desarrollo en pequefas partes que pudieran operar como su fueran pequefas empresas separadas,
de esta forma se pasd de tener una gran aplicacion a tener cientos de pequefas aplicaciones

interconectadas entre si como se muestra en la imagen siguiente.
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La forma de interconectar las aplicaciones seria mediante API’s y estas serian las mismas que se
expondran al usuario externo para poder realizar las integraciones. En cuanto al equipo se decidi6

redisefiar el layout en estructuras de pequefos equipos o “Departamentos” que serian responsables
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por una pieza de MercadoLibre en su totalidad, es decir que en vez de tener un sector de desarrollo,
un sector de calidad y un sector de infraestructura que trabajen de forma separada, se formarian
equipos multidisciplinarios responsables de una parte de MercadoLibre, por ejemplo un departamento
seria responsable del API de preguntas, otro seria responsable de la pagina que muestra productos y
asi con todas las piezas de MercadoLibre, asi mismo se decidié separar a MercadoLibre en front-end
y back-end es decir separar la logica de presentacion de contenido de la légica de cada una de las
entidades del sitio, por otra parte también se decidié que si bien MercadoLibre estaria compuesto por
un gran numero de API’s todas estas se deberian ver como si fueran una sola para poder simplificar el

trabajo tanto de integradores externos como de desarrolladores internos.

Todo este cambio cultural y humano aun tenia un gran problema del mundo de la tecnologia y este
era, como se iba a manejar todo esto desde el punto de vista de la infraestructura ya que hasta ese
momento todo el disefio de la infraestructura estaba adecuado a la forma de trabajo monolitica y por la
forma en que estaba desarrollada era muy complicada de usar para personas no expertas en
infraestructura y poco flexible para poder introducir cambios y realizar pruebas. Al mismo tiempo
MercadoLibre no contaba con personas de infraestructura suficientes para que participaran de cada
uno de los departamentos quienes ahora deben tomar control también de la infraestructura para poder

tener un control “total” de su aplicacion.

Debido a los problemas mencionados MercadoLibre decidié que era hora de volcarse a la utilizacion
de Cloud-Computing para poder escalar las operaciones y el equipo, debido a que en el afio 2010 los
proveedores de cloud publico se encontraban muy inmaduros para una compafiia del tamafio de
MercadoLibre y para aprovechar el conocimiento de infraestructura que existia en la organizacion asi
como la capacidad ya instalada dentro de los datacenters que MercadoL.ibre ya poseia se decide optar
por el uso de una nube privada, se construye una primer version basada sobre la plataforma ya
instalada Oracle VM, sin embargo esta primer version carecia de muchas de las funcionalidades
esperadas en un cloud, es por esto que al poco tiempo se decide reinventar el cloud de MercadoLibre
y se crea una nueva nube basada en OpenStack, esta plataforma propone un estandar para el

desarrollo e implementacion de infraestructura como servicio, lanzada en 2012

La primer opcion fue la de entregar acceso a la plataforma directamente a los equipos de desarrollo, si
bien esta era la opcidon mas sencilla de todas tenia dos grandes problemas, el primero era el nivel de
conocimiento que cada equipo debia tener para poder administrar su infraestructura, ya que cada
equipo deberia definir sus propios mecanismos de despliegue, configuracién y administracion, el
segundo gran problema era como lograr estandarizar e inventariar todo el hardware utilizado y las

aplicaciones desplegadas.

48 de 77



UNIVERSIDAD
m TORCUATO DI TELLA

Debido a los problemas de entregar OpenStack directamente a los desarrolladores, MercadoLibre se
baso en una de las principales ventajas de OpenStack, esta era que contaba con un sélido set de apis
que le permitia a MercadoLibre construir herramientas para poder utilizar la plataforma adaptada a sus
necesidades, con esto también nacieron los DevOps dentro de MercadoLibre

El DevOps viene de la mezcla de developer o desarrollar y operaciones, con esto podemos ver como
las tecnologias de Cloud-Computing crearon un segmento totalmente nuevo de perfiles requeridos.
Los devops suelen tomar dentro de las organizaciones el rol de automatizar las operaciones de
infraestructura utilizando entre otras, las tecnologias de cloud. Aprovechando estas tecnologias
permiten reducir los costos operacionales de mantener la infraestructura de IT a la vez que simplifican
la interaccion con otros sectores como ser los de desarrollo de aplicaciones.

La capacidad de automatizar la infraestructura también permite mejorar la respuesta y correccion de
incidentes ya que ante la ruptura de un componente se puede detectar y responder automaticamente

a esto pudiendo destruirlo o crearlo a través de APls.

Utilizando las apis se desarroll6 la plataforma “Melicloud” esta plataforma montada sobre la nube
privada OpenStack permitia tener toda la flexibilidad del laaS de forma estandarizada, ordenada y con
mayor simplicidad permitiendo que todos a lo largo de la organizacion pudieran administrar su propio
hardware sin necesidad de contar con expertos en infraestructura en su equipo. De esta forma la

primera version de la plataforma

Melicloud consistia de las siguientes partes:

- Estandar para la construccion de aplicaciones: Melicloud define una forma unica de crear
aplicaciones y de asociar estas a los departamentos, bajo el estandar definido de organizacion
un departamento compuesto por un conjunto de personas puede tener varias aplicaciones a su
cargo, donde cada aplicacion sera responsable de una pequena porcién de MercadoLibre.
A la hora de crear una nueva aplicacion se interactia con multiples sistemas de cloud, entre

ellos el SaaS git para el almacenamiento del cédigo fuente

- APl para el control y administracién de servidores: este mddulo dentro del api de Melicloud es
el encargado de comunicarse con OpenStack a través del api para crear, modificar o eliminar
servidores, también es la encargada de ejecutar despliegues de las aplicaciones dentro de los
servidores, es decir que se define un estandar para que las aplicaciones puedan ser
desplegadas dentro de los servidores de esta forma no es necesario que cada departamento
define la forma en que seran desplegada sus aplicaciones sino que apegandose al estandar de

Melicloud pueden automatizar el despliegue y ejecucion de sus aplicaciones.
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APl para el control y administracion de balanceadores de carga: al momento de crear
Melicloud la plataforma de OpenStack no contaba con la posibilidad de crear balanceadores de
carga, esto era de vital importancia para MercadoLibre ya que debido a la gran cantidad de
trafico y las posibilidades de que un servidor se rompa y por ende deje de servir la aplicacién
que contiene son altas, se suelen dedicar al menos 2 servidores para cada aplicacion
productiva. Un balanceador de carga es un mero distribuidor que reparte los llamados entre
varios servidores.
Debido a esto se implementd dentro de Melicloud el servicio de Balanceador de Carga como
servicio, llamado internamente “Libra”, este servicio permite que a cualquier pool creado bajo el
estandar de Melicloud se le pudiera crear un balanceador de carga que automaticamente
detectara cudles eran los servidores que componen el pool y les enviara el trafico
seleccionado. De esta forma en vez de que los desarrolladores tuvieran que lidiar con
complicados sistemas de balanceo de carga simplemente debian llamar al API de Melicloud

encargada.

Sistema unificado de monitoreo: al tener una estructura donde cada equipo era totalmente
responsable de un conjunto de aplicaciones, también se decidié que el mismo equipo fuera
responsable del mantenimiento y de la respuesta a incidentes, debido a esto se incorporaron
varios mecanismos dentro de Melicloud para permitirle a los duefios de las aplicaciones poder
monitorearlas y recibir notificaciones si algo fuera de lo normal ocurria. Para lograr esto, las
aplicaciones de Melicloud se integran automaticamente con dos servicios de SaaS dedicados a
esta tarea
- NewRelic: este servicio permite generar métricas y graficas sobre una aplicacion para
poder entender el estado general de la misma y en caso de fallas también ayuda en el
diagnodstico de la causa raiz del problema. Este SaaS esta disponible totalmente a
través de internet. De esta forma cualquier servidor nuevo que se crea comienza a
enviar métricas del funcionamiento de la aplicacion desplegada en su interior como se

puede ver en la imagen.

ggggggggggggggg

Recent events
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- OpsGenie: esta plataforma SaaS esta dedicada al envio de notificaciones y alertas para
la gestidén de incidentes, la misma permite construir esquemas de guardias entre varios
integrantes de un equipo. Este servicio integrado con el inventario de aplicaciones de
Melicloud y la construccion de un servicio interno para consolidar las alarmas de las
aplicaciones permitié que cada uno de los departamentos tome completo control de la

operacién de sus aplicaciones

El resultado de esta implementacién fue la de poder acompanar desde las areas de infraestructura los
cambios organizacionales producidos por Ground Zero, logrando que cada departamento dentro de
MercadoLibre pudiera tomar control completo de su infraestructura de una forma estandarizada y a
nivel compania permitiendo cumplir con las regulaciones requeridas por MercadoLibre y haciendo que

todos los procesos puedan ser repetibles y escalables.

Con esta plataforma podemos volver a analizar las variables de performance operativa de

MercadoLibre

Sin utilizar Cloud-Computing |Cloud-Computing Propio

Desarrolladores 200 500 a 800
Aplicaciones 1 Grande 1000 pequeiias
Despliegues en produccion 1 cada 15 dias 1000 por dia
Costo de mantenimiento Alto Alto

Inversion de Capital Alto Alto

Tolerancia a Fallos Baja Media

Capacidad de Innovar en nuevas

tecnologias Baja Media
Capacidad de reaccionar a la demanda Baja Baja
Sub-Utilizacion de recursos Alta Alta
Cantidad de Servidores 400 26000

Estos numeros son el resultado de haber democratizado el acceso y control de la infraestructura en
MercadoLibre permitiendo que los equipos funcionen como verdaderas células y no requieran
intervencion directa del equipo de infraestructura para poder operar. Por su parte el equipo de
infraestructura se abocd a mejorar cada vez mas los servicios provistos y mantener la capacidad
disponible de cémputo acorde a las necesidades del negocio permitiendo que los equipos de

desarrollo pudieran escalar sus aplicaciones acorde a la demanda.
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Plataforma PaaS

Debido a que solo contar con servidores como servicio no era suficiente para cubrir todas las
necesidades de los equipos de desarrollo, muchos de estos implementaron soluciones a través de
nuevos servicios dentro de sus aplicaciones, debido a que esto traia problemas de administracion a
los equipos ya que debian dedicar tiempo a mantener estos servicios se tomé la decision de
implementar  algunos  servicios extra al de servidores para poder simplificar

la tarea del equipo de desarrollo, estos servicios fueron

- BigQueue: Un sistema de colas que permitia la comunicacion asincronica entre aplicaciones

- Bases de datos as a Service: antes de que se separan las aplicaciones en pequefias piezas
MercadoLibre utilizaba una gran base de datos donde almacena toda la informaciéon, como
parte de la separacién de las aplicaciones en partes mas pequefias surgio la necesidad de
comenzar a utilizar bases de datos especificas para las aplicaciones, de esta forma nacio el
servicio de bases de datos as a service, este servicio se encarga de simplificar la creacion,
operacién y mantenimiento de las bases de datos, delegando todo esto en el equipo de bases
de datos de forma que el equipo desarrollador de la aplicacion solo debe llamar a un API para
pedir crear una base de datos y esta automaticamente es creada

y dimensionada para la utilizacion de la aplicacion

- MaaS: es muy frecuente dentro de las aplicaciones de MercadoLibre la utilizacién de
tecnologias de caché, estas tecnologias permiten tener una memoria volatil pero muy rapida
para almacenar informacién, de esta forma se evita sobrecargar las bases de datos y a otras
aplicaciones en operaciones de acceso frecuentes, es decir un mecanismo para “almacenar”
datos pre-procesados o de acceso frecuente y evitar utilizar procesamiento de otros sistemas.
Cuando muchas aplicaciones comenzaron a crear y administrar sus propios sistemas de cache
surgié el servicio de MaaS el cual se encarga (también con un llamado a un API) de crear

automaticamente los sistemas de cache necesarios por la  aplicacion.

- Almacenamiento: ademas de las bases de datos las aplicaciones requerian la capacidad de
poder almacenar informacion de forma persistente, para esto se integré dentro del estandar de
Melicloud la posibilidad de crear Nova Volumes, que es el sistema discos locales provisto por
OpenStack. Este sistema internamente utiliza multiples sistemas de almacenamiento y
realizaba copias de seguridad de la informacién, sin embargo, de cara al desarrollador de

aplicacion tan solo debia definir cuanto espacio necesitaba
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y si requeria alta performance o no, el resto era generado y administrado tras bambalinas

- Meétricas y consolidacion de logs: otra de las grandes necesidades que surgen dentro de los
equipos de desarrollo fue como hacer para poder tener informacién mas detallada sobre las
aplicaciones, para esto se implementaron dos sistemas totalmente complementarios. El
primero fue la adopcion del SaaS DataDog el cual permitia enviarle gran cantidad de métricas
propias de la aplicacién para luego poder ser graficadas y explotadas. El segundo fue un
servicio interno que se encargaba de recopilar informacién detallada que envia la aplicacion
desde cada servidor sobre las operaciones que realiza, para luego poder consolidar la

informacién de todos los servidores y explotarla

- Object storage as a service: un requisito de las aplicaciones de MercadoLibre era el de poder
almacenar archivos que fueran compartidos entre varios servidores, para esto se implement6

Swift, parte de la suite de productos de OpenStack

Con la construccion de estos servicios se logré6 que muchas tareas de los distintos equipos de
desarrollo queden en formato as a service permitiendo a los equipos poner mucho mas foco en el
desarrollo y mantenimiento de sus aplicaciones y de la infraestructura relacionada logrando que esta
infraestructura sea mucho menor gracias a la utilizacién de los servicios. Es entonces que gracias a la
utilizacién de distintas tecnologias de Cloud-Computing y la definiciéon de algunos estandares internos
MercadoLibre pudo lograr a nivel infraestructura su cometido de permitir que los distintos equipos de
desarrollo trabajen en forma de células optimizando la velocidad de ejecucién y reduciendo los

procesos involucrados en el desarrollo y despliegue de aplicaciones

Nube Hibrida

A fines del afo 2014 se empezaron a manifestar algunos problemas que estaba teniendo la

plataforma de Melicloud

- Curva de aprendizaje dificultosa: si bien el estandar de Melicloud estaba destinado a simplificar
y estandarizar la construccién y despliegue de aplicaciones requiere buenos conocimientos de
infraestructura y devops por parte de quien utilizaba la plataforma. Si bien esto no fue un gran
problema cuando Melicloud comenzo6 con el correr del tiempo y el ingreso de mas personas al

equipo de desarrollo se terminé transformando en un dolor de cabeza para los departamentos
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ya que cuando ingresaba una nueva persona al equipo, ademas de tener que comprender el
funcionamiento de la aplicacion se debia invertir una gran cantidad de

tiempo en el aprendizaje de Melicloud y de las tecnologias relacionadas

Mucho trabajo de mantenimiento de infraestructura: debido a que los equipos son duefios de la
infraestructura subyacente de sus aplicaciones debian invertir una gran cantidad de tiempo
realizando tareas de mantenimiento, por ejemplo, reemplazar un servidor si ésta fallaba o
reaccionar a incidentes dentro del datacenter de forma activa, esto produce que gran parte del

tiempo de desarrollo se invirtiera en el mantenimiento de Ila infraestructura.

Complejidad en la administracion de OpenStack: a medida que las necesidades de la
organizacion crecieron, la infraestructura subyacente también lo hizo generando varios
problemas en la gestién y administracion de la implementacion de OpenStack, asi mismo las
sucesivas migraciones para poder adoptar mejoras dentro del sistema se hicieron mas
frecuentes llevandose una gran parte del tiempo del equipo de infraestructura, equipo de
pequenas dimensiones comparado con el despliegue de infraestructura. Asi mismo empezaron
a aparecer nuevos requerimientos que no podian ser resueltos con

la infraestructura disponible en los datacenters de MercadoL.ibre

Dificultad para traccionar cambios de forma masiva: debido a la flexibilidad ofrecida por
Melicloud se generd un conjunto de sistemas altamente heterogéneos ya que, si bien se
debian seguir ciertos estandares, Melicloud permitia desplegar cualquier tipo de aplicacion y
construir arquitecturas de cualquier tipo. Esto si bien en un principio facilité la innovacion y la
experimentacién con nuevas tecnologias, con el tiempo trajo como resultado gran cantidad de
aplicaciones que dependian de infraestructura y arquitecturas que no se mantenian o que
habian sido desplegadas por personas que no eran expertas en la materia y no disponian del
tiempo ni los recursos para poder mantenerlas o mejorarlas. Como resultado la heterogeneidad
de aplicaciones produjo grandes dolores de cabeza para los responsables de las aplicaciones,
asi mismo la falta de estandarizacion en las arquitecturas desplegadas

dificulta la tarea de aplicar cambios de forma masiva

Debido a estas problematicas a fines de 2014 se comenzaron a explorar nuevas alternativas para
solventar estos problemas, el primer gran paso que se decide dar es el de comenzar a utilizar el cloud
publico, en particular Amazon Web Services ya que este proveedor ademas de ser el proveedor de
cloud lider en el mercado, este se encontraba con un nivel de madurez que permitia el despliegue de

aplicaciones de MercadoLibre debido a los altos niveles de confianza y calidad de sus servicios, este
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fue un gran salto para MercadoLibre ya que por primera vez en su historia no iba a tener control sobre

aspectos fisicos de su infraestructura.

Para utilizar esta nueva arquitectura de cloud se crea una nueva plataforma “Fury”, esta fue construida
pensando por sobre todas las cosas en la simplicidad y la experiencia para el desarrollador, al estar
construido como PaaS, Fury propone un estandar mucho mas rigido para realizar la construccion de
aplicaciones lo que presenta dos caracteristicas, la primer es que no esta hecha para el 100% de los
casos de uso, pero por contrapartida aquellas aplicaciones que si entren dentro del caso de uso de
Fury tendran una curva de aprendizaje sencilla que le permitira a los equipos de desarrollo poner
mucho mas foco en la construccion de la aplicacion y mucho menos foco en la administracion de la
infraestructura. Fury ademas de proveer de plataforma sobre la cual construir software actuara de

concentrador de todos los servicios requeridos para el desarrollo de las aplicaciones de MercadoLibre.

Las aplicaciones dentro de Fury cuentan con las siguientes caracteristicas:

- Baja curva de aprendizaje: al contar con un PaaS existe una forma determinada de crear y
correr aplicaciones, para crear y poner una aplicacion productiva en Fury ya no es necesario
leer tutoriales, solo basta con ingresar al panel de administracion de Fury, realizar unos
cuantos clics y ya se contara con una aplicacion modelo para construir sobre ella, luego con
una serie de comandos bien explicados y bien determinados se contara con una aplicacién
lista para recibir trafico productivo, de esta forma se bajé el tiempo para crear aplicaciones

para una persona nueva de un tiempo de semanas a cuestion de minutos.

- Sistema de operaciones simplificada: si bien Fury actia como PaaS permite la ejecucién de
ciertas operaciones ya que las aplicaciones siguen perteneciendo a un equipo de desarrollo sin
embargo el conjunto de operaciones que debe realizar el equipo de desarrollo se minimiza solo

a las operaciones esenciales requeridas para que la aplicacion funcione correctamente.

- Independencia de la infraestructura: la utilizaciéon de nuevas tecnologias como ser el uso de
“‘Docker” permiten generar una capa de abstraccidon entre los entornos requeridos para el
funcionamiento de la aplicacion y la infraestructura subyacente. Esta tecnologia permite
generar “Imagenes” similares a las que se generarian sobre un servidor virtual, pero utilizando
tecnologia que no solo es 10 veces mas rapida sino también independiente del proveedor de

cloud donde corran.

- Despliegues con posibilidad de vuelta atras: un gran avance que introdujo Fury dentro de
MercadoL.ibre fue la posibilidad de efectuar despliegues en formato “Blue-Green” o “Red-Black”
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segun la bibliografia, este tipo de despliegues funciona un poco distinto a los despliegues
tradicionales, en un despliegue tradicional se va tomando cada uno de los servidores activos y
se les cambia la versién de la aplicacion que estan corriendo, esto trae aparejado que en caso
de una vuelta atras se tenga que realizar un nuevo despliegue que trae consigo posibilidades
de fallas. En un despliegue Blue-Green en vez de cambiarle las version a las aplicaciones se
crea una nueva flota de servidores con la nueva version y se le re-asigna el trafico a estos
servidores, entonces en caso de querer realizar una vuelta atras los viejos servidores siguen
activos y con la vieja version de la aplicacion corriendo por lo que en vez de realizar un nuevo
despliegue simplemente hay que re-asignarles el trafico, de esta forma se logran ejecutar
despliegues con muchisima mas seguridad para el equipo de desarrollo. Debido a la
heterogeneidad de los sistemas en Melicloud realizar este

tipo de despliegues en esa plataforma no era posible.

- Monitoreo, alarmas y logs unificados: al igual que en Melicloud todas las aplicaciones contaran
automaticamente con todos los sistemas previamente

vistos para monitoreo, control y respuesta ante incidentes

- Independencia de configuraciones: en Fury todos los servicios estan integrados de forma
nativa a la plataforma lo que significa que las aplicaciones cuentan con la capacidad de auto-
configurarse y reaccionar a cambios en los servicios que consumen de forma semi-automatica,
a diferencia  de  Melicloud donde las configuraciones y los cambios

de las mismas debian ser realizados por del desarrollador de la aplicacion

- Control de eficiencia mejorado: debido a la homogeneidad de las aplicaciones que corren en
Fury es posible generar consejos de forma automatica para optimizar tanto el uso de recursos
como la performance de las aplicaciones, también es posible detectar de forma automatica

configuraciones irregulares o poco eficaces

Con el uso de Fury se logré6 aumentar ain mas la velocidad de desarrollo permitiendo una rapida
curva de aprendizaje a la vez que se simplifican las operaciones y se permite que los equipos de
desarrollo puedan poner mucho mas foco en la construccién de

aplicaciones y no en el mantenimiento de la infraestructura de las mismas.

En cuanto al equipo de infraestructura el comenzar a utilizar Amazon Web Service como tecnologia de
base en lugar de hardware propio trajo consigo varias ventajas y algunos retos. La principal ventaja
radica en que al no tener que ocuparse del mantenimiento del hardware es posible dedicar mayores
esfuerzos y recursos al mejoramiento de la experiencia del desarrollador de aplicaciones y a optimizar

56 de 77



UNIVERSIDAD
m TORCUATO DI TELLA

los procesos que desarrollar una aplicacion en MercadoLibre involucra, por otra parte el utilizar los
servicios de un proveedor que dedica gran cantidad de recursos a mejorar sus servicios logra que
MercadoLibre pueda adoptar nuevas y mas eficientes tecnologias de forma mas rapida y con menor

cantidad de esfuerzos.

Uno de los problemas que podria traer el uso de Amazon Web Services es tener un fuerte “Vendor
Lock In” para solventar esto se tomo la decision estratégica de implementar aquellos servicios vitales
para la plataforma dentro de MercadoLibre permitiendo que estos ajustaran perfectamente a las
necesidades de la organizacioén a la vez que se permitiria si fuera necesario, adaptarlos para funcionar
con otros proveedores sin necesidad de modificar las aplicaciones clientes

Con la limitante de solo poder correr cierto tipo de aplicaciones dentro de Fury (web) se debieron
realizar nuevos  servicios para permitir sumar mas cantidad de  aplicaciones

a la nueva plataforma sin que se viera afectada la productividad, estos servicios son:

- Document Search: este servicio permite almacenar documentos para luego realizar busquedas
sobre los mismos, en la plataforma Melicloud los distintos equipos de desarrollo implementan
diferentes tecnologias para resolver este problema, muchas de ellas inestables y con escasa
capacidad de recuperacion ante fallas. El servicio de document search resuelve la
problematica que se resolvia con las distintas tecnologias, sumado a esto este servicio cuenta
con copias de respaldo de la informacién y un equipo dedicado a mantener y evolucionar este

servicio

- Key Value Store: este servicio permite el almacenamiento de datos a gran velocidad y con gran
escalabilidad, a diferencia de las bases de datos tradicionales este servicio no solo puede
soportar gran nivel de carga, sino que también esta disefiado para ser mucho mas tolerante a
fallas y poder funcionar en multiples centros de datos en forma simultanea.

Esto permite que las aplicaciones que lo utilicen pueden ser mucho mas resilientes

- Jobs: en el entorno de Melicloud era frecuente la ejecucion de tareas de forma programada,
por ejemplo, todos los dias o todas las semanas, sin embargo, esto estaba implementado de
forma distinta por cada aplicaciéon, en muchos casos con escasos controles e indicadores
sobre su funcionamiento. En Fury se cred un servicio para ejecuciones periddicas que permite

tener trazabilidad y tolerancia a fallos sobre las ejecuciones

Ademas de estos servicios los servicios preexistentes en Melicloud se reinventaron para poder no solo
correr dentro de Amazon Web Services sino también generar una mejor integraciéon dentro de Fury
mejorando la experiencia al desarrollador.
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Resultados del uso de Cloud-Computing en MercadoL.ibre

Con la nueva estructura de servicios, un cloud hibrido y una mejor experiencia al desarrollador las

variables de analisis quedaron de la siguiente forma.

Sin utilizar Cloud-|Cloud-Computing

Computing Propio Cloud Hibrido
Desarrolladores 200 500 a 800 1500

2200 pequenas

Aplicaciones 1 Grande 1000 pequenas aplicaciones
Despliegues en produccion 1 cada 15 dias 1000 por dia 1700 por dia
Costo de mantenimiento Alto Alto Medio
Inversion de Capital Alto Alto Baja o Nula
Tolerancia a Fallos Baja Media Alta
Capacidad de Innovar en
nuevas tecnologias Baja Media Alta
Capacidad de reaccionar a la
demanda Baja Baja Alta
Sub-Utilizacion de recursos Alta Alta Baja
Cantidad de Servidores 400 26000 14000

Como podemos observar en la tabla de arriba en el caso de MercadoLibre la soluciéon de un cloud
hibrido le permiti6 ser mucho mas escalable y productiva, sin embargo, este tipo de soluciones no
suelen ser “balas de plata” es decir que no se puede considerar que porque esta solucion funcionoé en
una compafia funcionara de la misma forma en todas, ya que cada compaiia tiene sus propios

problemas e intereses.

En términos generales si podemos decir que los cloud y sobre todo el publico le permitié a
MercadoLibre ganar agilidad. Sin embargo, existen algunas excepciones donde utilizar cloud hibridos
o0 nubes en general puede que no esté recomendado, si la compafia no requiere hacer grandes
cambios tecnoldgicos y ya tiene montada toda su infraestructura en forma tradicional y todos sus
desarrollos ya corriendo sobre esta, tal vez una migracion a una arquitectura en la nube pueda resultar
en una muy mala inversion debido al costo de esa migracion y a la posible pérdida de la inversion ya

realizada.
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Si ya se cuenta con infraestructura instalada, una demanda mas o menos predecible y un volumen
que le permita realizar economia de escala, es probable que ir a un cloud publico representa un
aumento significativo de costos, si bien el cloud publico le puede otorgar mayor agilidad y flexibilidad,
la total optimizacion de los costos se lograra en un datacenter propio optimizando las compras de

hardware.

Como pudimos ver a lo largo de este analisis, las tecnologias de Cloud-Computing en sus distintos
sabores fueron de total importancia para acompanar el crecimiento de MercadoLibre a lo largo de los
ultimos 8 afnos. Gracias a las tecnologias de Cloud-Computing se pudo optimizar los procesos de
desarrollo permitiendo que una nueva persona se pueda incorporar rapidamente a la organizacién y
se puedan hacer miles de cambios al ecosistema cada dia. Algo que también deja en evidencia este
capitulo es que para compafiias del tamafo de MercadoLibre es de vital importancia la seleccion de la
estrategia con la cual se utilizaran las distintas herramientas de Cloud-Computing segun el momento
organizacioén y el efecto que se quiera lograr en los equipos de desarrollo, asi como el disefio de

servicios que permitan ajustarse a las necesidades organizacionales.
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Capitulo VIII: Analisis de Entrevista Startup Emi Labs

En este capitulo se realiza el analisis de la entrevista a Emi Labs y en conjunto con documentacion

relacionada a la materia podremos observar el impacto del Cloud-Computing en pequefias empresas

Como es de esperar las necesidades y problemas de las pequefas compafias distan mucho de las
grandes empresas como MercadolLibre, sin embargo, no por esto las pequefias empresas no se
pueden ver beneficiadas de las tecnologias de Cloud-Computing, por el contrario, como veremos mas
adelante el Cloud-Computing es un gran habilitante para la proliferacién de nuevas compafias y en

muchos casos puede actuar también de catalizador de nuevos negocios.

Forma de trabajo de una Startup

A la hora de construir un nuevo negocio una de las grandes situaciones por las que pasa una startup
consiste en la validacion de su modelo de negocio, asi como de la estrategia utilizada para llevarlo a
cabo. A lo largo del proceso de creacién de una nueva compaiiia se suelen realizar muchas pruebas y
bocetos de cdmo seran los productos, también realizar modelos y probarlos con potenciales usuarios
para luego proponer versiones del producto y en caso de necesitarlo volver a la mesa de dibujo y

comenzar de nuevo otra vez.

Platform -

scalability,
flexibility, cost
efficient

Improve idea

Reality check

Pilot customers,
pricing

Este proceso suele ser similar al descrito en la figura superior, donde primero se piensa una idea, se
implementa, se valida y se vuelve a comenzar. Este proceso es en extremo compatible con las
tecnologias de Cloud-Computing ya que no hace falta ningun tipo de inversion para poder realizar
multiples experimentos, incluso se podrian desarrollar multiples experimentos o implementaciones en

simultaneo para probar multiples ideas solo abonando por el tiempo que se realice la prueba, en caso
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de fracasar y tener que volver a la mesa de dibujo simplemente se debe dejar de utilizar el servicio y

automaticamente se dejara de abonar gastos.

Impacto en Costos del Cloud-Computing para una Startup

En muchos casos estas pruebas pueden ser incluso gratuitas ya que la mayoria de los proveedores
de cloud publico ofrecen un sistema de créditos conocido como Free-Tier o capa gratuita, este
comprende una suma de créditos gratuita para ser utilizado en sus productos y poder probarlos y
comprender si los mismos satisfacen nuestros requerimientos. Este tipo de experimentos ha dado
origen a la cultura de los MVP (Minimum Viable Product) o producto minimo vital en espafiol, un MVP
consiste en crear el producto con la menor cantidad de caracteristicas que satisfaga las necesidades
que queremos resolver, de esta forma se puede llegar a un producto usable de forma muy rapida,
desplegarlo en un proveedor de cloud y probarlo con posibles clientes reales, en caso de no funcionar
al menos no se habra invertido gran cantidad de tiempo o dinero, con este tipo de productos se baja
radicalmente el Time-To-Market de una idea y gracias a los distintos servicios de Cloud-Computing
ofrecido hoy esto es posible. Otra de las caracteristicas que lograra automaticamente un MVP creado
en el cloud es el hecho de por definicién estar y ser accesible via internet lo que le dara una ventana
al mundo y la posibilidad de ser utilizado por cualquier cliente de la misma forma en la que utilizaria

otros servicios de Cloud-Computing

A la hora de haber probado la idea y comenzar a desarrollarla la correcta administracion de los
recursos monetarios suele ser una de las prioridades de las compaiiias a la vez ya que en los
comienzos no se suele contar con grandes cantidades de dinero, la optimizacion de los gastos
operativos suele ser una prioridad para poder asi realizar mayores inversiones en la difusion de la
nueva compania y la adquisicion de nuevos clientes, debido a esto la capacidad del Cloud-Computing
de pagar on-demand o por lo que se usa y de tener un gran nivel de detalles sobre los gastos permite
optimizar al maximo los gastos operativos utilizando estos servicios. También es posible dependiendo
de cada uno de los proveedores acceder a créditos de regalo para la construccién de nuevas
companias que pueden llegar hasta los 120.000 doélares, estos suelen ser un incentivo de los
proveedores para que nuevas companias utilicen sus servicios generando a la vez cierto locking con
ellos, lo que buscan los proveedores es que en caso de éxito de la startup se generen ciertas barreras
para que esta deje de utilizarlos como proveedor, por lo que la seleccion del proveedor debe ser

minuciosa en los comienzos para permitir la escalabilidad de la compania.
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Escalabilidad de las Startup’s

Una vez formada la compaiiia el siguiente gran paso que debe pasar toda compafia en sus primeras
etapas es el de comenzar a generar demanda, sin embargo, esa demanda puede ser totalmente
impredecible, segun la compariia pueden aparecer clientes muy grandes de un dia para el otro, asi
como también perder clientes con la misma velocidad. Para las compafias de consumo masivo el
crecimiento puede ser totalmente exponencial. El grafico ubicado debajo muestra el tiempo que les
llevo a distintos productos alcanzar los 100 millones de usuarios, como se puede ver a medida que
avanza la tecnologia el tiempo desde el primer usuario hasta alcanzar los 100 millones es cada vez
mas rapido, esto genera que las compafiias que estdn comenzando puedan estar preparadas para

poder sostener las operaciones ante una demanda totalmente explosiva
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100 MILLION USERS WORLDWIDE
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Years it took to reach 100 million users worldwide
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Debido a estas caracteristicas de la demanda actual, la capacidad de escalar de los distintos sistemas
de Cloud-Computing es totalmente estratégico y tactico para las nuevas organizaciones ya que en
caso de encontrarse con una demanda de rapido crecimiento en vez de rechazarla para ajustar sus
operaciones al mercado pueden continuar expandiéndose al ritmo que el mercado le determine,

permitiéndole a la compaiiia crecer a la par del crecimiento de su demanda.
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Innovacion vy uso de tecnologias de punta

Algo interesante que surge con el uso de tecnologias de Cloud-Computing es que mucha de la
tecnologia que antes estaba disponible solo para las grandes compafiias ahora puede ser utilizada y
consumida por empresas de cualquier tamafio a un costo razonable, asi mismo en muchos casos
tecnologias que requerian expertos en la materia para utilizarlas hoy también estan disponibles para el
uso por personas no tan experimentadas ya que parte del trabajo de los proveedores de Cloud-
Computing es poder ofrecer la tecnologia de forma accesible y brindando una gran experiencia a sus
usuarios ya que se encuentran en un mercado ultra-competitivo. Ejemplos de este tipo de tecnologias
son BigData y Machine Learning, todo lo que tiene que ver con manejo de grandes volumenes de
datos y tecnologias de inteligencia artificial solia estar vedado solo para grandes compafias que
podian absorber los costos de montar infraestructura de avanzada y expertos en la materia para poder
administrar. Por el contrario, estas dos tecnologias hoy estan al alcance de cualquier compafiia que
desee utilizarlas, incluso se brindan tutoriales y capacitaciones gratuitas para poder utilizar este tipo
de tecnologias, hoy en dia los tres proveedores principales de Cloud-Computing ofrecen multiples
tecnologias simples para el almacenamiento y procesamiento de grandes volumenes de datos, asi

como para el computo de algoritmos de inteligencia artificial.

Ademas de los proveedores principales de Cloud-Computing han surgido muchos proveedores de
nicho que, montados sobre los proveedores principales ofrecen servicios a caracteristicas no
satisfechas por estos, un ejemplo de este tipo de proveedores son los vistos con el caso MercadoLibre
(DataDog, NewRelic, OpsGenie) muchos de estos convertidos hoy en grandes empresas comenzaron
ofreciendo servicios para problematicas no resueltas por los principales proveedores de cloud.
Ejemplos como estos muestran que el mismo ecosistema de Cloud-Computing se retroalimenta
brindando la posibilidad a nuevos entrantes de ofrecer productos innovadores utilizando la capacidad

y los servicios ya existentes ofreciendo nuevos servicios de alto valor agregado.

En conclusion, podemos observar como las tecnologias de Cloud-Computing permiten a las pequenas
organizaciones competir contra las grandes brindando acceso a tecnologia para la que antes se
requeria una gran inversién, al mismo tiempo las caracteristicas esenciales del Cloud-Computing, de
brindar escalabilidad y uso de recursos bajo demanda pagando solo por lo que se utiliza es un
excelente escenario para la formacion de nuevas compafias que desea probar sus productos en un
mercado global. Como destacado final se puede considerar que las tecnologias de Cloud-Computing
disminuyen o eliminan las barreras de entrada para nuevas companias tecnoldgicas al eliminar la

necesidad de realizar grandes inversiones ante un producto con demanda y aceptacion inciertas.
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Capitulo IX: Resultados de la Investigacion

Como resultado de la investigacion podemos notar varios temas interesantes, en primer lugar, tanto
en las entrevistas como en el material provisto por MercadoLibre vemos que el Cloud-Computing le
permitié realizar multiples optimizaciones a sus procesos de desarrollo y de infraestructura que le
permitieron escalar tanto producto como negocio.

En las entrevistas también se vio como el pasaje de una arquitectura de cloud privado a una hibrida le
permite a MercadoLibre utilizar mejor las oportunidades que el cloud tiene para ofrecer siendo parte

del roadmap de MercadoLibre continuar con el uso del cloud.

En cuanto al andlisis de Emi Labs, se llega a la conclusion de que los proveedores de cloud hoy son
un proveedor estratégico para las compafias que estan empezando debido a multiples factores, entre
ellos destacan:
- La capacidad de conseguir crédito que les permita experimentar y funcionar sin experimentar
gastos
- La posibilidad de adaptar los costos a la demanda y permitirles crecer de forma rapida en caso
de ser necesario
- El acceso a tecnologia de punta que tiene incluido el conocimiento y experiencia de grandes

expertos en la industria
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Conclusiones

A lo largo de esta tesis pudimos ver las distintas problematicas que afectan a las areas de IT en
organizaciones de todos los tamafos, también pudimos observar cdmo estas problematicas en caso

de no ser correctamente manejadas pueden traer consigo grandes problemas a toda la organizacion.

Debido a que en el mundo actual todas las areas de una organizacion se encuentran afectadas por
algun tipo de tecnologia y los mercados son cada vez mas competitivos, la primera conclusion que
podemos obtener de esta tesis es que en un entorno agil como el actual la tecnologia tiene cada vez
un papel mas importante dentro de los negocios y debido a esto, la importancia de que la tecnologia
pueda acompafar los cambios cada vez mas vertiginosos que ocurren en las organizaciones. Es aqui
donde las distintas tecnologias de Cloud-Computing cobran mucha relevancia, ya que no solo
permiten a las organizaciones ser mucho mas agiles en términos de tecnologia sino también poder
hacer un exhaustivo control de gastos y exprimir al maximo los recursos pagando solo por lo que se

utiliza.

La capacidad de ajustarse a la demanda en algunos casos incluso de forma automatica y decrecer en
cuanto dicha demanda desaparece, permite a las organizaciones no tener recursos ocCiosos y no
depender de complejos procesos de compra e inversiones de capital para poder absorber incrementos
de demanda, el modelo de pagar por lo que se usa que comprende a los servicios de Cloud-
Computing permite también ser mucho mas eficientes a las organizaciones de demanda esporadica
(por ejemplo épocas navidefas) ya que solo bastara con tener recursos para absorber el pico de

demanda y luego destruirlos.

Uno de los grandes beneficios de utilizar el Cloud-Computing en las organizaciones la capacidad de
poder hacer foco en las areas donde la organizacion es mejor y poder delegar “como servicio” el resto
de las funciones, de esta forma se pueden destinar mayores recursos a las actividades nucleo de la
organizacién y disminuir la diversidad de temas que las areas de tecnologia deben manejar. Como
ejemplo de esto podemos considerar al entorno GSuite de google donde podemos contar entre otras
cosas con servidores de correo para la organizacion, de esta forma no hay que preocuparse de
instalar y mantener un sistema de correo electrénico, sino que podemos contar con las capacidades
de un sistema world class y utilizar los recursos que se destinarian a esta actividad a otra mas

productiva para la organizacion

La capacidad de innovar y el poder contar con la experiencia de otros usuarios y otras organizaciones
en la utilizacion de nuevas tecnologias transforman al Cloud-Computing en un escenario ideal para la

prueba de nuevas estrategias tecnoldgicas dentro de una organizacion, a la vez que se mantiene un
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costo reducido por la realizacién de dichos experimentos. El Cloud-Computing permite a un muy bajo
costo poder probar y utilizar tecnologia de punta que no seria posible de otro modo debido a la
inversién necesaria para su desarrollo. Como ejemplo de esto podemos tomar todo lo referente al
campo de la inteligencia artificial y las tecnologias de BigData, estas tecnologias hoy estan al alcance
de todos ya que los distintos proveedores de Cloud-Computing ofrecen servicios para su uso y
manipulacién, estos servicios de alto valor agregado serian muy dificiles y costosos de implementar

por las organizaciones.

Por ultimo, es importante destacar como el Cloud-Computing ha reducido las barreras de entrada al
mercado tecnoldgico fomentando la prueba de multiples prototipos y productos permitiendo la
aparicién no solo de muchisimas compafiias nuevas sino también de un nuevo mercado que es el de
utilizar Cloud-Computing para crear nuevos servicios que satisfagan los requisitos de las

organizaciones.

Como conclusion final podemos decir que el Cloud-Computing ha revolucionado el mercado del
mundo tecnolégico permitiendo a comparias de todos los tamafios ser mas agiles, contando con
acceso a tecnologia de punta, a la vez que mantienen los costos controlados pagando solo por lo que
usan, pudiendo destinar mayores recursos a las actividades nucleo de la organizacién y menos a

actividades secundarias, de esta forma pueden poner mas foco en su negocio y ser mas eficientes.
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Anexos

Anexo A: Cuestionario Cloud-Computing en MercadoL.ibre

- ¢ Como es el equipo de desarrollo de MercadoLibre?
- ¢ Qué significa el Cloud-Computing para MercadoLibre?

- ¢Cual es la historia de Cloud-Computing en MercadoLibre?
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- ¢Qué tipos de cloud utilizan en MercadoLibre? ¢ Como los utilizan?

- ¢Cuales son los grandes jugadores del mercado? ¢ Cual usan?

- ¢ Qué significé el cambio de cloud privado a publico para MercadoLibre? ;Por qué tomaron esa
decision?

- ¢ Hay alguna diferencia de agilidad entre usar y no usar cloud?

- ¢ Hay alguna diferencia de agilidad entre usar cloud privado o publico?

- ¢ Qué innovaciones les trajo el cloud?

- ¢ Como compatibiliza el cloud con la idea de microservicios?

- ¢ Utilizan las API's de los proveedores de cloud? ; Cémo?

- ¢ Qué servicios son los mas relevantes para MercadoLibre?

- ¢ Qué diferencias ve entre laaS, PaaS y SaaS? ;Cual utilizar? ;Para qué?

Respuestas Ramiro Cormenzana:

- ¢Cémo es el equipo de desarrollo de MercadoLibre?

El equipo de desarrollo de MercadolLibre es un equipo muy dinamico y en constante
crecimiento. El equipo de desarrollo de MercadolLibre se destaca por ser un equipo
multifuncional que se encarga del desarrollo del producto por completo, es decir que no solo
toman la responsabilidad del desarrollo tecnoldgico, sino que participan del disefio y desarrollo
del producto en si mismo.
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¢ Qué significa el Cloud-Computing para MercadoLibre?

El Cloud-Computing en conjunto con decisiones estructura de equipo y de disefio aplicativo le
permitieron a MercadoLibre ser mucho mas dinamico y adaptarse mucho mas rapido a
cambios tecnoldgicos. Asi mismo estos cambios permitieron que el equipo pudiera crecer de
forma descentralizada lo que permite que las decisiones se tomen y ejecuten de forma mucho
mas rapida.

¢ Cual es la historia de Cloud-Computing en MercadoLibre?

En MercadoLibre comenzamos a utilizar Cloud-Computing en el afio 2010 de la mano de una
solucién construida sobre OpenStack, esta nos permitié seguir utilizando nuestra capacidad
on-premise ya instalada contando con todos los beneficios del cloud, cuando comenzamos con
esto evaluamos a los grandes jugadores del mercado en ese momento sin embargo ninguno
estaba a la altura de las necesidades de MercadoLibre. Con el correr de los afos al ir
creciendo comenzamos a experimentar algunas dificultades con nuestro cloud al mismo tiempo
los grandes jugadores del mercado crecieron mucho en ese tiempo, debido a esto en el 2015
comenzamos a usar los servicios de cloud externos con mayor énfasis hasta llegar a la
situacion actual donde tenemos gran parte de nuestras operaciones en un cloud publico y
continuamos utilizando algunos de los servicios construidos sobre nuestro propio cloud

(,Qué tipos de cloud utiizan en  MercadoLibre? ;Como los  utilizan?

Como te comentaba en la pregunta anterior hoy utilizamos cloud publicos y nuestro cloud
privado. Hasta el momento tenemos una estrategia hibrida construida sobre la base de tener
una excelente conectividad entre todos nuestros proveedores de cloud, ya sean publicos o
privados

Segun su criterio, ¢jcuales son los grandes jugadores del mercado? ;Cual usan?

Hoy en dia los grandes jugadores de Cloud-Computing son:

- AWS

- Google

- Microsoft

- Saleforce
Con todos ellos tenemos algun tipo de operacion trabajando, hoy en dia nuestro principal
proveedor es AWS.

¢, Por qué cambiaron de cloud privado a publico para MercadoLibre? ;Por qué tomaron esa
decisiéon?

No es que cambiamos, simplemente empezamos a diversificar nuestros proveedores. El usar
nuevos proveedores de cloud nos permitié poner mucho mas foco en optimizar los procesos de
desarrollo y por ende en mejorar la productividad de los equipos. Los proveedores de cloud
publicos nos resuelven varios temas como la demanda o mejoras en la disponibilidad de forma
automatica

¢,Hay alguna  diferencia de agilidad entre wusar y no usar cloud?

Todo depende de como esté estructurada la compania y los objetivos y formas de trabajo que
esta persiga. En el caso de MercadoLibre efectivamente nos permitid6 ser mas &agiles y
adaptarnos mucho mas rapido tanto a la demanda como a la aparicién de nuevas tecnologias.
Al mismo tiempo la capacidad de automatizar muchos de los procesos de infraestructura, nos
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permitié lograr que todos los equipos de desarrollo puedan trabajar de forma mucho mas
auténoma

iHay alguna diferencia de agilidad entre wusar cloud privado o publico?

La diferencia radica en el foco que quieras ponerle a la infraestructura y los servicios
subyacentes. En un contexto donde no realices grandes inversiones en mantener una nube
privada el cloud publico representa una gran mejora de agilidad. En general los grandes
jugadores del mercado van a tener mucha mas capacidad y disponibilidad de lo que pueden
lograr compafias mas pequefas, debido a esto es probable que consigas ser mas agil con un
cloud publico, al mismo tiempo el tamafio y foco de los equipos de los proveedores te permiten
acceder a nuevos productos de forma constante que seria muy dificil con equipos mas
pequenos.

¢ Qué innovaciones les trajo el cloud?

Usamos muchos proveedores y cada uno tiene sus propias ventajas donde nos permitieron
innovar. La mayor innovacion que nos trajo el cloud (con nuestro cloud privado) fue la
capacidad de delegar temas de infraestructura a los equipos permitiéndoles tomar mas
decisiones sobre el desarrollo de sus productos y experimentar con nuevas tecnologias de
formas rapida

¢, Coémo compatibiliza el cloud con la idea de microservicios?

Claramente van de la mano, la idea de microservicios en gran parte de la de poder separar una
gran aplicacion en varias mas pequenas que se comunican entre si, de esta forma en vez de
tener una unica gran aplicacién un gran equipo detras cada pequefia aplicacion se maneja de
forma independiente pudiendo tener ciclos de desarrollo mucho mas rapidos. Esto hace un fit
perfecto con el cloud ya que la capacidad de auto-administrar la infraestructura y cambiarla a
demanda permite que cada aplicacién se maneje separada en términos de infraestructura

¢ Utilizan las API’s de los proveedores de cloud? ¢,Como?

Si las utilizamos, en términos de laaS tenemos dos plataformas (Melicloud y Fury) que se
encargan de interactuar con las apis de los cloud providers y brindar herramientas a los
equipos de desarrollo

¢ Qué servicios son los mas relevantes para MercadoLibre?

En MercadoLibre utilizamos distintos tipos de clouds para distintas cosas, por ejemplo,
utilizamos Google para nuestros servicios empresariales o servicios de Warehouse para
almacenamiento de datos, en términos de los servicios que utilizamos para el desarrollo de
producto aquellos que tienen que ver con computing, networking y almacenamiento de
archivos resultan como los mas relevantes
¢ Qué diferencias ve entre laaS, PaaS y SaaS?

La diferencia mas significativa viene de la mano del nivel de abstraccién que quieras tener o
necesites sobre el producto. Cual utilizar y para que varian dentro de las necesidades de cada

caso de uso.
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Respuestas Dario Simonassi

¢, Como es el equipo de desarrollo de MercadoLibre?

MercadoLibre se caracteriza por construir equipos de gran nivel técnico y humano, el equipo
ha crecido mucho en los ultimos afos (hoy somos alrededor de 1500) dentro de IT. Una de las
grandes caracteristicas del equipo de IT de MercadoLibre es que al estar nutrido de gran
talento la ideas tienden a fluir en todas direcciones y no necesariamente de arriba para abajo,
debido a la naturaleza del negocio de MercadoLibre esto es de vital importancia, asi como
permitirles a los equipos innovar de forma constante.

¢Qué significa el Cloud-Computing para MercadoLibre?

Para MercadoLibre hoy en dia el cloud es la forma de desarrollar y crear aplicaciones, toda
aplicacion nueva que se crea en MercadoLibre se la disefia pensando en que va a correr en un
ambiente de Cloud-Computing, se la piensa desde cero teniendo en cuenta las ventajas de
correr en el cloud, asi como las restricciones que las aplicaciones tienen que tener para poder
ser ejecutadas de forma segura en la nube

¢, Cual es la historia de Cloud-Computing en MercadoLibre?

En MercadoLibre usamos plataformas de cloud para temas muy variados, en términos del
producto en si mismo comenzamos a utilizar estrategias de virtualizacién en 2008, luego en
2010 comenzamos con nuestra plataforma Melicloud montada sobre OpenStack, este primer
cloud estaba basado totalmente en nuestro on-premise. Luego de esto en 2014 comenzamos
nuestra actual plataforma llamada Fury, esta plataforma esta construida principalmente sobre
cloud publicos, pero tiene la caracteristica de permitirnos correr en el entorno que
necesitemos.

¢, Qué tipos de cloud utilizan en MercadoLibre? ; Cémo los utilizan?
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En MercadoLibre utilizamos distintos tipos de cloud segun las necesidades puntuales de cada
problema. Hoy en dia para el producto utilizamos una estrategia hibrida, es decir tenemos
nuestros propios datacenter interconectado mediante conexiones de alta velocidad a través de
nuestra  propia red de backbone a proveedores de cloud publicos.

¢ Cuadles son los grandes jugadores del mercado? ¢ Cual usan?

Segun mi parecer el principal jugador del mercado para todo lo que tiene que ver con laaS es
AWS, sin embargo, empresas como Google, Microsoft o IBM estan haciendo grandes
progresos. Segun el nicho que se desee algunos de estos proveedores tienen herramientas
mas desarrolladas para resolver las distintas problematicas

¢, Qué significd el cambio de cloud privado a publico para MercadoLibre? ;Por qué tomaron esa
decision?

La principal decision que tomamos no fue la de ir al cloud publico sino la de dejar de utilizar
solo nuestros datacenters y nuestro propio cloud. Hoy en dia el cloud publico nos da la ventaja
de permitirnos poner mucho mas foco en nuestro producto y mucho menos en la
infraestructura. En términos de las areas de Ingenieria e Infraestructura esto nos permite
desarrollar productos de mayor calidad para las areas de desarrollo de MercadoLibre
permitiendo mejorar la disponibilidad a la vez que simplificamos el proceso de desarrollo de
aplicaciones dentro de MercadoLibre.

¢Hay alguna diferencia de  agilidad entre usar y no usar cloud?

Totalmente, en un entorno tan dinamico como es el de MercadoLibre el cloud nos permite
acompafiar al negocio e innovar de forma rapida y eficiente

;Hay alguna diferencia de agilidad entre wusar cloud privado o publico?

La principal diferencia radica en que con el cloud publico tenemos un grado mas de
abstraccién de forma tal que nos permite poner foco y esfuerzo en otras areas sin embargo
hay algunas cosas que aun son complicadas de realizar dentro del cloud publico. La diferencia
de agilidad esta dada por el nivel de esfuerzo que se desea invertir y el nivel de abstraccion
con el que se puede convivir para un problema determinado. En nuestro caso la utilizacion del
cloud publico represent6 una gran mejora en términos de  agilidad.

¢Qué innovaciones les trajo el cloud?

El cloud nos permite ser mucho mas eficientes y rapidos en materia de BigData, Machine
Learning y despliegue de aplicaciones nuevas

¢,Cémo compatibiliza el cloud con la idea de microservicios?
Podria decir que segun cédmo se organice la compania, el Cloud-Computing y un entorno de
microservicios son la pareja perfecta, sin embargo, esto claramente depende de la estructura
de la aplicacion y de como la organizacién esté organizada ya que el mejor cloud con un
esquema de desarrollo que no lo acompafie no resultara de mucha ayuda.
¢ Utilizan las API’s de los proveedores de cloud? ¢,Cémo?
Todas las interacciones que realizamos con los proveedores de cloud son a través de apis ya

que internamente desarrollamos plataformas que se encargan de ordenar a los proveedores de
cloud con el esquema de trabajo de MercadoLibre, estas plataformas se “conectan” con los
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proveedores de cloud de forma totalmente programatica
¢ Qué servicios son los mas relevantes para MercadoLibre?

En términos del producto los componentes mas importantes para MercadoLibre son los
referentes a almacenamiento, conectividad y servidores

¢, Qué diferencias ve entre laaS, PaaS y SaaS? ;Cudl utiliza? ¢Para qué?

Las diferencias radican en el nivel de abstraccion que se tiene sobre cada producto y en
muchos casos este nivel de abstraccion puede generar cierta rigidez dentro del producto. Cual
utilizar y para que dependen del caso de uso, en el caso de MercadoLibre utilizamos los tres

tipos para distintos casos.
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Anexo B: Cuestionario Cloud-Computing en startups

¢ Cuales son las barreras de entrada para la tecnologia en una startup?

¢ Qué significa Cloud-Computing para una startup?

¢ Consideraria no usar Cloud-Computing? ¢ En qué casos?

¢, Como es el proceso de innovacion desde la idea hasta la creacion de la empresa?
¢ Probaron servicios de BigData e Inteligencia Artificial?

¢ Qué proveedores utilizan? como los ven dentro del mercado?

¢ Tuvieron algun tipo de asistencia por parte de los proveedores?

¢, Como impacta el “pagar por lo que se usa” en su modelo financiero?

¢, Como es el mercado de recursos especializados en cloud?

Respuestas Emi Labs

¢;Cudles son las barreras de entrada para la tecnologia en una startup?

Depende del startup. En nuestro caso tecnologia propietaria que permita una experiencia de
uso superadora que las alternativas a los clientes es una barrera. Otra barrera es un producto
que a medida que mas se use mas barreras de cambiarlo genere (switching costs) ya que se
vuelve mas valioso. En Latinoamérica el talento e inversion también puede representar
grandes barreras, pero esta atado a una buena ejecucion.

¢ Qué significa Cloud-Computing para una startup?

La computacion en la nube representa dos grandes cosas para una startup, por un lado, la
capacidad de comenzar a desarrollar tecnologia con inversion cero. Por otro lado, representa
la posibilidad de acceder a tecnologia de punta a un bajo precio y aprovechando la experiencia
de los mejores en el mercado. 100% de acuerdo.

¢ Consideraria no usar Cloud-Computing? ¢$En qué casos?

El tiempo es uno de los recursos mas costosos en cualquier startup. Es fundamental
responderse las incognitas de producto y negocio lo mas rapido y de la manera menos costosa
posible. Si Cloud-Computing representase un impedimento o barrera para este aprendizaje
rapido, no se usaria. Un ejemplo podria ser una herramienta con alta curva de aprendizaje.
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Invertir tiempo aprendiendo algo cuando la variable a probar no es de tecnologia sino de
producto/negocio lo haria una mala decision.

¢, Como es el proceso de innovacion desde la idea hasta la creacion de la empresa?

Se parte de un problema real a resolver y de alli se itera en la idea para resolver ese problema
(al resolver un problema se genera valor) y se itera en el modelo de negocios (mediante el cual
se captura ese valor en forma monetaria). La manera de iterar es a través de un MVPs, donde
se quiere realizar pruebas lo mas rapido posible para aprender y volver a iterar
constantemente.

¢ Probaron servicios de BigData e Inteligencia Artificial?
Hemos utilizado estos productos para diversas partes de nuestra aplicacion, realmente es
extraordinaria la facilidad con la que se puede comenzar a utilizar este tipo de tecnologia y a
un preCio muy bajo
¢ Qué proveedores utilizan? ¢, Como los ven dentro del mercado?
Hoy nuestro principal proveedor es AWS, también utilizamos otros sistemas SaaS, pero a
menor escala
¢ Tuvieron algun tipo de asistencia de los proveedores?
Para la mayoria de las startups los proveedores suelen dar créditos de forma gratuita para
poder comenzar con la compania, nosotros estamos utilizando este beneficio. Asi mismo los

proveedores dan capacitaciones constantes sobre diversos temas y existe mucha
documentacién en linea para poder evacuar dudas

(,Como impacta el “pagar por lo que se wusa” en su modelo financiero?

Es de vital importancia ya que nos permite ajustar nuestro presupuesto al maximo teniendo un
minimo desperdicio de recursos

¢, Como es el mercado de recursos especializados en cloud?
Al estar estandarizados los principales jugadores de cloud hay mucha gente con conocimientos
sobre los mismos, si bien todo el mercado de IT es un mercado de alta demanda de recursos

al menos es posible encontrar gente que conozca del tema o bien que se pueda capacitar de
forma rapida.
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Anexo C: Links presentaciones y videos MercadoL.ibre

https://docs.google.com/presentation/d/1DKPTUARYNVWC04SMHzchdMAI909iT 7xev2zcUHRZ-
E/edit#slide=id.gdcb3187ca 0 42

https://docs.google.com/presentation/d/19XngHLPmM8JWMW76BzQplcIB6GrIYug5p3KbZ2ARoKwc/edi
t#slide=id.ge803c5b5f 1 16

https://www.slideshare.net/DanielRabinovich/daniel-rabinovich-velocity-2014-santa-clara

https://www.youtube.com/watch?v=wOrzprbNrgQ

https://www.youtube.com/watch?v=ZKI7hGd6n3Q

https://es.slideshare.net/openstack/MercadolLibre-case-studypdf

https://searchdatacenter.techtarget.com/es/reporte/MercadoLibre-aprovecha-la-nube-y-plataformas-

abiertas-para-sequir-creciendo

https://www.youtube.com/watch?v=9vUCwO0t63aY
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