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Introduccion

Quienes se especializan en el estudio de los regimenes politicos suelen coincidir en
que, a partir de la segunda década del siglo XXI, las democracias liberales han entrado en un
periodo de crisis que amenaza sus cimientos, poniendo en riesgo su estabilidad y
sustentabilidad (Galston, 2020; Wike y Fetterolf, 2018; Raschke, 2015; Roberts, 2019;
Martinez Gonzéalez, 2014). Este fendmeno global se ha materializado en una confianza menor
hacia sus instituciones, mayores niveles de polarizacion ante diversos temas de la agenda

publica y una deslegitimacion generalizada de la representacion politica.

Asumiendo el desafio que implica el estudio de estos fendmenos, algunos
investigadores comenzaron a desentrafiar un conjunto de practicas ligadas a medios digitales
de comunicacién que han alimentado la crisis democréatica. Estas practicas se refieren a
técnicas de manipulacion y viralizacion de la informacion pensadas para influir en la opinion
publica, tanto desde internet en general como desde redes sociales en particular (Woolley y
Howard, 2019; Kreiss, 2016; Margetts et al., 2015). Frente a estos procedimientos de
manipulacion, un numero considerable de paises reacciono de manera tardia, no advirtiendo a
tiempo que dichas técnicas emanaban de estrategias de politica exterior planteadas por
determinados regimenes autoritarios (Galston, 2020; Levitsky y Ziblatt, 2019; Wike y
Fetterolf, 2018). En este sentido, en el marco de la disciplina de las Relaciones
Internacionales desde hace algunos afios se ha adoptado el concepto de Sharp Power para
referirse a este fendmeno, caracterizandolo como una préctica ejercida por regimenes
autoritarios en la busqueda por interferir en los entornos politicos e informativos de otros
paises (Walker, 2018). Ciertamente, no toda practica de esta naturaleza se produce a traves de

medios digitales, pero este aspecto le aporta los elementos mas sustanciales.



A diferencia del Soft Power, nocién acufiada por Joseph Nye (1990) para describir
una forma de poder de los estados basado en la atraccion y la persuasion a través de recursos
culturales, el Sharp Power se centra en el engafio, la distraccion y la manipulacion. Supone la
configuracién de una sofisticada maquinaria comunicacional para difundir noticias falsas y
maliciosas, promover discursos conspirativos, agredir de manera estratégica a través de redes
sociales, y de esa manera aumentar la polarizacion, contaminar el espacio informativo y
socavar el debate democratico en los paises afectados (Walker, 2018). Esta técnica tiene la
particularidad de alimentarse de la asimetria entre paises democraticos y no democraticos y
permite que estos Gltimos limiten la libertad de expresiéon y distorsionen los entornos
politicos en las democracias, al tiempo que mantienen protegidos sus propios espacios
publicos locales (Walker, 2018). Al respecto, paises como China o Rusia han encontrado
formas de aislar sus propios sistemas de las influencias politicas y culturales externas,
mientras utilizan libremente medios de comunicacion, iniciativas educativas, ciclos culturales
y programas de divulgacion de politicas para influir en la conversacion puablica de otros

paises (Walker, 2022).

Mas especificamente, con una predileccion por interferir e influenciar en los procesos
electorales a través de la creacion y viralizacién de noticias falsas e informacion engafiosa,
Moscl se ha posicionado como uno de los pioneros en el desarrollo de técnicas de
propaganda orientadas a generar cambios politicos en regimenes democraticos (Pomerantsev,
2015). Por eso, sea por propdsitos meramente académicos o por la necesidad de las
democracias de disminuir su propio nivel de vulnerabilidad, el estudio de las reacciones de
los paises sometidos a Sharp Power ha empezado a cobrar cada vez mayor trascendencia. De
hecho, si se observa el escenario europeo se advierten dos casos de estudio que resultan
relevantes en funcion de las diferencias que presentaron en los niveles de respuesta al Sharp

Power ruso.



Por un lado, el caso de Polonia en 2015. Luego de una campafa de desinformacion
pensada y ejecutada desde Moscu previa a un proceso electoral, se puede detectar como las
autoridades tuvieron una reaccion tardia y poco efectiva para la neutralizacion de las
campafas de desinformacién. Por otro lado, durante 2017, Finlandia tom6 medidas efectivas
y directas ante una campafia similar que tenia el proposito de influir en el proceso electoral

del pais.

Cabe destacar, ademas, que es previsible que en toda investigacion de un fenémeno
complejo como el Sharp Power se revelen relaciones causales con otros aspectos de la agenda
exterior de los paises involucrados. En este sentido, vale la pena destacar un aspecto clave
como es el vinculo comercial en el area de combustibles fdsiles. Esto requiere,
concretamente, hacer un repaso por los vinculos comerciales entre Rusia y la Union Europea
(UE) en el sector de gas y petroleo, para luego referirse a los casos particulares de Polonia 'y

Finlandia durante la segunda década del siglo XXI.

Desde una observacion general es posible apreciar la gravitacion que Rusia adquirio
como exportador de hidrocarburos a la UE: hacia 2017, aquel pais aportaba nada menos que
el 44% del total del gas consumido en el bloque europeo, siendo el principal proveedor de la
region (Parlamento Europeo, 2017). Cabe mencionar que ha existido una preocupacion por
parte de la UE acerca del riesgo que conlleva Rusia como proveedor de energia. EI bloque
considero (especialmente luego la crisis de Ucrania de 2014) que la dependencia del gas ruso
era un asunto que debia atenderse desde la perspectiva de la seguridad regional, y debian
encontrarse politicas conjuntas para reducir dicho nivel de dependencia. (European Union,

2022).

Asimismo, se puede detectar que han existido, en primer término, notables diferencias

pais por pais en los volumenes y porcentajes de importacion de gas y petroleo desde Rusia, y



consecuentemente distintos niveles de dependencia energética con Moscl. En segundo
término, también han existido diferencias en cuanto a las capacidades de cambiar de fuentes
de energia y de proveedores de manera rapida, lo cual convierte a la dependencia energética
en vulnerabilidad. Es esto lo que precisamente se advierte en la comparacién de los dos casos

de estudio que se mencionaron previamente.

Por un lado, hacia 2015 Polonia mostraba un alto nivel de vulnerabilidad energética
con el Kremlin: el carbon era el recurso mas importante en su matriz, seguido por el petréleo.
Si bien el primero era producido casi en su totalidad en el propio pais, el 86% del petréleo era
importado de Rusia. En cuanto al gas, representaba un 15% del total de los combustibles, con
un 90% proveniente de Rusia (IEA, 2022). La infraestructura de almacenamiento y transporte
favorecia a su vez el crecimiento de la participacion del gas y petréleo rusos como
reemplazos del carbon. El caso de Finlandia en 2017, por su parte, fue un claro ejemplo de
baja vulnerabilidad: buena parte de su matriz energética correspondia a biomasa, mientras
que el gas (mayormente importado de Rusia) representaba para ese afio solo el 7% del total
de la energia (IEA, 2018). Al mismo tiempo, el pais proyectaba un crecimiento del sector de
biomasa que permitiria reemplazar una parte considerable del gas y petr6leo importados

desde Rusia.

Consecuentemente cabe esgrimir la siguiente pregunta de investigacion: ¢Por qué
Polonia y Finlandia, durante sus respectivos procesos eleccionarios de 2015 y 2017,
manifestaron capacidades de respuesta dispares frente al despliegue de Sharp Power ruso?
En sintonia con ella, el objetivo general de esta tesis es explicar el motivo por el cual
Polonia y Finlandia, respectivamente en sus campafias electorales de 2015 y 2017, mostraron
una capacidad diferente de respuesta ante la estrategia de Sharp Power ejecutada por el

Kremlin en ambos paises.



La hipdtesis que se busca sustentar sostiene que, durante los procesos eleccionarios
de 2015 y 2017, respectivamente, Polonia y Finlandia manifestaron capacidades de
respuesta dispares frente a la estrategia de Sharp Power de MoscU porque mantienen un
vinculo distinto con relacion a la provision de energéticos rusos, resultando en una
ecuacion en la cual a mayores niveles de vulnerabilidad energética, mayores

condicionamientos para neutralizar la estrategia de Sharp Power aplicadas por el Kremlin.

Partiendo de esta hipdtesis y con el proposito de sistematizar el contenido de la tesis,
resulta necesario detallar los objetivos especificos que han de plasmarse en los capitulos del
escrito. EIl primero se centra en describir la politica de Sharp Power desplegada por Rusia en
Polonia y en Finlandia respectivamente en el contexto de las elecciones de octubre de 2015y
de abril de 2017. El segundo objetivo especifico apunta a analizar las respuestas que tuvieron
Polonia y Finlandia frente al despliegue del Sharp Power ruso. El Gltimo objetivo plantea
explicar el vinculo que Polonia y Finlandia sostienen con Rusia con respecto a la provision de

gas y petrdleo en el siglo XXI.

Por otra parte, resulta importante sefialar que la seleccion de casos se realizd en
funcién de comparar coyunturas similares, con resultados en la variable dependiente, es decir
la capacidad de respuesta al Sharp Power, que se presentasen diferentes entre si. De este
modo, se optd por las coyunturas preelectorales de Polonia y Finlandia de 2015 y 2017, en las
cuales diferentes estudios cuantitativos y cualitativos dan cuenta de campafias de
desinformacion generadas desde Rusia con técnicas muy similares entre si. A su vez, se tuvo
en cuenta la importancia de encontrar casos en los cuales los niveles de dependencia de la

energia de Rusia fueran marcadamente distintos.

Asimismo, resulta necesario destacar que con respecto al estado del arte de la

problematica a trabajar se pueden detectar distintas lineas de investigacién. En primer lugar,



hay un conjunto de autores abocados al estudio de la politica exterior de Rusia en el siglo
XXI. Entre los mas relevantes se encuentran Frye (2021), Wallander (2021), Stoner (2018),
Sanchez Ramirez (2016), Woolley y Howard (2019), Mc Faul (2019), Asmus (2010),
Cordesman (2014), Donaldson (2000) y Orenstein (2019). En segunda instancia, se identifica
otro grupo de académicos que trabajan especificamente sobre el recurso al Sharp Power como
Walker (2018), Pomerantsev (2015), Bjola y Papadakis (2021), Marwick y Lewis (2017),
McGeehan (2018), Martinez Cristobal (2021), Moga y Alexeev (2013), Ostrowki y Woycicki
(2016), Stoner (2021), Guess y Lyons (2020) y Fitzgerald (2022). Finalmente, en tercer sitio
se pueden observar trabajos que se focalizan en los asuntos energéticos y las relaciones que
construye Rusia en torno a ellos. En este sentido encontramos a Balmaceda (2008), Pirog
(2007), Hogselius (2013), Grace (2005), Goldman (2010), Bogatova (2019), Collins (2017),

Dickel (2009), Haghighi (2007) y Saravalle (2017).

Con respecto al marco tedrico-conceptual, esta investigacion se ubicara dentro del
enfoque propuesto por la escuela liberal de las Relaciones Internacionales. Una de las
nociones centrales a adoptar en este sentido es la referida a la naturaleza heterogénea del
poder. Desde esta perspectiva no existe un ordenamiento supeditado a las capacidades
militares, sino un conjunto de recursos de distinto origen (econémicos, diplomaticos y
culturales) que se transforman en activos de las agendas de politica internacional de los

estados (Baldwin 2016).

Un segundo aspecto a destacar es la mirada interméstica de los procesos de toma de
decision de los estados. Tal como sostiene Stanely Hoffmann, la disciplina de las Relaciones
Internacionales se ocupa de los factores y actividades que afectan a la politica exterior y al
poder de las unidades basicas en que estd dividido el mundo. Los estados no son bloques
monoliticos: dentro de sus fronteras, individuos y grupos ideoldgicos o de intereses son
quienes condicionan la toma de decision de los estados (Hoffmann, 1977). Asimismo,
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siguiendo los aportes de Robert Putnam, se parte de considerar que no se pueden entender las
negociaciones internacionales sin comprender al mismo tiempo lo que los negociadores
pueden “vender” a sus electores nacionales y lo que tienen para ofrecer a su contraparte
externa. Como es de esperar, aqui juega un papel muy importante el tipo de régimen, pues
ello va a determinar cuales actores intra-estatales van a tener influencia en la toma de

decision en politica exterior (Putnam, 1988).

En tercer lugar, se hace foco en la teoria de la Interdependencia, una rama de la
escuela liberal originada en la década de 1970 a partir de la cual se busca comprender las
relaciones econdémicas entre Rusia y los paises europeos a los que se refiere este trabajo. La
teoria de la Interdependencia propone una vision compleja en la que se presume una fuerte
interconexion entre la economia y la politica en el plano internacional. Las variables
econdmicas generan condicionamientos en el poder de accién de los paises, y esto trae
aparejado que decisiones de politica econémica tomadas en un pais tengan efectos por fuera
de sus fronteras. Pero esta interdependencia tiene la caracteristica de ser asimétrica: no afecta
por igual a todas las partes, y ciertos paises suelen quedar mas expuestos a las decisiones

externas que otros.

Es preciso mencionar, asimismo, otros dos aspectos de la escuela liberal que
complementan el marco teorico y permiten una mirada analitica sobre el papel de la UE en
tematicas de desinformacion y de politica energética. El primero de ellos es la idea de la
existencia de beneficios mutuos que se derivan de la cooperacion entre los paises, y el
segundo es la existencia de una importante influencia de las organizaciones internacionales

en las decisiones de politica exterior de los Estados (Baldwin, 2016).

Por dltimo, dentro de este marco teérico se engloban los principales conceptos que

hacen al tema de investigacion. El primero de ellos, Sharp Power, referido a una estrategia de



politica exterior de tipo autoritaria que busca, mediante técnicas de manipulacion de la
informacion, penetrar en la opinién publica y el sistema politico de paises democraticos para
influenciar en su funcionamiento (Ludwing y Walker, 2018). Las técnicas de manipulacién
de la informacién que propone el Sharp Power se dan, en la mayoria de los casos, en el
ambito de la comunicacion digital. En ese sentido, es preciso articular el segundo concepto,
Propaganda Computacional, para referirse a la utilizacion de dichas estrategias. Desde un
punto de vista técnico, la Propaganda Computacional es el uso de algoritmos, automatizacion
y seleccion humana de contenido para intencionalmente gestionar y distribuir informacion
engafiosa a través de redes sociales (Woolley y Howard, 2016). La misma, ademas, implica
una infraestructura digital que permite la difusion viral de determinados contenidos que
pueden dividirse en dos categorias. La primera de ellas engloba a las diferentes practicas de
hostigamiento o ataques personalizados en redes sociales, tanto a través de cuentas personales
como de automatizacién o bots (Woolley y Howard, 2019). La segunda categoria refiere al
concepto de desinformacion, y se define como la difusion de informacion verificablemente
falsa 0 engafiosa que actores estatales y no estatales utilizan para engafiar intencionalmente a

la opinién publica (Parlamento Europeo, 14/02/2019).

Asimismo, un tercer concepto relevante en funcion del analisis de interdependencia
que se desarrolla en este trabajo es el de dependencia energética y remite a un indicador
cuantitativo de la participacion de fuentes primarias importadas de energia (principalmente

petréleo, gas y carbdn) sobre el total de la matriz energética del pais (Bluszcz, 2016).

Por ultimo, cabe hablar del concepto de vulnerabilidad en relaciones internacionales.
La vulnerabilidad hace referencia a los costos reales que afectan a un actor por la accion de
otro, teniendo en cuenta su relativa disponibilidad de recursos alternativos para responder
(Keohane y Nye, 1977). Durante este trabajo habra referencias a la vulnerabilidad energética,
entendida como toda aquella vulnerabilidad que se desarrolla en el sector de la energia.
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Finalmente, con respecto al abordaje metodoldgico se debe indicar que la
investigacion va a basarse en un disefio cualitativo y se aplica como método el estudio de
caso. La técnica de recoleccion de la informacion serd principalmente documental y
bibliogréfica y se recurrird a fuentes primarias y secundarias. La técnica para su analisis sera
el andlisis de contenido bibliografico y documental. Mas especificamente y con relacion a las
fuentes, se debe indicar que el ejercicio de Sharp Power se va a analizar a partir de fuentes
secundarias, puesto que ya existe una gran cantidad de trabajos técnicos que detallan de qué
manera se han aplicado campafias de desinformacién en Polonia y en Finlandia durante los
periodos preelectorales seleccionados y, ademas, se van a articular con trabajos académicos
cualitativos sobre la politica exterior de Rusia y las nuevas estrategias comunicacionales. Por
otra parte, para observar la vulnerabilidad energética se tendran en cuenta, basicamente, tres
indicadores: el lugar que ocupa el gas y el petroleo en la matriz energética del pais, el
porcentaje de ese volumen que corresponden a importaciones desde Rusia y las capacidades
que los paises tienen en materia de infraestructura para reemplazar fuentes de energia y
proveedores. En los tres casos las fuentes a emplear son preponderantemente primarias,
aunque también se usaran secundarias. Por altimo, las decisiones de mitigacion de Sharp
Power que se rastrean se pueden sistematizar dentro de las siguientes categorias: medidas

legales reactivas, discurso politico confrontativo, restricciones a fake news.
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Capitulo 1

Moscu y la utilizacion de la estrategia del Sharp Power en Polonia y

Finlandia

El crecimiento exponencial de las tecnologias de la informacion en los medios de
comunicacion global (redes sociales, blogs, portales de noticias) ha traido aparejado un
cambio profundo en el modo de informarse y de interactuar de los individuos y las
organizaciones. La transmisién global de datos en tiempo real de manera descentralizada
daba razones para proyectar, desde principios del siglo XXI, escenarios de mayor
transparencia informativa y menor interferencia en los contenidos por parte de los gobiernos.
Con el tiempo, la comunicacion digital mostré ser también una herramienta Gtil para la
manipulacion de la informacion al servicio de paises no democréaticos (Agarwal y Bandeli,

2018).

Hacia inicios de la década de 2010, la utilizacion de métodos de desinformacion en
los medios digitales comenzé a acaparar el interés de la UE. Sistematicamente se comenzaron
a advertir acciones que evidenciaban planificacion para de influir en la opinion publica. Entre
dichas acciones, clasificadas como herramientas de propaganda computacional, se
encontraban la creacién de informacion falsa, la programacion de bots en redes sociales, la
configuracién de redes de trabajo para la generacion de perfiles falsos y la coordinacion de
campafas para el acoso comunicacional hacia personas e instituciones (Woolley y Howard,
2019). Numerosas investigaciones académicas, asi como procesos judiciales y reportes de
servicios de inteligencia de la UE, comenzaron a apuntar a Rusia como artifice de este tipo de
procedimientos. El proposito, sefialaban, era influir en la opinion pablica y en la toma de
decisiones de determinados paises (Guessy Lyons, 2020).
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Tal como se ha mencionado en la introduccion, el Sharp Power no es simplemente un
conjunto de técnicas de manipulacion comunicacional sino una estrategia de politica exterior
desarrollada por ciertos estados. Necesariamente tiene que contar, pues, con objetivos
concretos que respondan a un prop6sito y que vengan ejecutados desde un gobierno (Walker,

2018).

Dado este contexto y teniendo como propdsito describir la politica de Sharp Power
desplegada por Rusia en Polonia y en Finlandia respectivamente en el marco de las
elecciones de octubre de 2015 y de abril de 2017, este capitulo se sistematiza en 4 apartados.
En el primero, se har& una descripcion general de la politica exterior de Moscu del siglo XXI.
En el segundo, se analizard de qué manera se han instrumentado, en términos generales, las
técnicas que forman parte del Sharp Power ruso. El tercer apartado describird de qué modo se
aplicaron estas técnicas en Polonia en la campafa electoral parlamentaria de 2015, mientras
que en el ultimo apartado se hara lo propio con el caso finlandés de la campafia relativa a las

elecciones locales de 2017.

1.1 Los lineamientos de politica exterior de Rusia en el siglo XXI

Con el propésito de integrarse de la manera mas rapida posible al nuevo orden
dominado por una economia capitalista de escala global, el gobierno de Boris Yeltsin
adoptaria, durante los primeros afios de la era post soviética, un marcado alineamiento con
Occidente en todos los &mbitos de su politica exterior como parte de su estrategia atlantista
de insercién internacional (Sagramoso, 2020). No obstante, la colosal crisis politica y
econdmica en la que el pais quedd envuelto desnudd que la transicion seria mucho maés
compleja y traumatica de logue la mayoria de los analistas imaginaban (Robinson, 1999).

Hacia mediados de la década de 1990, la falta de un horizonte de estabilidad como producto
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de la crisis econdmica y politica resultdé en un escenario propicio para un replanteo de la
estrategia general de politica exterior del Kremlin. Replanteo que, finalmente, se llevaria a la
practica y marcaria los lineamientos basicos de su politica exterior durante las siguientes dos

décadas (Donaldson,2000).

En este marco se pueden distinguir dos ideas principales que atraviesan el espiritu de
dicha reconfiguracion. La primera de ellas es la voluntad de un resurgimiento de Rusia como
potencia regional y mundial (Lukyanov, 2016). La segunda idea, derivada de la anterior, es
que subyace una tension con Occidente producto del poco espacio de participacion que este
blogue le habia dado a Moscu, en comparacidn con sus expectativas, en el plano internacional
(Saivetz, 2012). En este sentido y como respuesta a la necesidad de diagramar los
lineamientos centrales de politica exterior que permitieran reposicionar a Rusia en el
escenario mundial, el Ministerio de Relaciones Exteriores publicaria en el afio 2000 el
documento Foreign Policy Concept of the Russian Federation (RussianFederation, 2000). Por
primera vez, y de manera explicita, se establecia la estrategia general y las prioridades de
politica exterior que el gobierno de Putin perseguiria en los siguientes afios. En términos
generales, el documento instaba a crear condiciones externas para un desarrollo favorable de
Rusia, no solo en el &rea econdmica y militar, sino también en el plano tecnoldgico y cultural.
Marcaba como prioridad, de esta manera, promover una percepcién positiva de Rusia en el
mundo, a través de instrumentos de Soft Power!: influencia cultural, y valores morales.
Moscu dejaba claro, ademas, que no pensaba aceptar una alineacion automatica a la agenda
que planteaba Estados Unidos en temas econémicos, de seguridad o de derechos humanos.

Por el contrario, proponia consolidar un orden multipolar, en el cual se veia a si mismo como

'El Soft Power, término acufiado por Joseph Nye (1990), hace referencia a un recurso de poder basado en la
atraccién y persuasion, y utilizado para ganar la simpatia y cooperacion de otros paises y actores
internacionales. Ejemplos de herramientas de Soft Power pueden ser la diplomacia cultural, la ayuda
humanitaria, la cooperacion internacional en &reas como la educacién y la salud, y el liderazgo moral en
cuestiones globales como el cambio climatico y los derechos humanos.
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uno de los actores mas importantes. En suma, el texto apuntaba a establecer lineamientos de
su politica exterior, los que luego se irian materializando en un complejo entramado de

aspectos econdmicos, de seguridad nacional, de defensa y de politica interna.

Existen al menos dos cuestiones que son claves para explicar el perfil de politica
exterior rusa durante las primeras dos décadas del siglo XXI. La primera de ellas tiene que
ver con el personalismo centrado en Putin. Desde 2000, la politica rusa ha girado en torno a
su figura: luego de ser electo presidente del pais ese afio (y reelecto en 2004 por otros cuatro
afios) Vladimir Putin logroé retener su liderazgo con la victoria de su aliado politico Dimitri
Medvedev (2008-2012), para volver al cargo presidencial desde 2012 en adelante. Ese
centralismo ha mostrado caracteristicas crecientemente autoritarias, que se han traducido en
un manejo de la politica exterior en el que predominaron relaciones interpersonales en
detrimento de mecanismos de decision burocraticos y de control republicano
(Wallander,2021). La segunda cuestion es el contexto econémico internacional, en el que los
precios del petroleo y gas le han permitido a la economia rusa crecer de manera
extraordinaria y sostenida, especialmente desde 2000 hasta 2008 (World Bank Open Data,

2023).

En consonancia con esto, el resurgimiento de Rusia en el escenario internacional a lo
largo de las primeras dos décadas del siglo XXI ha dejado en evidencia una actitud reticente a
la idea de acatar las decisiones y la vision de las potencias occidentales, provocando asi un
aumento de las tensiones con Europa y Estados Unidos. Ese desgaste general, en el cual se
pueden encontrar matices y excepciones de determinados paises, estuvo atravesado por una
multiplicidad de eventos que hicieron tensionar los vinculos, con una tendencia generalmente

creciente.
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Uno de los primeros eventos se dio en 2003, con la decision de Moscu de no apoyar a
Estados Unidos y su coalicion en la Guerra de Irak. Otro de los focos de tensidn mas
destacados fue la expansion de la Organizacién del Tratado del Atlantico Norte (OTAN) en
Europa del Este y los paises balticos. La incorporacion de Bulgaria, Estonia, Letonia,
Lituania, Eslovaquia y Eslovenia a la alianza despertd una fuerte oposicién del Kremlin,
inquieto principalmente por la decisidn de estos estados de acercarse a Occidente en asuntos
de seguridad (Umland, 2016). A la vez, una serie de movilizaciones de la sociedad civil con
un tono antiautoritario a lo largo de diferentes paises conocida como la Revolucién de los
Colores (Georgia en 2003, Ucrania en 2004, Kirguistan en 2005) hizo sospechar a Moscu de
la colaboracidn de paises occidentales en el estimulo de las protestas como una manera de
desestabilizacion regional (Cordesman,2014). Asimismo, el apoyo de Estados Unidos y la UE
a la independencia de Kosovo en 2008, teniendo en cuenta la cercania historica entre Rusia y
Serbia, aumentd mas las fricciones, al igual que la firma de los preacuerdos entre Estados
Unidos, Polonia y Republica Checa para la instalacion de los radares que serian parte del

despliegue de su escudo antimisiles.

Como puede apreciarse, los temores de Moscu hacia el bloque occidental no son
exclusivos de la esfera militar. De acuerdo con el Kremlin, ha habido un avance
propagandistico de Occidente hacia los paises de Europa del Este y el Baltico, quienes
durante la Guerra Fria formaban parte de la zona de influencia de la Unidn Soviética (Moga y
Alexeev, 2013), que explican los cambios politicos y la resistencia de dichos Estados hacia el
poder de Moscu. Putin ha visto en la democratizacion de estos paises una amenaza y una

intromision externa que ha considerado inadmisibles para Rusia (Mihkelson, 2022).

Dado este contexto, el Kremlin ha dejado muy en claro que el uso de la fuerza es una

posibilidad ante conflictos que ponen en juego sus intereses estratégicos. La posibilidad, de
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hecho, se materializ6 en el conflicto con Georgia por Osetia del Sur en 2008 (Asmus, 2010),

en Ucrania desde finales de 2013 y en Siria a partir de 2015.

En el medio de este escenario de tensiones crecientes en la politica internacional con
Occidente, el desarrollo econémico marcaria las posibilidades y las limitaciones del suefio de
poner a Rusia a jugar en el tablero de las grandes potencias. Como anticipaba tempranamente
el Ministerio de Relaciones Exteriores del Kremlin, el desarrollo econémico seria uno de los
motores de resurgimiento de Rusia. Moscu plante6 profundizar flujos comerciales con, por un
lado, las potencias emergentes de Asia (China e India, principalmente), y, por el otro, con la
UE. La relacion econémica con este ultimo bloque ha sido especialmente importante para el
crecimiento de Rusia. Basta observar las cifras de intercambio comercial y su evolucion: para
el afio 1995, el total de exportaciones a la UE era de 22.736 millones de dolares (lo que
representaba un 36,7% del total de exportaciones del pais), mientras que para el afio 2010
ascendia a 195.825 millones de dolares (un 48,9% del total de exportaciones) (Trading

Economics, 2022).

Hacia fines de la primera década del siglo XXI se hicieron palpables, sin embargo,
algunas limitaciones al crecimiento de Rusia como potencia global. Durante la crisis
econdmica mundial de 2009 la economia del pais protagonizaria una caida del Producto
Interno Bruto del orden de 7,8% (World Bank, 2022). Tras una reaccion rapida del gobierno,
la tendencia recesiva se logro revertir hacia fines de ese mismo afio. No obstante, la enorme
contraccion econdmica dejaba expuesta la vulnerabilidad de un pais cuyo ingreso de divisas
dependia en un 70% de las exportaciones de hidrocarburos. Durante los siguientes cuatro
afios, la expansion econdémica se logré sostener en gran medida producto de los altos precios

del gas y petrdleo internacionales (International MonetryFund, 2014).
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Durante el periodo 2009-2013 comenzaria a evidenciarse, a su vez, una contradiccion
entre los compromisos institucionales asumidos por Rusia y el rumbo politico que el gobierno
estaba tomando. Vale decir, quedaba expuesto un distanciamiento entre el discurso de respeto
por la integridad territorial de otros paises y mejora en la propia calidad democrética, por un
lado, y la direccion que el Kremlin efectivamente encaraba en aspectos de diplomacia,
seguridad y derechos humanos, por otro (Gazeta Wyborcza, 15/7/2009). En tal sentido, las
primeras sefiales de advertencia desde la UE se dieron a partir de la incursién militar del
Kremlin en Georgia en 2008 y de una postura cada vez mas hostil hacia aquellos paises de
Europa del Este que mostraban un acercamiento con el eje occidental, tanto en términos

politicos como econémicos (Allison, 2008).

En politica interna, Human Rights Watch advertia en 2010 sobre la falta de garantias
para el normal funcionamiento de organizaciones no gubernamentales, el aumento de los
ataques a activistas defensores de derechos humanos y la falta de celeridad en los procesos
judiciales para condenar los ataques (Human RightsWatch, 2011). Un afio més tarde, las
irregularidades que se fueron relevando por parte de veedores internacionales de la UE y
Estados Unidos en las elecciones legislativas socavaban ain mas la confianza en la
institucionalidad democratica rusa. En su informe poselectoral, la Organizacion para la
Seguridad y la Cooperacién en Europa detectaba interferencias indebidas de autoridades
estatales, parcialidad en la cobertura de la mayoria de los medios de comunicacion y falta de
independencia de la administracion electoral, entre otras practicas antidemocréaticas

(Organizacion para la Seguridad y la Cooperacion en Europa, 5/12/2011).

En suma, un escenario de mayores desafios economicos sumados a una menor
credibilidad internacional forzo la busqueda de estrategias alternativas de comunicacion
internacional. Rusia comenzaria a desarrollar a partir de alli una serie de instrumentos de
influencia disefiados para a interferir en la opinion publica de otros paises.
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1.2 EI Sharp Power ruso y la construccion de poder a partir de una

nueva estrategia comunicacional

La adopcion de una estrategia de Sharp Power en la politica exterior se comenzé a
apreciar claramente a mediados de la segunda década del siglo XXI. Moscu inici6 una
estrategia global para influir en la politica de otros paises basada en la manipulacion de la

opinidn pablica a través del manejo de la informacion en canales digitales.

Al mismo tiempo, desarroll6 la capacidad de impedir, mediante diferentes practicas
restrictivas de los flujos de informacion, que se produzca una represalia comunicacional de
las mismas caracteristicas en su propio territorio (Walker, 2018). En este sentido deviene
fundamental repasar los métodos de control sobre internet que ha desarrollado Moscu y que
se aprecian como un conjunto de medidas que fueron aplicandose de modo incremental y con
el propdsito de minimizar las voces criticas. De hecho, como se advirtié en el apartado
anterior, a principios de la década de 2010 y en un clima de protesta antigubernamental, el
Kremlin comenzo6 a tomar dimension de la importancia estratégica de internet tanto como
medio de difusion como en la formacion de redes de activismo politico y social y adoptd una

estrategia que combind criminalizacién, censura e intervencion (Kiriya, 2021).

En cuanto a la criminalizacion, Rusia opt6 por la creacion de un marco normativo que
desincentivara las expresiones criticas hacia el gobierno a través de medidas punitivas de la
actividad en redes sociales y blogs. Esta decision tuvo el proposito de generar temor al
castigo por parte de los usuarios y provocar una consiguiente autocensura. La criminalizacion
de la actividad de los usuarios en las redes sociales se operacionalizd a través de la
modificacion del articulo 148 del Cddigo Penal, relativo a la sancién de expresiones
ofensivas hacia la religion. Esta actualizacion normativa, denominada ley anti-blasfemia,

incorpord, a partir de 2013, un fuerte endurecimiento de penas, que irian desde multas hasta
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prision efectiva. Con un amplio margen de interpretacion sobre el alcance de concepto de
blasfemia, la modificacién del codigo funciond como instrumento para investigar y castigar

voces opositoras en redes sociales (Weiss, 2016).

Con respecto a la censura, el gobierno de Putin utiliz6 su Ley contra la Pirateria que le
daba facultades para bloquear distintos recursos virtuales sin necesidad de iniciar un proceso
judicial (Koltsova, y Shcherbak, 2015). Finalmente, en lo relativo a la intervencion, Moscu
dispuso de sus medios para generar un proceso de fragmentacion de la informacién en
Internet. A través de canales oficiales y afiliados, comenz6 a producir y difundir
contrainformacion con el objetivo de radicalizar todo el contenido informativo y volver a los

portales independientes menos relevantes para el pablico general (Kiriya, 2021).

De este modo, con una vigilancia muy fuerte sobre distintos aspectos de la
comunicacion en internet, Rusia generd condiciones propicias para poder iniciar su estrategia
de Sharp Power. ElI Kremlin invirtié una considerable cantidad de recursos en sistemas de
creacion y viralizacion de fake news orientadas al exterior. Hubo ademas estudios previos
acerca del contenido de la informacion falsa, indagando acerca de cuales eran los temas que

generaban mayor impacto en la opinion publica (McGeehan, 2018).

Asimismo, Rusia se vio en la necesidad de adaptar las tacticas comunicativas al pais
al cual iba dirigida la propaganda computacional, y esto se articulé en funcién de dos
variables. La primera eran los temas que generaban division en la sociedad: dado que la
propaganda computacional estaba orientada basicamente a producir fracturas y desconfianza,
Rusia debio investigar cuales eran los temas que ocasionaban ese efecto en determinado
Estado. La segunda tiene que ver con las caracteristicas de consumo de medios del pais

atacado y la penetracién de los distintos medios digitales (Kwiecien, 2017).
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Maés especificamente con respecto a la UE, se pueden encontrar metodologias de
aplicacion de propaganda computacional con algunos patrones en comun. De acuerdo con
una investigacion llevada a cabo por el Consejo de Europa, los creadores de desinformacion
que simpatizan con Rusia se vuelven activos durante las campafas electorales en los paises
occidentales, generalmente difundiendo mensajes mentirosos que favorecen a los candidatos
que simpatizan con el Kremlin (Doublet, 2019). Los trabajos académicos que dan pruebas de
la participacion directa del Kremlin en este tipo de operaciones debieron sostenerse no solo
en datos técnicos de origen de la generacion de la informacién (Kiriya, 2021; Stoner, 2021;
Wooley y Howard, 2019). Para fortalecer la idea de que se trata de una estrategia que se
desprende directamente de los lineamientos de politica exterior y que tiene objetivos
puntuales tales como desprestigiar ciertas instituciones y personas, se ha hecho un
seguimiento de los temas a los que sistematicamente apunta la propaganda: principalmente la
idea de la OTAN como una amenaza, las crisis migratorias en Europa y las crisis de
representacion politica en las democracias europeas (European Commision, 2018). Hay,
ademas, un claro sostenimiento de esa linea informativa desde los portales que dependen

directa o indirectamente del Kremlin: principalmente Russia Today y Sputnik.

De este modo, el contenido central de la estrategia de propaganda computacional es,
como se ha mencionado, la desinformacién. Si bien este es un concepto que ha sido muchas
veces dificil de probar debido a la intencién de anonimato de quienes la producen, se sabe
ahora mucho mas sobre la manera en la cual se ha puesto en practica y sobre las herramientas

que se han requerido para su funcionamiento (Allcott y Gentzkow,2017).

Uno de los instrumentos centrales de la desinformacion han sido los bots politicos.
Estas cuentas automatizadas que principalmente (pero no exclusivamente) operan en Twitter,
tienen la capacidad de manipular hashtags y viralizar informacion potencialmente maliciosa
(Chu et al., 2010). Los bots se ponen en funcionamiento generalmente durante periodos
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sensibles, como son las campafias politicas. Pueden recolectar informacion, ejecutar acciones
automatizadas de posteos y respuestas, generar contenido y emular el comportamiento de
usuarios reales (Chu et al.,, 2010). Una segunda herramienta son las cuentas falsas y la
practica de trolling o acoso. Si bien tampoco es facil definir ni probar este tipo de préacticas,
principalmente debido a que existe un tipo de trolling que es ejecutado de manera
independiente por usuarios que no son parte de ningun tipo de organizacion, se han podido
individualizar casos en los que el acoso virtual se ha construido de manera organica y con un
propdsito politico. Adrian Che investigd un caso emblematico de operaciones rusas en San
Petersburgo, en el que fueron contratados cientos de empleados pagos para postear
comentarios de articulos, escribir en blogs, e influenciar en el debate politico en una variedad

de maneras (Tsvetkova et al., 2017).

Las campafias de desinformacion, por lo tanto, aprovechan un fendmeno de
comunicacion social que ha emergido con mucha fuerza en los Ultimos afios en el medio de la
revolucion de las tecnologias de la informacion: las Echo Chambers. Dicho fendmeno se da
cuando las personas tienden a buscar y consumir informacion que confirma lo que creeny a
ignorar o descartar informacion que no se ajusta a sus puntos de vista. Esto ocurre en varios
contextos tales como las redes sociales, los medios de comunicacion, los grupos de discusion
y las comunidades en linea, donde las personas interactian con aquellos que piensan de
manera similar. Como resultado, las Echo Chambers pueden generar una mayor divisiéon y
polarizacion entre diferentes grupos de personas al dificultar la exposicion a ideas y
perspectivas diferentes y al hacer que sea mas dificil encontrar un terreno comdn para el

didlogo y la cooperacién (Woolley y Howard,2019).

Asi pues, la adopcion de una estrategia de Sharp Power implico poner en
funcionamiento una serie de instrumentos de manera planificada, destinando recursos
econdémicos y humanos a adoptar técnicas comunicacionales y a construir una infraestructura
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que operara en medios digitales para la viralizacion de informacion. Implicd, al mismo
tiempo, un plan de control interno en la circulacion de informacién que le garantizara no
quedar expuesto a operaciones de desinformacion en su contra. El estudio especifico de la
aplicacion de Sharp Power por parte de Rusia en distintos paises revelara, a su vez,

diferencias en los métodos aplicados, asi como también en los resultados.

1.3 La interferencia comunicacional rusa de cara a las elecciones

polacas de 2015

Si bien la propaganda rusa en Polonia no comprende una préctica nueva, los
investigadores consideran novedoso (por lo menos desde 2013) el empleo de técnicas de
manipulacion basados en medios y redes digitales que buscan generar cambios en la opinién
publica polaca (Woycicki et al., 2017). No obstante, para entender con mas profundidad las
causas y la manera en la cual este tipo de actividades se ha desarrollado es necesario en

primera instancia revisar el marco politico del vinculo entre ambos paises.

Las relaciones diplomaticas entre ambas naciones han sido complejas desde hace
muchos afos. Hacia la finalizacion de la Segunda Guerra Mundial la ocupacion de Polonia
por parte de las fuerzas armadas soviéticas le habia dado a Moscu la oportunidad de ejercer
una enorme influencia sobre aquel pais. A pesar de que Stalin habia prometido durante la
Conferencia de Yalta que colaboraria en la configuracion de un gobierno de coalicion de
distintas fuerzas politicas, Moscu dispuso de la conformacion de una administracion
transitoria integrada casi en su totalidad por comunistas polacos que respondian directamente
a los intereses del Kremlin. En ese marco, se conformé un Estado socialista unipartidista que
avanzo en un proceso de nacionalizacion de empresas privadas y de economia planificada

(Davies, 2005).

23



De este modo Polonia, como socio de una alianza ideoldgica, politica, econémica y
militar liderada por el Kremlin, pas6 a formar parte de la esfera de influencia oriental dentro
del blogque comunista. Asimismo, el Pacto de Varsovia le aseguraba a Moscu la presencia
militar continua en territorio polaco permitiéndole ejercer una vigilancia ininterrumpida sobre
la politica exterior e interior del pais. Este vinculo se extenderia hasta finales de la década de
1980, cuando las presiones internas por un proceso de democratizacion forzaron a Moscu a
firmar un acuerdo que garantizara elecciones libres. Tras el proceso electoral de 1989 y la
disolucion del Pacto de Varsovia, el pais recuperaria la plena soberania sobre su territorio

(Davies, 2005).

A partir de entonces, Polonia adopté el sistema parlamentario que rige hasta el dia de
hoy. La constitucion prevé un sufragio directo para elegir al presidente del pais, quien posee
las atribuciones de jefe de Estado. Por su parte, el gobierno se conforma de un gabinete
(consejo de ministros) que responde al primer ministro. Si bien es el presidente quien nombra
a este ultimo, el primer ministro es el jefe del partido que ostenta la mayoria en el
parlamento. La Cadmara Baja, conformada por 460 Diputados, es renovada cada cuatro afios
por medio de elecciones plurinominales por método D’Hont (Sejm of the Republic of Poland,

2022).

Durante los primeros 15 afios del mencionado sistema parlamentario (desde inicios de
la década de 1990 hasta 2015) las relaciones con Rusia fueron intercalando momentos de
acercamiento y de friccion. No obstante, desde la llegada de Putin al poder entraron en un
terreno mas tenso a partir del cual la desconfianza fue en crecimiento (Cheremushkin, 2003).
Las desavenencias por parte de Rusia se orientaban, principalmente, a la decision de Polonia
de alinearse a la UE y Estados Unidos en materia de seguridad y en cuestiones comerciales.

En tal sentido, Polonia se incorporé a la OTAN en 1999 e ingresé a la UE en 2004,
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profundizando una alianza estratégica con paises occidentales y consolidando su régimen

democratico liberal.

Uno de los factores que ha permitido el acercamiento politico de Polonia al eje
occidental ha sido la buena predisposicion de la opinion puablica, a partir de dos
caracteristicas. La primera es la persistencia de una desconfianza generalizada hacia Rusia en
el seno de la sociedad polaca. Una parte importante de los habitantes del pais europeo tenia,
hacia la segunda década del siglo XXI, una imagen negativa sobre Rusia y su gobierno
(Devlin, 2015). La anexion de Crimea en 2014 no hizo mas que empeorar esa reputacion. En
segundo término, y en contraste con la mala imagen de Rusia, se ha generado un fuerte
sentimiento positivo hacia la UE que se ha sostenido a lo largo de los afios posteriores al
ingreso de Polonia al bloque. Una encuesta realizada por el Centro de Investigacion de
Opinion Puablica de Polonia en 2007 registraba que el 86% de los polacos creian que el
ingreso en la UE habia sido positivo y solo el 7% se manifestaron abiertamente en contra
(CBOS 2007). Sondeos realizados entre 2014 y 2020 mostraron muy poca variacion con
respecto a aquellos nimeros. Es preciso mencionar que ha emergido, al mismo tiempo, un
activismo politico opositor a la pertenencia a la UE que, a pesar de tratarse de minorias con
escasa representacion, han aumentado su actividad de protesta por lo menos desde 2007 en

adelante (Vasilopoulou, 2009).

Asimismo, se ha dado como regla general una tendencia a la polarizacion en las
opiniones y la cultura politica de la sociedad polaca. En un estudio cualitativo de opinion
realizado a través de un grupo focal en 2015 se puede apreciar una division de opiniones cada
vez mas marcada entre sectores sociales de los grandes centros urbanos, por un lado, y
sectores sociales de ciudades pequefias y areas rurales, por otro (Kosa et al., 2015). Las
preferencias politicas han tendido a ser cada vez mas marcadas, y mas homogéneas con
respecto a las ubicaciones geograficas mencionadas. Son los sectores rurales y de pequefias
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ciudades los que alimentaron un giro conservador populista, motivados por un desencanto
con los procesos politicos previos y movilizados por un discurso politico que apelé a
culpabilizar a otros sectores sociales por los problemas econémicos y sociales coyunturales

(Kosa et al., 2015).

Un aspecto importante para analizar, ademas de los puntos que se destacaron con
respecto a la opinion publica, es el relativo a los habitos de consumo de informacion. Una de
las particularidades salientes en este sentido es la acelerada expansion que la conectividad a
internet habia tenido en Polonia en los afios anteriores. Seguidamente a ello, una gran
cantidad de blogs y portales digitales habian sido adoptados como fuentes de informacion y
comunicacion (Woley y Howard,2019)2. El temprano uso de las redes sociales con fines
politicos también fue una caracteristica distintiva. Desde la eleccion federal de 2011 que se
comenzaba a utilizar Facebook y Twitter como medios de autopresentacion de candidatos y

como canales para movilizar votantes (Koc-Michalska et al., 2014).

La campafia electoral parlamentaria de 2015 se desarrollo, pues, en un contexto de
opinion publica polarizada y avance de nuevas tecnologias de informacion. Por su
importancia regional, las elecciones despertaron un interés generalizado en la UE. El partido
gobernante, Plataforma Civica, buscaba mantenerse en el poder basado en una campafia que
pusiera foco en los buenos resultados econdmicos. Sin embargo, las encuestas previas a la
eleccion marcaban un favoritismo del partido de derecha Ley y Justicia (PiS) que se
correspondia con un giro conservador del electorado (Nardelli, 22/10/2015). Analistas
sociales observaron que, en momentos de estabilidad econdmica, las tematicas de las
campanfas politicas tendian a dar mas espacio a cuestiones axiologicas, especialmente a

aquellas relacionadas con précticas religiosas e identidades culturales (Wojtasik, 16/2/2016).

2La penetracion general de internet en Polonia ya alcanzaba el 62% para 2011, mientras que en 2016 ya era del
73% (30,4 millones de usuarios). (World Bank Data, 2022)
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En efecto, los temas referidos a la defensa de valores nacionales predominaron en la
discusion politica y la problematica de refugiados se convirtié en el asunto mas debatido.
Durante 2015, diferentes conflictos armados provocaron un flujo migratorio masivo hacia
Europa. Méas de 1,3 millones de personas provenientes mayormente de Siria, Afganistan,
Nigeria, Paquistan e Iraq solicitaron asilo en diferentes paises la UE, alcanzando el nimero
méas alto de migrantes desde la Segunda Guerra Mundial. Ante la reaccién de muchos
gobiernos europeos de cerrar sus fronteras sin coordinar con otros, el blogue continental
decidié aplicar una relocalizacién obligatoria, forzando a los estados a recibir una cantidad
determinada de migrantes. Esta presién fue mal recibida en Polonia, tanto por el gobierno
como por la sociedad (Cichocki, 2020). Los reproches hacia el gobierno por una supuesta
actitud pasiva y blanda con respecto a la inmigracion en la UE se convirtieron en el tema mas
recurrente en la plataforma de campafa del PiS. El frente logrd, gracias al habil uso de las

redes sociales, identificarse con una postura fuertemente critica (Cichocki, 2020).

La estrategia de Sharp Power del Kremlin disefiada para la campafia electoral tomo en
consideracion las mencionadas caracteristicas de la opinion publica polaca. A su vez, fijo
como objetivo general la provocacion de mayor polarizacion y sentimientos negativos hacia

el gobierno, las instituciones polacas y sus decisiones (Szyszko, 2017).

En términos operativos, Rusia trabajé en la construccion de noticias que pudieran
tener alto impacto electoral de cara a las elecciones parlamentarias de 2015 (Woolley y
Howard,2019). Debido a que no habia en Polonia una significativa presencia de los
principales medios de propaganda digital rusa (Russia Today, Sputnik, entre los mas
importantes), Moscu opt6é por generar contenido a través de diferentes portales polacos con
tendencia pro rusa. Segun el Centro de Relaciones Internacionales de Polonia, durante la
campana el Kremlin pagaba las actividades de al menos 50 portales en Polonia que difundian
noticias falsas. La mayoria de ellos eran visitados por usuarios con opiniones de extrema
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derecha. Sin embargo, una vez que las noticias se viralizaban, buena parte de ellas también
aparecia en blogs y medios digitales independientes que perseguian el objetivo de captar

mayor cantidad de visitantes y suscriptores (Szyszko, 2017).

Las tematicas de fondo de aquellas noticias se pueden dividir en tres grupos
principales. El primero de ellos es la rusofobia en la sociedad polaca: desinformacion que
apuntaba exagerar la existencia de un sentimiento nacionalista y xend6fobo en Polonia.
Noticias falsas dentro de esta temética fueron, entre las mas populares, la informacion de que
Polonia destruia monumentos de soldados soviéticos de la Segunda Guerra Mundial y la
consiguiente sugerencia de simpatias profundamente arraigadas de los polacos hacia la
Alemania nazi. También, las noticias acerca de que las autoridades polacas estaban
bloqueando la mejora de las relaciones polaco-rusas. El objetivo era crear una sensacion de
amenaza permanente y de antagonismo nacional entre ambos paises, asi como también
instalar la idea de que se habia producido una radicalizacion en las caracteristicas

nacionalistas y xendfobas de la sociedad polaca (Kwiecien, 2017).

El segundo grupo de tematicas es la supuesta hostilidad generalizada de los polacos
hacia los ucranianos. Con el creciente nimero de inmigrantes ucranianos en Polonia luego del
conflicto armado de 2014, Rusia busco amplificar y exacerbar las tensiones sociales que
producian tales desplazamientos. Sobre esa base, se construyeron narrativas con apelaciones
a la emotividad, especialmente vinculadas con la sensacion de miedo hacia el inmigrante
ucraniano y las consecuencias negativas en cuanto a la estabilidad social y politica que
conllevaria una inmigracion masiva. También circularon una gran cantidad de noticias falsas
acerca de que Polonia tenia reclamos territoriales con Ucrania. De ese modo, el objetivo era
inspirar, crear y mantener una atmosfera de conflicto y hostilidad entre los dos paises y

sociedades (Ostrowki y Woycicki 2016).
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El tercer grupo de tematicas corresponde a la construccion de una imagen negativa de
la UE. Este cimulo de propaganda computacional describia a las politicas de la UE como un
fracaso, y sostenia una creciente fractura en la vision de los distintos integrantes del bloque.
Las noticias falsas que se crearon sostenian, por ejemplo, que Polonia estaba en contra de una
profundizacion en la integracion de la UE. También, que el pais oficiaba de obstaculo entre la

UE y Rusia con el propdsito de servir a los intereses estadounidenses (Kwiecien, 2017).

Como se describi6 anteriormente, en la sociedad polaca ha prevalecido una
desconfianza hacia Rusia. Por ese motivo, Moscu no ha acudido a una propaganda que
evidencie un punto de vista propio, y ha optado por aquel tipo de informacion que involucra a
otros paises, o a conflictos internos de Polonia. En este mismo sentido, los destinatarios de
los mensajes que elabord Rusia dentro de su plan de Sharp Power han sido para publicos muy

bien segmentados (Ostrowki y Woycicki,2016).

Resulta atil entonces distinguir los distintos segmentos a los cuales fue dirigida la
propaganda computacional rusa en el caso que se esta estudiando. En el primero de ellos se
encuentran comunidades interesadas en espiritualidad alternativa y actividades paranormales.
Estos perfiles fueron generalmente mas permeables a creer informacion sin corroborar su

procedencia y mas proclives a ser escépticos de los gobiernos (Kwiecien, 2017).

El segundo segmento al cual estaba orientada la propaganda computacional eran
eslavofilos y grupos neopaganos dentro de Polonia. El objetivo en este caso era unir a los
eslavos y oponerse a una occidentalizacion descripta como ajena a ellos. Un tercer segmento
de opinion publica se refiere a personas con perfiles extremadamente conservadores. A este
grupo se dirigian las noticias que hacian foco en la lucha global por los valores universales (la
familia, el derecho a la vida, la oposicion al aborto) en oposicion al liberalismo. El objetivo

de las fake news dirigidas a este publico era mostrar como un avance occidental estaba
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generando una degradacion moral (Kwiecief, 2017). Un cuarto segmento eran grupos de
ultraderecha. A este segmento iba la propaganda basada en el miedo a otras naciones como,
por ejemplo, Ucrania. El proposito era construir un enfoque de confrontacion en el entorno
internacional (Marwicky Lewis, 2017). Un quinto y ultimo segmento eran los circulos
liberales. El objetivo en este caso era presentar a Polonia como un pais sin ley, donde se
ignoraban los principios de la democracia y la separacion de poderes. Se presentaba, en este

caso, al PiS como un partido antisistema que buscaba terminar con la democracia.

Una vez creadas y difundidas las noticias, el siguiente paso comunicacional fue la
amplificacion a través de redes sociales. Durante la campafia politica, las fake news
multiplicaron su visibilidad a través de la interaccion masiva en redes sociales, generalmente
difundidas por usuarios de Facebook, Twitter y Reddit. Tal fendmeno ha respondido a lo que
se describe en la practica general de propaganda computacional: trolls (perfiles pro-rusos,
generalmente contratados por agencias desde Moscu, que difunden noticias, las comentan en
los diferentes foros, y atacan a quienes cuestionan la procedencia o la veracidad de las
noticias) y bots (programados también desde Rusia, para replicar noticias, con sus respectivos
links y hashtags). De esta manera, los mensajes multiplicaron su alcance y, en ocasiones,
fueron también recogidos por los grandes medios de comunicacion polacos, otorgandoles

mayor credibilidad y cobertura (Woolley y Howard, 2019).

La metodologia del Sharp Power ruso en Polonia ha consistido, entonces, en llegar a
destinatarios individuales e influir en pequefios grupos ideoldgicos y entornos cerrados. El
clima creado a través de las operaciones de propaganda computacional en 2015 se nutrié de
una mayor polarizacion de la sociedad polaca en una diversidad de temas, tales como el
sentimiento anti-ucraniano y el euroescepticismo. La difusién de ciertas narraciones
especificas permitio instalar finalmente un mensaje de fragilidad del estado polaco para lidiar
con los conflictos (Kwiecien, 2017).
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1.4 La proliferacion de noticias falsas y la actividad de trolls rusos de

cara a las elecciones de Finlandia en 2017

Las caracteristicas de la sociedad y la opinion publica finlandesa han representado un
desafio considerable para Moscu en sus intentos de instalar campafias digitales de
desinformacién en la nacién escandinava. Si bien ha existido una histérica conexion entre
ambos paises -una frontera de 1.340 km, flujos migratorios®, lazos comerciales estratégicos,
ensefianza bilingle, turismo- tanto el vinculo cultural como diploméatico comenzd a
deteriorarse rapidamente como consecuencia del conflicto de Georgia en 2008 y del discurso
crecientemente negativo hacia la UE por parte de Rusia. Para 2018, segin una encuesta
realizada por la consultora finlandesa Taloustutkimus*, un 76% de los finlandeses tenia una
imagen negativa de Vladimir Putin, mientras que la imagen positiva del lider ruso llegaba a

un 8% (Artikkeli,2018).

Por otra parte, la solidez de las instituciones democraticas finlandesas son un factor a
tener en cuenta a la hora de entender la estrategia de desinformacion rusa. Finlandia es uno de
los paises con mayor calidad democratica del mundo (Hiilamo, 2022). Con un sistema de
gobierno parlamentarista, sus ciudadanos eligen al presidente cada seis afios en elecciones
directas, el cual ejerce la jefatura de Estado y esta a cargo de la politica exterior y de la
defensa nacional. El poder legislativo estd conformado por una sola camara, cuyos miembros
son elegidos a través de sufragio cada cuatro afios (a menos que se disuelva antes por orden
presidencial). La representacion proporcional favorece la conformacion de un sistema de
partidos pluralista en el cual los gobiernos surgen de coaliciones entre distintas fuerzas. El

primer ministro, elegido por el parlamento, es quien esta a cargo de la jefatura del gobierno.

% De acuerdo con estadisticas oficiales de Finlandia, a finales de 2017, habia alrededor de 65,000 ciudadanos
rusos que vivian en Finlandia. Esto representa aproximadamente el 1,2% de la poblacion total de Finlandia en
ese momento (Tilastokeskus 2022).

“La encuesta se llevo a cabo entre el 3 y el 4 de julio con mas de mil participantes finlandeses. EI margen de
error es de £3 por ciento.
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Asimismo, la condicion de pais fronterizo de Rusia ha jugado un papel importante en
la politica exterior de Finlandia. Durante la Guerra Fria, un pacto de cooperacion y asistencia
mutua (1948) le dio a la Union Soviética cierta influencia en la politica exterior del pais
escandinavo. Helsinki busco, a su vez, mantener una posicion politica neutral, de modo de
evitar un choque frontal con Moscu y prevenir una eventual confrontacion bélica. El
desarrollo de una politica de prevencion de actos y declaraciones que pudieran ser
considerados antisoviéticos por Moscu fue conocido como “Finlandizacion”. Paralelamente,
Finlandia mantuvo una economia abierta, que al mismo tiempo se beneficiaba de un comercio

preferencial con el bloque soviético (Parkkinen,1983).

Otra cuestion por considerar es el hecho de que haya existido propaganda
rusa/sovietica en Finlandia durante la Guerra Fria. El antecedente sirvi6 como una
advertencia temprana hacia a Helsinki sobre la posibilidad de una nueva generacion de
camparfias sucias. Por ello, el pais ha sido uno de los integrantes de la UE que maés
tempranamente ha manifestado su preocupacion por la existencia de actividades de
desinformacion provenientes desde Rusia. En octubre de 2016, Markku Mantila, jefe del
departamento de comunicacion del gobierno finlandés, ya advertia que su pais se enfrentaba a
ataques cada vez mas intensos por parte de medios liderados por el Kremlin, que tenian el
objetivo de hacer que los ciudadanos formasen una mala imagen sobre el papel de la UE y la
OTAN. El gobierno ya habia identificado fehacientemente 20 operaciones de informacion
contra Finlandia, incluidas iméagenes de noticias falsas, declaraciones de autoridad sesgadas y
discusiones en linea a favor del Kremlin (Rosendahl y Forsell, 2016). El pais escandinavo
contaba, para 2017, con una politica centrada en el combate a la desinformacion (Bjola y
Papadakis, 2020). Para ese afio ya aplicaba herramientas orientadas a reducir la influencia
que la fabricacion de noticias falsas y la amplificacion de informacién maliciosa pudieran

tener en la opinion publica.
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Por otro lado, si se habla de caracteristicas socioculturales, es preciso mencionar que
Finlandia lidera buena parte de los rankings que miden calidad educativa en el mundo,
desarrollando hébitos de lectura muy superiores a la media europea®. Eso ha permitido formar
un espiritu critico respecto a las fuentes de informacion que ha hecho que sea mas dificil que
las noticias falsas tengan credibilidad en la opinién publica finlandesa (Barber, 2021). Como
en toda sociedad plural, sin embargo, existen nichos demograficos en los cuales hay mayor
tendencia a consumir y darle credibilidad a informacion falsa. Es alli donde apuntd la

estrategia de Sharp Power.

La coyuntura politica de las operaciones de desinformacién de Rusia fue la campafa
politica de las elecciones municipales del 9 de abril de 2017. En ella, se elegian autoridades
municipalidades en toda Finlandia, por un periodo de cuatro afios. Como suele pasar con las
elecciones locales en este pais, y a pesar de que se trataba de la eleccion de autoridades
municipales, los partidos utilizan el fortalecimiento de su representacion local como una
forma de ganar terreno en el ambito nacional (Congress of Local and Regional Authorities,
2017). Estos comicios tuvieron un peso muy importante en la politica finlandesa. Con la
excepcion del Partido Socialdemdcrata, todos los partidos de la oposicion mejorarian sus
resultados con respecto a la eleccion anterior. El oficialismo (Coalicion Nacional) en cambio,

perdid terreno.

Del mismo modo que en el caso de Polonia, la generacion y viralizacion de
informacion falsa estuvo planificada para segmentos demograficos bien identificados,
teniendo en cuenta los usos de medios sociales, asi como también la reaccion esperada de
esos segmentos (de acuerdo con su cultura, sus creencias, y sus habitos de consumo). Para

2017, un 35% de los finlandeses utilizaba Facebook como fuente informativa, siendo la red

5Seglin una encuesta hecha en 2018 por Eurostat en 2016, Finlandia lograba el segundo puesto en cantidad
promedio de minutos que la gente dedica a la lectura de libros (12 minutos), solo detrds de Estonia. En
porcentaje de poblacion que actualmente estaba leyendo libros, Finlandia alcanzaba el primer lugar, con un
16,8% (Eurostat, 2018)
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social méas importante para este tipo de comunicacién. En segundo lugar, se ubicaba Youtube
con un 11%, mientras que en tercer lugar quedaba Whatsapp con un 8%. Mas atras, Twitter

con un 5% (Stats Counter, 2017).

Genéricamente, Rusia ha buscado sectores demograficos mas extremos (tanto de
derecha como de izquierda) para poder viralizar fake news, debido a que han sido més
propensos a tomar la informacién como cierta (Sobkowicz y Sobkowicz, 2012). El objetivo
de Moscu, en este caso, fue el desgaste de la imagen que los propios finlandeses construian
sobre su pais. No seria solo cambiar el punto de vista de la opinidn publica, sino también
inducir a un estado de escepticismo generalizado de modo de socavar la capacidad de
desarrollar sentido e interpretar la realidad social (Bjola y Papadakis, 2021). Al mismo
tiempo, el proposito fue mostrar a la UE y todo tipo de alianza estratégica con el bloque

occidental, como un fracaso desde el punto de vista politico, social y econémico.

Al igual que en el caso de Polonia en 2015, el periodo de campaiia electoral de 2017
mostro un aumento significativo en las actividades de desinformacion y de acoso virtual
hacia periodistas y otros usuarios de redes sociales y blogs de noticias. En aquellas elecciones
del 9 de abril se definian, como cada cuatro afios, autoridades municipales en todo el

territorio®.

Si bien no hay mucha presencia de los principales portales de noticias rusos en
Finlandia con cercania o afiliacién al gobierno como Russia Today y Sputnik, existian en
2017 varios blogs locales de noticias que se alineaban a la agenda de estos medios, replicando
muchas veces las mismas informaciones falsas o difamatorias. El caso mas conocido es el de

MV-Lehti, un portal de noticias de extrema derecha conocido por su contenido xen6fobo y

®En las elecciones del 9 de abril de 2017 se elegian autoridades de 295 municipalidades en todo Finlandia. Los
concejales municipales y los concejales adjuntos fueron elegidos para el siguiente periodo de cuatro afios. El
numero total de concejales a elegir en todo el pais era de 8.999. EI mandato de los ayuntamientos comenzé el 1
de junio de 2017.
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racista. El sitio web, fundado en el afio 2014, ha sido acusado de promover teorias
conspirativas, difundir noticias falsas y fomentar el discurso del odio contra grupos
minoritarios, especialmente contra inmigrantes musulmanes y refugiados. Promovieron
informacion alternativa con una especie de urgencia ideoldgica: se veian a si mismos como
activistas por un sentido de injusticia, exponiendo el entorno politico corrupto de una manera
que los medios tradicionales no lo hacen. Genéricamente, ha sido comin la préctica de
instalar informacion falsa a través de en este tipo de blogs y también en grupos de Facebook
antisistema, y viralizarla por medio de anuncios publicitarios en la misma red social, por bots
y, ademas, por usuarios reales que generan cuentas con identidades falsas (Noppari et al.,

2019).

En este contexto, el contenido de las noticias falsas que formaron parte de la campafa
de Sharp Power de 2017 se puede dividir en dos temas principales: el primero de ellos es el
de las custodias infantiles. La campafia de desinformacion se basé en construir noticias
parcial o totalmente falsas para reforzar la idea de que servicios sociales finlandeses se
dedicaban a apoderarse ilicitamente de los hijos de padres rusos en Europa. Algunas noticias
sugerian, ademas, que muchos nifios eran colocados en campos de concentracion por parte de
las autoridades finlandesas o eran dados en adopcion a parejas del mismo sexo en paises
occidentales. El propdsito era tratar de provocar tensiones dentro de la comunidad de habla
rusa en Finlandia (unas 75 mil personas), erosionando su confianza en los funcionarios
locales que ha sido tradicionalmente alta en el pais y poner a prueba la resistencia de los
funcionarios finlandeses quienes, segun la legislacion de privacidad de Finlandia, no pueden
argumentar publicamente por qué una adopcién de emergencia ha sido necesaria en una

situacion especifica (Pavel, 2014).

Uno de los casos puntuales mas resonantes se dio en la primavera de 2009: un nifio de
matrimonio mixto (con padre finlandés y madre rusa) en compariia de su progenitor buscaban
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cruzar la frontera hacia Finlandia. A pesar de que el padre habia asegurado la custodia de su
hijo, los funcionarios fronterizos rusos se mostraron reacios a otorgarle al nifio el permiso
para salir del pais. Ante esta situacion, un funcionario del Consulado General de Finlandia en
San Petersburgo decidié hacerlos pasar de contrabando. EI consulado actué probablemente de
buena fe, pero rompiendo casi todas las reglas diplomaticas desde el punto de vista ruso. En
poco tiempo, el defensor del pueblo ruso para los derechos del nifio viajo a Helsinki para
acusar a las autoridades finlandesas de tomar sisteméaticamente en custodia a los nifios de
madres rusas en matrimonios mixtos. Estas acusaciones fueron acompafiadas de una campafa
mediatica sin precedentes, que siguid circulando por afios y sobre la cual se cimentaron una
gran cantidad de noticias falsas. Durante la campafia electoral de 2017, la noticia volvié a
circular fuertemente en redes sociales y a ser replicada por bots para lograr un alcance mucho

mayor entre la poblacién finlandesa (Egutkina,2017).

El segundo tema sobre el cual se desarroll6 el Sharp Power ruso fue la crisis
migratoria europea. En este caso, Moscu generd una situacion real de crisis migratoria para
luego amplificarla mediaticamente y responsabilizar a Helsinki. Entre enero y febrero de
2016, casi 1.000 inmigrantes (la mayoria afganos y sirios, que estaban viviendo en Rusia)
llegaron a un puesto fronterizo en el Artico, en la frontera ruso-finlandesa. Los funcionarios
finlandeses sostuvieron que las autoridades rusas les facilitaron el transporte en autobds vy el
alojamiento en un hotel en su viaje hacia el norte, y les dieron instrucciones para solicitar

asilo una vez que cruzaron la frontera (Yle Uutiset, 2016).

Sobre este hecho en el cual Rusia tenia una enorme responsabilidad en permitir el
paso fronterizo, los medios que respondian al Kremlin armaron un relato que ponia de
manifiesto la poca eficiencia de las autoridades finlandesas en el control fronterizo. Esto

muestra muy claramente de qué manera estd coordinada una accion directa como es el
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traslado de refugiados hacia Finlandia con la posterior campafia de comunicacion negativa

sobre el tema. Este es un caso de influencia hibrida’ (Tampere, 2018).

Como se puede observar, en busqueda de reforzar la eficacia de las camparfias de
desinformacién, el Sharp Power de Rusia apelé ademas a técnicas de acoso dirigidas a
algunos periodistas que estaban investigando los casos en cuestion. De hecho, una encuesta
de 875 periodistas en Finlandia indicaba que este tipo de acoso ya habia impactado el
panorama de los medios: dos tercios de los periodistas reportaron haber experimentado
comentarios abusivos 0 reacciones de incitacion al odio en persona, mientras que el 17%
habia experimentado difamacién pablica. Es importante destacar que los periodistas pudieron
identificar los temas que desencadenaban el acoso: historias centradas en la inmigracion, el
multiculturalismo, las minorias sexuales, la religion, los problemas de igualdad, la atencién
médica, la seguridad social y Rusia (Hiltunen, 2019). El acoso estuvo basado en usar un
lenguaje muy emocional para desacreditar a los oponentes y crear un entorno de autocensura

y de mayor violencia comunicacional.

Al respecto, uno de los casos mas emblematicos fue el de Jessikka Aro. A partir de
2014, la periodista habia comenzado a investigar las campafias de desinformacion y a
diferentes cuentas de redes sociales que trabajaban para difundir noticias falsas. Al poco
tiempo, comenzo a recibir mensajes abusivos que inundaron sus redes sociales y su correo
electronico. Las campanas de difamacion la etiquetaron con una multiplicidad de agravios,
lanzando videos musicales a modo de burla y degradacion sistematica (Aro, 2016). Como
consecuencia de estos ataques, la justicia finlandesa condend a un docente ruso (Johan

Backman) y al fundador del portal de noticias alternativas MV-Lehti, Ilja Janitskin, por

"La influencia hibrida se refiere al uso combinado de métodos convencionales y no convencionales como un
nuevo formato de agresidn internacional. Entre los métodos no convencionales se encuentran la propaganda, la
desinformacion y diferentes acciones orientadas a ladesestabilizacionsocial. Es un término que proviene
originalmente de la esfera militar rusa para referirse a las nuevas amenazas que corre MoscU, y de ese modo
para legitimar una respuesta de la misma naturaleza (Renz, 2018).
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considerar que, a traves de sus mensajes amenazantes, trataron de limitar la discusién y

silenciar a Aro y otros periodistas que escribian sobre informacion influyente.®

El Sharp Power ruso en la campafia politica en Finlandia en 2017 busco, en
conclusidn, generar un dafio en la credibilidad de Finlandia como pais, instalando diferentes
discursos que apuntaban a la incapacidad del Estado de resolver problemas de interés
nacional, asi como también a la falta de compromiso humanitario. Apunté su mensaje a
grupos minoritarios extremistas, en los cuales las fake news tenian mayor probabilidad de ser
aceptadas y replicadas para generar mayor alcance. Buscd, al mismo tiempo, amedrentar a los
sectores de la prensa que comenzaban a indagar las campafias de desinformacion, con el
objetivo inhibir al maximo todo tipo de investigacion que pusiera a Rusia en un rol

protagonico.

El Sharp Power emerge, en suma, como una herramienta distintiva de la politica
exterior de Rusia hacia la segunda década del siglo XXI. La utilizacion de tecnologias de la
informacion para influir en la opinion publica, y en Gltima instancia en la politica de algunos
paises, probo6 ser una amenaza seria a nivel continental. Esta blsqueda por crear un clima de

polarizacién y crisis de representacion institucional ha tenido, a su vez, aplicaciones

8El Tribunal de Distrito de Helsinki concluyo en octubre de 2018 que el Sr. Janitskin y el Sr. Backman habian
trabajado juntos para calumniar a la Sra. Aro y habian cometido “una serie de delitos excepcionalmente
agravados” porque su motivo principal era socavar su trabajo investigando “amenazas de informacion rusas” al
destruyendo su “credibilidad profesional y reputacion como periodista especializada en asuntos rusos”. Janitskin
fue sentenciado a 22 meses de carcel, mientras que Backman recibi6 una sentencia de carcel suspendida de un
afio por difamacién agravada y acoso (ReportersWithout Borders, 2018).
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diferenciadas en los distintos paises, que estuvieron estructuradas a partir de las

caracteristicas locales de la ciudadania y la opinion publica.
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Capitulo 2

La Respuesta politica al Sharp Power ruso por parte de Poloniay

Finlandia

Los primeros indicios de una estrategia de Sharp Power en Europa comenzaron a ser
estudiados entre fines de la década del 2000 y principios de la década del 2010. Durante
dicho periodo Rusia consolidé una politica regional en la que se dispuso a emplear recursos
de coercion alternativos a la fuerza militar. Entre estos, se destacaba la propaganda

computacional (Lough, 2011).

El uso de propaganda computacional se materializdé en diferentes episodios en los
paises balticos (Kara-Murza,2015). Uno de los mé&s resonantes ocurrié en Estonia durante
2008, y consistio en la difusion de una serie de noticias falsas sobre vandalizaciones a
monumentos rusos a través de medios televisivos alineados al Kremlin.
Complementariamente, se puso en marcha una viralizacién planificada del contenido a través
de portales digitales de habla rusa, que buscaban generar una reaccion violenta en la
poblacion de origen ruso en aquel territorio (Sear, 2021). Los métodos de manipulacion
informativa del Kremlin también fueron aplicados en Lituania desde fines de la década del
2000. A través de diferentes emisoras de television rusas con transmision en territorio lituano
se difundieron, en este caso, noticias falsas que apuntaban a deslegitimar la autoridad estatal,
tildar a Lituania de pais fascista, y afirmar que la OTAN habia ocupado el pais para

establecer puestos de avanzada contra Moscu. Tan pronto como en 2009 el problema de la
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desinformacién formaba parte de la agenda politica lituana, y el gobierno cre6 un organismo

especializado para monitorear y combatir dichas practicas® (Abend, 2022).

No obstante, es durante el periodo 2013-2014 cuando la UE y la OTAN pusieron en
agenda el estudio de las campafias de desinformacion y empezaron a considerar estos hechos
como una amenaza seria a la estabilidad democratica del continente. De hecho, hacia 2014 la
OTAN vya alertaba sobre conflictos hibridos en los que Rusia estaba desplegando mecanismos
disefiados para socavar el funcionamiento de los organismos estatales y polarizar a las
sociedades (Pindjak, 18/11/2014). La organizacion internacional instaba, al mismo tiempo, a
lograr una mayor cooperacion con la UE, considerando a este bloque como el mas capacitado
para instrumentar planes de respuesta (Pindjak, 18/11/2014). En tanto, a partir de ese mismo
afio la propia UE comenzaria a fijar una postura activa contra las campafas de
desinformacién. Desde ese entonces dedicé considerables recursos al estudio de las fuentes y
los canales de generacion de Sharp Power y elabor6 recomendaciones técnicas sobre medidas
de prevencion y mitigacion. En su calidad de miembros de la UE, Polonia y Finlandia
participaron de los diferentes debates regionales respectivos a las campafias de

desinformacién y las estrategias de respuesta (European Commision, 2018).

2.1 Polonia: una reaccidn carente de estrategia

Las relaciones politicas entre Polonia y Rusia durante la primera mitad de la década
de 2010 estuvieron atravesadas por desacuerdos que alimentaron la tensién diplomatica.

Entre aquellos conflictos se destacan una serie de acusaciones cruzadas sobre el papel de

® El Grupo de Contra-Respuesta Hibrida es un organismo del Ministerio de Defensa de Lituania creado en 2009
para monitorear y combatir la propaganda y la desinformacién(Abend, 2022).
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ambos paises en el desarrollo y desenlace de la Segunda Guerra Mundial’®. En el mismo
sentido, las disputas comerciales por los precios del gas y el petroleo desfavorecieron el buen

vinculo bilateral (Reuters, 27/4/2022).

Durante la etapa que va de 2010 a 2012, Polonia realizé considerables esfuerzos para
evitar un mayor deterioro en la relacion con Rusia. ElI Gobierno del primer ministro Donald
Tusk propuso avanzar con un criterio pragmatico sobre aspectos politicos y econémicos en
los que existia potencial campo para la cooperacion (President of Russia, 6/12/2010). Pero la
crisis en Ucrania de 2013-2014 gener0 en el gobierno polaco un importante replanteo. La
implicancia social del conflicto y el temor a una escalada militar que afectara al pais fueron
las principales razones del cambio de politica hacia Moscu. La situacién forzo a Varsovia a
manifestar un apoyo explicito a Kiev, a condenar la posicion de Rusia y a bajar el perfil del

vinculo bilateral (Kuczynska, 3/10/2014).

Para ese entonces, con el conocimiento de diferentes acciones de desinformacion y
otras tacticas de manipulacion digital utilizadas por Rusia en paises como Estonia y Lituania,
diferentes investigaciones de centros de estudios internacionales comenzaron a advertir
acerca de la configuracion de una estrategia similar dentro de Polonia. Varios think-tank
locales se centraron en analizar la manera en la cual Moscu estaba operando sobre la opinion
publica polaca con el objetivo de generar polarizacion y una eventual crisis politica.

Organizaciones como el Warsaw Institute!* y el Center for International Relations'?, con un

Rusia ha acusado en numerosas ocasiones a Polonia de no honrar a los soldados del ejército soviético caidos
en la Segunda Guerra Mundial por Polonia, especialmente en 2017, cuando se pensé que Polonia "intentaba
imponer su propia version de la historia” después de que a Moscu no se le permitiera unirse a un esfuerzo
internacional. para renovar un museo de la Segunda Guerra Mundial en Sobibor, sitio de un notorio campo de
exterminio de Sobibor. Mientras tanto, Polonia también acusa a Rusia por distorsién histérica, en particular
desde 2014, cuando Putin firmé un proyecto de ley que utiliza cualquier comparacion de los crimenes de guerra
nazis con los soviéticos como castigo(BBC, 31/7/2017).

1EI Warsawlnstitutefue fundado en 2014. Es un thinktank sin fines de lucro, orientado a la geopolitica y las
relaciones en la relacién de Polonia con Europa y Estados Unidos. A través del analisis, hace recomendaciones
de politicas publicas para agencias gubernamentales y otras organizaciones (Warsawlnstitute, 2014)
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fuerte vinculo con el Estado polaco, indicaron desde 2014 la existencia de acciones de
desinformacién originadas en el Kremlin, e instaron a tomar medidas de manera rapida y

contundente (Ostrowki y Woycicki, 2016).

No solo los centros de investigacion alertaron sobre la proliferacion de noticias falsas:
los principales medios de prensa nacionales advirtieron tempranamente acerca de operaciones
de desinformacion de Rusia. Periddicos prestigiosos y de gran cobertura nacional como
Gazeta Wyborcza y Dziennik Gazeta Prawna siguieron con detenimiento, y de manera
continua, diferentes casos de viralizacién de informacién falsa durante 2014 y 2015
(Wyborcza, 2/3/2014; Krajewski,25/9/2015). A lo largo de esta etapa la prensa pudo revelar
una gran cantidad de datos, no solo sobre el papel de diferentes portales afiliados o aliados al
Kremlin (como RussiaToday, Sputnik y radio La Voz de Rusia) sino también sobre los
medios digitales de viralizacion y los agentes responsables de dichas campafias (Woolley, y

Howard, 2019).

La cobertura periodistica analizd en profundidad el papel de canales de television
rusos (principalmente Russia Today y Sputnik) en la creacion y difusion de informacion falsa
en territorio polaco, advirtiendo que ciertos patrones en los contenidos se repetian
sisteméaticamente (OstrowkiyWoycicki,2016). A su vez, observaron que algunos medios
polacos con alto nivel de credibilidad estaban replicando la desinformacion proveniente de
fuentes rusas. Los contenidos falsos se referian, entre otras cosas, al deseo de Ucrania de
aliarse con terroristas chechenos, a la proteccion y el fomento de grupos nazis por parte del
gobierno ucraniano y a la cantidad de refugiados ucranianos que huian hacia Rusia
(mostrando iméagenes que pertenecian a la frontera con Polonia). Ya en 2014, ademas, la

prensa en Polonia mostraba de qué manera se generaba un efecto de viralizacion de la

12 E| Centrer for International Relations. 1996 (CIR) es un establecimiento no gubernamental independiente que
estudia la politica exterior polaca, asi como aquellos temas de politica internacional que son de importancia para
Polonia (Center for International Relations, 2008).
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informacion falsa a través de redes sociales: la creacion, desde Rusia, de cuentas anti-
ucranianas en Twitter y Facebook, con numerosas fotos, citas y memes destinados a

desprestigiar en medio del conflicto bélico (Wyborcza, 2/3/2014).

Los medios también destacaban y analizaban las distintas tergiversaciones en la
cobertura de las marchas por el Dia de la Independencia polaca, en la que las cadenas rusas
mostraban imagenes descontextualizadas y de otras manifestaciones mas violentas, instalando
la idea de una radicalizacion creciente en el seno de su sociedad (Wpolityce, 4/3/2014).
También puntualizaban la informacion falsa acerca de que Polonia se esforzaba por dividir
Ucrania, fomentando el supuesto separatismo de los polacos que vivian en territorio

ucraniano (Skalski, 26/4/2014).

En este contexto, el nuevo gabinete liderado por la primera ministra EwaKopacz®®
comenzo6 a mostrar un perfil mas negociador hacia Moscu. Diferentes analistas percibian un
cambio de enfoque que ponia en duda la continuidad del liderazgo polaco en la lucha contra
el expansionismo de Rusia en el Este europeo (Chapman, 3/10/2014). Las primeras
apariciones publicas de Kopacz exponian la prioridad que el gobierno le daria a los aspectos

domeésticos por sobre los asuntos de politica exterior (Gera, 22/9/2014).

El gobierno buscaria circunscribir las criticas hacia Rusia a lo relacionado
estrictamente con el conflicto de Ucrania, procurando no interferir en otras areas de la
relacion bilateral en las que ya existian fricciones (Sobczyky Wasilewski, 1/10.2014). No se
registra, de hecho, preocupacion alguna sobre los casos de propaganda computacional que
empezaban a evidenciarse ya en 2014, aun existiendo fuertes indicios que indicaban acciones

planificadas desde el Kremlin (Woolley y Howard,2019).

13EwaKopaczAsumio como primera ministra el 22 de septiembre de 2014.
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Siguiendo los lineamientos de Kopacz, desde el ministerio de Asuntos Exteriores se
buscé eludir nuevos puntos de conflicto. Los temas de agenda politica con Moscl durante
2015 se reducian primordialmente a lo relacionado a las sanciones econémicas, sin considerar
al Sharp Power y las campafias de desinformacién como temas estratégicos de las relaciones
bilaterales (Sobczyk y Wasilewski, 1/10/2014). Hacia fines de 2014, en el inicio de su
gestion, el ministro Grzegorz Schetyna, planted los lineamientos de la politica exterior polaca
en temas de seguridad. Schetyna apoy0 abiertamente la creacion de fuerzas de seguridad
especiales en el marco de la OTAN y aseguré que Polonia seguiria participando de manera
activa en el fortalecimiento de la seguridad comun. Sin tomar a la desinformaciéon como un
tema propio en la agenda de relaciones exteriores, se limito a hacer referencias muy generales
sobre las amenazas hibridas en la region (Instituto Polaco de Asuntos Internacionales,

10/12/2014).

En abril de 2015 el ministro presentd los lineamientos principales de la politica
exterior polaca ante el parlamento. En referencia a la desinformacion, hablé de una campafia
de desprestigio o iniciativas destinadas a causar confusion en el espacio informativo. Sin
nombrar a Rusia, hizo un llamamiento a los medios polacos a la moderacion y al sentido
comun a la hora de publicar informacion negativa sobre asuntos sensibles del pais que

pudiesen provocar reacciones violentas (Defence 24, 24/4/2015).

Una cautela muy importante en la relacion con Rusia se puede evidenciar, asimismo,
en otros episodios. En enero de 2015, el Kremlin tachaba de blasfemos y cinicos ciertos
comentarios que Schetyna habia realizado sobre la participacion de la Union Soviética en la
liberacion del campo de concentracion de Auschwitz!*. Sin responder formalmente a la

acusacion, Polonia evitd un enfrentamiento diplomatico mas duradero sobre el asunto

141 os comentarios del ministro polaco sugerian que, dado que el campo de concentracién de Auschwitz habia
sido liberado por soldados en su mayoria ucranianos, era razonable no otorgar el crédito ese hecho histérico a la
Union Soviética en su conjunto (Easton, 26/1/2015).
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(Easton, 26/1/2015). La estrategia de moderacion y apaciguamiento ante declaraciones del
Kremlin se mantuvo luego de ese episodio, manifestandose en toda declaracion que
involucrase a Rusia. Esto se pudo ver claramente en la reaccidn que la Cancilleria polaca tuvo
en septiembre de 2015 luego de que el embajador de Moscu en Varsovia hiciese
declaraciones que sefialaban a Polonia como responsable y aliado nazi en la Segunda Guerra
Mundial. En esta ocasién, Polonia se limitaria a formular un pedido de explicaciones al
embajador ruso, refiriéndose al episodio como un simple malentendido (Cienski y Kureth,

28/9/2015).

En el area de defensa se tratd al Sharp Power como un asunto de mayor importancia
desde lo discursivo. EI ministro Tomasz Siemoniak mantuvo un alto perfil dentro del
gobierno, y demostr6 mayor determinacion a la hora de sefialar las amenazas hibridas a las
que Polonia estaba expuesta en relacion con Rusia (Chapman, 3/10/2014). En la cumbre de
jefes de Defensa de la UE del 19 de febrero de 2015 en Riga, Letonia, el ministro sostenia
que las cuestiones de la guerra hibrida merecian una atencién especial. Reconociendo que el
problema de las campafias de desinformacion era reciente en Polonia, inst6 a tomar medidas
urgentes en el marco del bloque continental. No se plasmaron, sin embargo, politicas
concretas que tuviesen el proposito de neutralizar las estrategias de desinformacion

(Bienczyk-Missala, 2016).

Asimismo, existen otras dos areas del gabinete de gobierno que, por su competencia
politica, tenian la facultad de implementar medidas. Una de ellas era el ministerio de
Administracion y Digitalizacion, responsable de la gestion de las telecomunicaciones,
licencias de transmision, inversiones y competencia en los medios de comunicacion tanto
convencionales como digitales. ElI ministerio estaba a cargo de temas sensibles como la
preservacion y el desarrollo de la identidad cultural de las minorias nacionales y étnicas, la
integracion civica y social de las personas pertenecientes a estas minorias y la preservacion y
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el desarrollo de las lenguas regionales. No advirti6 sobre ningun tipo de problema
relacionado con el desarrollo de noticias falsas o con la proliferacion de trolls y bots en redes
sociales. Segun se desprende del plan del ministerio para el afio 2015, tampoco desarrolld

ningun tipo de politica publica al respecto (Ministerio de Digitalizacion, 28/11/2014).

En el area educativa, clave paralas acciones de deteccion de informacion falsa, no se
ejecutd ningun tipo de iniciativa que tuviese como objetivo la concientizacion de los riesgos y
la accion preventiva. En un rastreo sobre actividades del Ministerio de educacion nacional en
el periodo 2013-2015, no se hallan declaraciones que refirieran a campafias de
desinformacién de Rusia, ni a la necesidad de luchar contra la desinformacion a través de la
educacién temprana y la lectura. En los planes generales del ministerio planteados en 2015 no
se hace de hecho mencién alguna a la educacion contra la desinformacion (Owczarek,

29/4/2015).

La estrategia general del gobierno polaco no implico, en definitiva, un plan estratégico
de combate al Sharp Power. A pesar de que desde 2014 habia un conocimiento dificil de
ignorar acerca de las técnicas de desinformacion, el Estado se limité a una toma de posicion
reactiva sobre el problema. La misma se manifesto a través de declaraciones de intencion
generales acerca de la problematica de la desinformacion. Carecio, en todo momento, de la

voluntad de establecer un plan integral con metas concretas de aplicacion.

2.2 Finlandia: una estrategia multidimensional exitosa

Hacia la segunda mitad de la década de 2010, la relacion bilateral entre Helsinki y
Moscu se encontraba signada por un elevado nivel de tensién politica. A las fricciones por la
intencion de Finlandia de ingresar a la OTAN y por la crisis que significo el conflicto de

Ucrania en toda Europa, se agregaba un escandalo de espionaje cibernético ruso que, de
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acuerdo con las investigaciones finlandesas, se ejecutaba en el pais escandinavo desde 2013

(Paganini, 2/11/2013).

En este contexto, Finlandia se encontr6 en el desafio responder a las operaciones de
desinformacién planificadas desde Rusia. La puesta en practica de medidas preventivas en la
antesala de las elecciones locales de 2017 marcé uno de los mas claros ejemplos europeos de
planificacion en la respuesta a la propaganda computacional. Numerosas investigaciones,
tanto de organismos estatales como de centros de estudio y think-tanks (entre los que se
encuentra el prestigioso Finnish Institute of International Affairs) revelan que, desde al
menos 2012, existia inquietud gubernamental por posibles campafias de desinformacion y sus
consecuencias (Pynnoniemi y Racz, 2016). Los antecedentes en otros paises europeos
(especialmente los paises balticos) Ilevaron al pais escandinavo a una bldsqueda por mejorar
el conocimiento sobre el tema y a generar nuevos instrumentos de investigacion para

anticipar los riesgos (Bjola y Papadakis, 2021).

Helsinki comenzé a utilizar abiertamente el concepto de Guerra hibrida en referencia
a un conjunto de acciones no convencionales que Moscu estaba comenzando a desarrollar en
paises europeos, entre las cuales se destacaban las operaciones de desinformacion. Fue
poniendo a punto, gradualmente desde 2014, un conjunto de herramientas multidisciplinarias
disefiadas para combatir el Sharp Power. A traves de iniciativas proactivas y transparentes
basadas en la colaboracion y la investigacion, diferentes areas de decision gubernamental
desarrollaron politicas publicas para poder actuar de manera eficaz en momentos criticos

(Bjola y Papadakis, 2021).

En este sentido, hay tres areas que conforman la estrategia integral de neutralizacién

del Sharp Power que Finlandia tenia desplegada para 2017. Es preciso detallar a continuacion
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la manera en la cual estos aspectos se desarrollaron e interactuaron de modo de dar una

respuesta adecuada.

Un primer aspecto es el desarrollo de educacion en medios de comunicacion, o Media
Literacy. Este concepto refiere al conjunto de habilidades para analizar, comunicarse,
colaborar y crear contenido a través de los medios. Con el propdsito de ensefiar a los futuros
ciudadanos a identificar narrativas sesgadas en su esfera de informacién, el sistema de
educacién puablica de Finlandia ha incorporado este tipo de contenidos desde la década de
1980 (Cord, 1/6/2022). El advenimiento de campafias de desinformacién a través de
tecnologias digitales obligd, sin embargo, a una readaptacion de esta politica educativa hacia
finales de la primera década del siglo XXI. Para 2014, momento en el que comenzaban a
confirmarse las sospechas sobre operaciones propaganda computacional, se gestd un plan
orientado a generar una resiliencia civil ante esta amenaza. Con el conocimiento de que las
elecciones suelen ser momentos criticos para ejecutar las operaciones de desinformacion, el
objetivo fue crear y consolidar barreras a la informacion falsa desde la propia sociedad civil

(Pekkala et al., 2014).

El Finnish National Audiovisual Institute, la agencia dentro del Ministerio de
Educacion de Finlandia encargada de la materia, desarrolld hacia 2016 un programa
pedagdgico. EI mismo proponia la instruccion de aspectos bésicos de informacion y
desinformacion en el nivel primario, y se complementaba con la formacion de pensamiento
critico sobre medios de comunicacion en el nivel secundario. En 2017, durante las
operaciones de Sharp Power de Rusia, se conformo un comité de expertos de diferentes areas
(ministerios, organizaciones de la sociedad civil, prensa e inteligencia) para reforzar el
programa. Consistia en un plan de entrenamiento de miles de servidores publicos, periodistas

y profesores para generar conciencia sobre el problema de la desinformacion mas alla de las
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aulas, incorporando programas para adultos a través de campafias publicitarias e iniciativas

participativas (Hanley,29/1/2020).

El segundo aspecto estratégico es el enfoque que se tomoé en politica exterior,
definiendo la prioridad y el compromiso del Estado finlandés en la defensa ante las campafias
de desinformacion. Uno de los hechos maés significativos en este sentido ha sido la creacion
del European Centre of Excellence for Countering Hybrid Threats (HybridCoE), un
organismo regional para combatir las amenazas hibridas. EI HybridCoE es una organizacion
regional con sede en Helsinki, que fue fundada en 2017 por iniciativa principal del gobierno
finlandés luego de una cumbre en la que participaron la OTAN Yy representantes de la UE?.
La entidad se ha dedicado a investigar, desarrollar y recomendar politicas de control y
neutralizacién de los denominados ataques hibridos. Con la mision de fortalecer la seguridad
de sus Estados y organizaciones participantes, ha puesto en practica una serie de herramientas
disefladas para prevenir este tipo de ataques, proporcionando conocimiento técnico,

experiencia y capacitacion (Standish, 18/1/2018).

La conviccion de emplear estrategias que impliquen cooperacion entre los paises
europeos se ve plasmada, asimismo, en la elaboracién del documento “Action Plan Against
Disinformation”. Con Finlandia como uno de sus principales promotores, el documento
sienta las bases para la mirada europea del problema de la desinformacion para los siguientes

afios (European Commision, 5/12/2018).

Como dultimo elemento a destacar de la politica exterior, cabe mencionar la
configuracién de un nuevo espacio dedicado a las amenazas hibridas dentro de la esfera del

ministerio de Asuntos Exteriores. Planificada durante 2017, esta iniciativa se concretd con la

15 El HybridCoE es el Gnico actor que tiene a la UE y a la OTAN trabajando en conjunto en temas de guerra
hibrida, con actividades que cubren una amplia gama de dominios. EI Centro también desarrolla las capacidades
operativas de los Estados participantes mediante la formacion de profesionales y la organizacién de ejercicios
practicos. El financiamiento de la organizacion corre casi exclusivamente por cuenta del Estado
finlandés(Standish, 18/1/2018).
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inauguracion del cargo de Embajador de la Lucha contra la Desinformacién. Una medida
innovadora, y con un claro mensaje politico de lucha contra el Sharp Power. Contribuiria,
posteriormente, a crear un centro de gravedad institucional para abordar el problema de la

desinformacidn de una manera mas institucionalizada y planificada (Nyberg,8/2/2018).

Un tercer aspecto de la politica de mitigacion del Sharp Power ruso ha sido el fomento
de instancias de verificacion de informacién (Fact-Checking), basadas en poner a prueba la
veracidad de afirmaciones hechas en el dominio publico. Ademas de supervisar las practicas
periodisticas y examinar las razones del surgimiento de noticias falsas, el Consejo de Medios
de Comunicacién de Finlandia ha financiado el funcionamiento -y fomentado el uso- de estos
servicios de verificacion de informacion desde 2016 (BBC News, 21/10/2022). Entre las
organizaciones mas importantes que se dedican a esta tarea se encuentra Fact Bar (Faktbaari),
una ONG creada en 2014 por periodistas e investigadores. Fact Bar ha manejado una gran
cantidad de proyectos de verificacion de informacién y de mejora en la trazabilidad del
contenido, focalizdndose principalmente en los sesgos estructurales de la informacion en los
periodos electorales (Mackintosh,17/5/2019). Por su parte la ONG Metka, financiada
principalmente por el Ministerio de Cultura y Educacion de Finlandia, se ha especializado en
la produccién de manuales de ensefianza y guias de talleres practicos e interactivos sobre este

asunto (Salomaa y Palsa, 2019).

Consecuentemente, la respuesta de Finlandia al Sharp Power de 2017 se rigio por una
fuerte voluntad politica de mitigar sus consecuencias. Dicha voluntad se fue forjando desde la
aparicion de las primeras operaciones de propaganda computacional tres afios antes. Su
estrategia ha combinado diferentes instrumentos, que van desde la investigacion hasta la
politica exterior y la educacién. En este proceso, el Estado ha trabajado a la par de
organizaciones de la sociedad civil, medios de comunicacion Yy organizaciones
internacionales. El buen resultado de las politicas aplicadas se desprende de los altos niveles
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de resiliencia que sostuvo la sociedad civil finlandesa durante las campafias de

desinformacién en 201716 .

En un analisis comparado en el cual se midié la capacidad de resiliencia ante las noticias falsas de los paises
europeos, Finlandia se posicioné en el grupo de los cuatro con mejor resultado junto con Paises Bajos,
Dinamarca y Estonia. La conclusion a la que lleg6 el estudio es que estos paises tienen altos niveles de libertad
de prensa, alta calidad de educacién y alto nivel de confianza entre los ciudadanos (Open SocietylInstitute Sofia,
11/10/2007).
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Capitulo 3

El uso de los hidrocarburos como arma energética: la vulnerabilidad en

Polonia y Finlandia

Gracias al alza sostenida de precios internacionales de materias primas, el periodo
comprendido entre 2005 y 2014 resultd extraordinariamente favorable para paises
exportadores de hidrocarburos. En el caso de Rusia, la fuerte expansién en el mercado
europeo de gas y petrdleo le abrio la posibilidad de ejercer condicionamientos politicos sobre
paises importadores de combustibles fdsiles. Dichos condicionamientos dependian de los
niveles de vulnerabilidad que los estados habian desarrollado con respecto a Moscu

(Parlamento Europeo, 4/2018).

Con el proposito de entender en qué medida se dio esa situacion de vulnerabilidad en
los casos de Polonia (2015) y de Finlandia (2017), este capitulo propone analizar, en primer
lugar, de qué manera Rusia ha utilizado su condicién de proveedor como herramienta de
coercion y, en segundo lugar, repasar los vinculos de ambos paises con Moscu en lo relativo
al abastecimiento de energia. En cuanto a lo primero, serd necesario indagar la politica
energética de Rusia hacia Europa a partir del siglo XXI, explicando de qué manera MoscU
aprovecho su posicién para convertirla en una herramienta politica. Respecto a lo segundo, se
examinara el peso que tuvieron las importaciones de hidrocarburos rusos en Polonia y en
Finlandia, teniendo en cuenta el tamafio y las caracteristicas del sector energético en cada

Caso.
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3.1 Moscu y la construccion del arma energética

El uso de hidrocarburos como herramienta de poder en el plano internacional no es
una practica inaugurada en el siglo XXI. La crisis del petroleo de 1973 evidenciaba que la
decision de paises arabes productores de petroleo de reducir la produccion mundial tuvo
causas politicas vinculadas al apoyo occidental a Israel en la guerra de Yom Kippur
(Eckstein, 1979). Los enormes costos econdmicos que sufrieron los Estados Unidos y Europa
Ilevaron a estos bloques a reposicionar al sector energético dentro de la agenda estratégica de
politica exterior y a plantear politicas para la reduccién de la dependencia de combustibles.

No obstante, nuevas amenazas emergerian con posterioridad.

Desde inicios del siglo XXI, los enormes recursos naturales en gas y petrdleo
sumados a los bajos costos relativos de extraccion habian permitido a Moscu tomar ventaja
de los altos precios internacionales en hidrocarburos y consolidarse, asi, como una potencia
energética. Para 2014, Rusia se posicionaba como el segundo pais con mayores reservas de
gas natural del planeta, siendo a la vez el segundo mayor productor. En petroleo, sus reservas
se ubicaban en sexto lugar, alcanzando el tercer puesto en produccion. La UE se situd
asimismo como su principal socio comercial y, para 2013, los suministros de energia de

Rusia alcanzaban el 39% de las importaciones de gas natural del bloque (BP, 2015).

Paralelamente, la politica exterior de Rusia fue inclinandose en la segunda década del
siglo XXI hacia una estrategia hibrida de accion. En otras palabras, se configuraron una serie
de instrumentos no militares con el propdsito de confrontar con Occidente y afianzar su
crecimiento como potencia global. Entre los instrumentos de guerra hibrida, el liderazgo
mundial en el sector energético seria uno de los aspectos mas destacados. El uso politico de
su condicion de potencia en la materia fue algo que comenz6 algunos afios antes y se fue

consolidando con el tiempo (Renz, 2018).
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Hacia finales de la década de 1990 se puede observar una preocupacién de paises de
Europa del Este por el uso politico de la energia desde Rusia. En 1997, el embajador de Rusia
en Replblica Checa Nikolai Ryabov advertia que el abastecimiento de gas por parte de
MoscU estaba en riesgo debido a la posicion de Praga de unirse a la OTAN (Naegele,
19/3/1997). En Bielorrusia, un corte de 30 horas en el suministro de gas ruso en febrero de
2004 resulté ser una tactica de presién politica de Moscu sobre Minsk. Por ese entonces,
comenzaba a generarse una disputa sobre la posibilidad de que Gazprom, la empresa gasifera
rusa, se quedara con el control de la infraestructura de transito de gas en el pais, que no solo

abastecia a Bielorrusia sino también a otros estados de Europa (Parlamento Europeo, 2018).

Mas adelante, en enero de 2006, un corte de suministro ruso en el gasoducto que
atravesaba Ucrania busco presionar a este pais para que no utilizara gas destinado a paises de
Europa occidental (BBC, 2/1/2006). En julio de ese mismo afio, Rusia interrumpia el
suministro de petroleo a la refineria Mazeikiu de Lituania. Si bien Moscu acusaba problemas
técnicos, la razdn principal era la venta de la refineria a una empresa polaca en detrimento de
una firma rusa (Kramer, 28/10/2006). Dos afios mas tarde, una caida en el abastecimiento de
petréleo a Republica Checa era justificada por el Kremlin nuevamente a partir de problemas
técnicos. Detras del acontecimiento, sin embargo, se escondia la decision de Praga de

albergar un sistema de radar antimisiles estadounidense (Fabrichnaya, 14/7/2008).

En junio de 2014 se producia un corte en el suministro de gas ruso a Ucrania. Si bien
las razones que esgrimia MoscuU eran estrictamente comerciales, el conflicto tenia lugar en
medio de una severa crisis entre ambos paises desatada luego de la intencion de Ucrania de
acercarse politicamente a la UE y de la anexion rusa de Crimea (The Associated Press,
16/6/2014). En febrero de 2015, Luego de que la UE anunciara un plan de unién energética

para terminar con los comportamientos extorsivos de Moscu, Putin amenazd con un corte
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total en el abastecimiento de gas a Europa, reclamando un pago inmediato de las deudas por

el envio de combustible (Reuters (25/2/2015).

Para ese momento, la UE comenzaba a tomar dimension de los peligros que
representaba la utilizacion de recursos energéticos como herramienta de extorsién. Una
investigacion auspiciada por el Council on Foreign Relations de Estados Unidos advertia ya
en 2010 de la utilizacién por parte de Rusia de las exportaciones de hidrocarburos como un
recurso politico. A saber, el uso del petrdleo y el gas como mecanismos para manipular

estratégicamente a paises dependientes de Moscu (Smith Stegen, 2011).

En estos casos, se pueden observar dos tipos de acciones a través de las cuales Rusia
utilizé su arma energética. La primera de ellas es la manipulacion tarifaria, que implica un
intento deliberado de interferir en las operaciones libres del mercado y crear alteraciones en
los precios. Generalmente se traté de aumentos abruptos en la tarifa, que obligaron al pais
comprador a pagar significativamente mas dinero por el mismo flujo de combustible. La
segunda estrategia fue la coercion. Esto es, la practica de persuadir a un pais de hacer algo

utilizando la fuerza o la amenaza de su uso (Stulberg, 2015).

Con respecto al primer punto, y teniendo en cuenta la existencia de empresas con la
facultad de determinar precios en el abastecimiento de gas y petréleo, surge la cuestion
acerca de la forma en la cual el Estado ruso tomo el control sobre esas politicas. En la
practica, Moscu se asegurd el manejo de empresas clave en la produccion de hidrocarburos.
Contaba con el control de Rosneft, una sociedad andnima abierta creada desde el propio
Estado ruso en 1993 que se convertiria desde 2005 en la empresa lider en produccion
petrolera del pais. Controlaba, a su vez, Gazprom, la empresa que, ademas de contar con la
propiedad sobre una buena parte de la infraestructura de transporte de gas en paises de la UE,

monopolizaba los recursos gasiferos y su explotacion. De este modo, las empresas sirvieron
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de instrumentos estratégicos del Kremlin. Gazprom y Rosneft eran empresas con objetivos
econdémicos en los que participaron, en gran proporcion, capitales privados. Sin embargo,
cuando los intereses comerciales y politicos se cruzaban, Moscu se reservaba el poder de

manejar las decisiones de precio en funcion de sus intereses politicos (Harsem y Claes, 2013).

Para crear las condiciones de vulnerabilidad, Moscu apelé a una estrategia de
fragmentacion del mercado. A partir de la generacion de obligaciones contractuales que
imposibilitaban a los estados europeos a revender el gas a otros paises, Gazprom mantuvo
precios diferenciados entre clientes. Esta blsqueda de un tratamiento particular pais por pais
funcioné como un sistema de premios y castigos en base a otros aspectos de la agenda
exterior, tales como las afinidades politicas con el Kremlin o las intenciones de ingresar a la
OTAN. De acuerdo con el rumbo tomado por los paises, Moscu se reservaba la capacidad de
reducir o aumentar precios discrecionalmente, y de alterar los suministros o amenazar con
ejecutar dicha accion. Rusia mostraba, asi, la voluntad de abusar de su posicion dominante en

el mercado en apoyo de objetivos de politica exterior (Parlamento Europeo, 2018).

Las condiciones que se dieron para que Rusia se erigiera como una potencia
energética con influencia politica sobre otros paises se pueden resumir en cuatro aspectos. El
primero de ellos es la consolidacion de los recursos. Es decir, la disposicion del gas y el
petréleo por parte del Estado. El Kremlin lo logr6 asegurandose la participacion del Estado
en las principales empresas de explotacion y produccion de combustibles fosiles. Es el caso
de Gazprom en gas natural y Rosneft en petroleo. El segundo aspecto es el control de las
rutas de transito. Desde la década del 2000 Rusia fue comprando activos energeéticos
(instalaciones de transito y participaciones en empresas distribuidoras) en distintos paises de
Europa, muchas veces por medio de presiones politicas o utilizando deuda contraida con
Rusia como moneda de cambio. EI tercer aspecto es la intencion del Kremlin de convertir su
poder en una ventaja politica ejecutando cambios en los precios 0 en los voliumenes de
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suministro de manera parcial o total. EI hecho de que diferentes clientes hayan recibido

distinto trato es un indicador de que esta condicién se dio en la practica (Smith Stegen, 2011).

El cuarto aspecto tiene que ver con un cambio real de comportamiento en el Estado
cliente como consecuencia de las amenazas o las medidas reales de disrupcion en el
abastecimiento de energia. Y este elemento depende, a su vez, de que se den algunas

condiciones en los estados importadores de hidrocarburos (Smith Stegen, 2011).

Sobre este dltimo punto, se pueden encontrar algunos factores clave para explicar la
situacion de dependencia energética y vulnerabilidad que, hacia 2014, padecian paises
importadores de hidrocarburos rusos de la UE. En primer lugar, el bloque no habia
desarrollado una politica de accion unificada, permitiendo a Rusia negociar en condiciones
mas ventajosas los contratos de abastecimiento pais por pais. En rigor, los responsables
politicos de la UE en el area energética trataron a la seguridad energética y a la seguridad
nacional como asuntos separados (Harsem, & Claes, 2013). En segundo lugar, existio una
reduccion en las inversiones en infraestructura, las cuales hubiesen tenido la capacidad de
reforzar las opciones de importacion, aumentar la capacidad de almacenamiento y mejorar la
capacidad para transportar suministros en respuesta a las interrupciones. En tercer lugar, la
produccion local de gas en Europa se vio reducida por factores geologicos. Entre 2010 y
2020, los Paises Bajos redujeron drasticamente la produccion de gas debido a la actividad
sismica en el campo de Groningen, perdiendo aproximadamente 55 mil millones de metros
cubicos por afio. Por ultimo, el enfoque de le UE hacia la transicion energética desincentivd
algunas alternativas mas baratas y rapidas de implementar. Por caso, desde 2000 cerraron
centrales eléctricas de carbdn y nucleares que podrian haber servido para evitar el consumo

de una gran cantidad de gas (Collins et al. 25/8/2022).
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A partir de 2014, mientras se hacia cada vez mas evidente la necesidad de una politica
comun europea en materia de energia, el enfoque de seguridad energética de la UE
comenzaria a cambiar. La vision continental adoptaria mayoritariamente la premisa de que,
cuando el proveedor de energia tendia a monopolizar un mercado, la dependencia creada se
traducia en influencia politica. Dicha influencia podia utilizarse ya sea de manera defensiva
por parte del proveedor o como herramienta para una politica exterior asertiva. Al hacerlo, el
Estado proveedor podia utilizar el suministro de energia como medio para condicionar a los
paises vecinos a comportarse de cierta manera o para castigarlos cuando no lo hicieran

(Parlamento Europeo, 2018).

Consciente de que el desarrollo sostenible y estable de las economias europeas
dependia estrechamente del acceso estable a los recursos energéticos, la UE adoptaba asi una
estrategia realista para la seguridad energética, orientada a asegurar la resiliencia a las
interrupciones en el suministro de energia a corto plazo y a lograr una menor dependencia a
largo plazo de combustibles, proveedores de energia y rutas de abastecimiento. Para ello, el
blogue consider6 necesario avanzar hacia una estrategia comun de accion. Basada en
coordinar politicas de infraestructura y desarrollo, la denominada unién energética seria asi
un paso hacia el desarrollo de un mercado interno mas interconectado y con una mayor
cooperacion a nivel regional (Parlamento Europeo, 2014). Esta unién proponia, a su vez, el
crecimiento de energias renovables y la diversificacion de los vectores energéticos para los
afios siguientes. Con la inversion en nuevos tipos de abastecimiento como el gas natural
licuado (GNL) y con medidas tendientes a generar un mercado mas liberalizado de energia, la
UE tendria mejores herramientas para evitar que la energia sea una herramienta de coaccion

politica (Bluszcz, 2016).

Asi pues, Moscu supo sacar provecho de sus ventajas como principal proveedor de
combustibles fésiles a Europa y convirtid sus recursos energéticos en una herramienta de
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coercion. Este mecanismo fue una pieza fundamental de su estrategia hibrida de politica
exterior. Para que esta arma energética tuviera poder de accion, no solo se dieron
determinados pasos en la configuracion de las estructuras de poder de Moscu (tales como el
manejo de empresas de energia y el control del transito de gas y petroleo en paises
importadores), sino que ademas existieron circunstancias que aumentaron la dependencia
energética de muchos paises europeos, tales como la falta de inversion en infraestructura

adecuada, y la inexistencia de una politica comun al bloque hasta 2015.

Repasados los aspectos constitutivos de la denominada arma energética en el caso de
Rusia, y especificamente en su relacion con los paises de la UE, es posible analizar con mas
profundidad el grado de vulnerabilidad energética de Polonia en 2015 y Finlandia en 2017

con respecto a Moscu.

3.2 Polonia: dependencia y capacidad de cambo limitada

Exponiendo la situacion general que atravesaba Polonia con respecto a su matriz
energética en 2015, y particularmente la relacion con Rusia en tanto proveedor de gas y de
petréleo, se puede tomar dimension de la relacion de dependencia generada entre los dos
paises. A su vez, algunos aspectos relativos a la infraestructura y a la coyuntura politica de
ese momento ilustran una situacion de vulnerabilidad ante la cual Moscu tenia la capacidad

de utilizar su arma energética.

La estructura de consumo de energia de Polonia ha tenido caracteristicas distintivas si
se la compara con las de otros paises de la UE. Observando el suministro total en los ultimos
30 afios, es decir la combinacion de fuentes de energia primaria utilizadas, se puede apreciar
la predominante participacion del carbon. Histéricamente, la produccion local de este
hidrocarburo ha permitido una ventaja comparativa con respecto a otras fuentes de energia.
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En 2015, el carbon aportaba el 50,9% de la energia total consumida, ubicandose en la
segunda posicion entre los paises de la Organizacion para la Cooperacién y el Desarrollo
Econdémico (OCDE). El 81% del total era utilizado en la generacion de energia eléctrica

(IEA, 2017).

Tabla 1: suministro total de energia en Polonia por tipo de fuente, expresado en Terajulios (TJ)

Fuente 2013 % del tot (2013) 2014 % del tot (2014) 2015 9% del tot (2015)
Carbon 2.220.974 54,1% 2.063.906 52,5% 2.023.504 50,9%
Petroleo 930.354 22,1% 920.892 23,4% 976.350 24,6%
Gas natural 575.092 14,0% 561.217 14,3% 576.764 14,5%
Biocombustibles 345.415 8,4%  344.148 8,8%  348.796 8,8%
Renovables 23.431 0,6% 29.961 0,8% 42.088 1,1%
Hidroeléctrica 8.780 0,2% 7.859 0,2% 6.595 0,2%
Total 4.104.046 100,0% 3.927.983 100,0% 3.974.097 100,0%

(Fuente: IEA, 2017)

Conforme el compromiso con la reduccion de los gases de efecto invernadero, el
Estado venia implementando medidas de aumento de la eficiencia energética desde inicios de
la década. La iniciativa implicaba una reduccion en la utilizacion de carbon, que iria de ese
modo disminuyendo su participacion en el suministro total de energia. Con una economia en
crecimiento, esto generaba la necesidad aumentar los volimenes de otras fuentes de manera

sostenida (IEA, 2017).

Por su parte, el petroleo se ubicaba en segundo lugar como fuente primaria de energia.
Entre 2013 y 2015, el crudo paso6 del 22,7% al 24,6% del total, con un aporte de 976.350

Terajulios (TJ). Durante la década anterior, la demanda de petrdleo en Polonia venia
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aumentando a un ritmo anual promedio del 3%. De 411 mil barriles diarios de importacion en
2000 pasaria a 535 mil en 2009. En efecto, de 1990 a 2009 el petroleo habia duplicado su

participacion en el abastecimiento total de energia, pasando del 13% al 26% (IEA, 2011).

Tabla 2: consumo final de petrdleo en Polonia por sector

expresado en Terajulios (TJ)

Sector 2015 % del tot (2015)

Transporte 639.523 67,5%
Usos no energeéticos 150.099 15,8%
Agricultura y forestacion 72.248 7,6%
Industrial 25.742 2, 7%
Residencial 24.542 2,6%
Electricidad y generacion de calor 17.591 1,9%
Comercial y servicios publicos 17.431 1,8%
Total 947.176 100,0%

(Fuente: IEA, 2017)

Para 2015, con una produccion petrolera de poco menos del 5% del total de consumo
en el pais, Polonia dependia casi plenamente de la importacion de crudo, del cual el 88,7%
provenia de Rusia. Las importaciones de petroleo representaron mas de la mitad de las
importaciones totales de combustible ese afio. Siendo que casi la totalidad del petroleo que
MoscU exportaba a Polonia era a través de los oleoductos Druzhba y Pomeranian, los mismos

resultaban vitales para la economia polaca (IEA, 2011).
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Tabla 3: importacion de petrdleo a Polonia por pais de origen expresado en miles de barriles de
petréleo por dia (kb/d)
Pais 2013 % del tot (2013) 2014 9% del tot (2014) 2015 9% del tot (2015)
Rusia 449,8 96,6% 4477 94,6% 472,3 88,7%
Noruega 15,3 3,3% 10,5 2,2% 6,9 1,3%
Kazajistan 0 0,0% 114 2,4% 10,1 1,9%
Arabia Saudita 0 0,0% 0 0,0% 8,2 1,5%
Otros 0,7 0,2% 3,9 0,8% 351 6,6%
Total 465,8 100,0% 473,5 100,0% 532,6 100,0%
(Fuente: IEA, 2017)

A su vez, el gas se posicionaba como la tercera fuente de energia en aporte total.
Debido a los bajos niveles de emisién de gases de efecto invernadero y los bajos costos de
abastecimiento, este combustible se volvié importante en un pais en el cual el carbén seguia
siendo una fuente importante de energia al tiempo que los compromisos obligaban a reducir
las emisiones. El gas paso del 14% en 2013 al 14,5% del total de consumo de energia en
2015. Un 30,4% de este combustible se usaba en el sector industrial, mientras que un 29,8%
lo utilizaba el sector residencial. El 72,5% del gas abastecido a Polonia era importado, y un
73,3% de esa porcion provenia de Rusia. Asimismo, el documento “Politica energética de
Polonia hasta 2030 marcaba una proyeccion de aumento en la demanda de un 18% hacia

2020 y un 43% hacia 2030 con respecto a 2010, reflejando las perspectivas de crecimiento y

la importancia estratégica del gas (IEA, 2011).
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Tabla 4: consumo final de gas en Polonia por sector expresado en

Terajulios (TJ)

Sector 2015 % del tot (2015)
Industrial 150.250 30,4%
Residencial 146.891 29,8%
Usos no energétcos 98.600 20,0%
Comercial y servicios publicos 79.803 16,2%
Transporte 16.719 3,4%
Agricultura y forestacion 1.271 0,3%
Total 493.534 100,0%

(Fuente: IEA, 2022)

Paralelamente, la infraestructura gasifera de Polonia servia de transito para una buena
parte del consumo de gas en otros estados europeos. A traves del gasoducto Yamal-Europa,
que conecta los yacimientos de la peninsula de Yamal (Rusia) y Siberia Occidental con
Polonia y Alemania a través de Bielorrusia, se abastecia a otros estados del continente. Como
pais de transito, Polonia cobraba una tarifa por permitir el transporte del combustible a través

de su territorio (Verdict Media Limited, 2023).

Por la creciente importancia del gas como fuente de energia y por los beneficios
econdmicos del transporte hacia otros paises, desde 2011 Polonia estaba haciendo
significativos esfuerzos por modernizar el sector gasifero. Sin embargo, hasta 2015 esa
modernizacién no habia contemplado alternativas a la provisidn rusa. Es recién en 2016, con
el proyecto de construccion de una terminal de gas natural licuado, que se abriria una nueva

etapa en la diversificacion de transporte del combustible (IEA, 2017).
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Tabla 5: Importacién de gas a Polonia por pais expresado en millardos de metros cubicos (bcm)

Pais 2013 9% del total (2013) 2014 % del total (2014) 2015 % del total (2015)
Rusia 9,6 77,4% 8,9 76,1% 8,8 73,3%
Alemania 2,3 18,5% 24 20,5% 3,2 26,7%
Qatar 0 0,0% 0 0,0% 0,1 0,8%
Republica Checa 0,6 4,8% 04 3,4% 0 0,0%
Ucrania -0,1 -0,8% -0,1 -0,9% -0,1 -0,8%
Noruega 0 0,0% 0,1 0,9% 0 0,0%
Total 12,4 100,0% 11,7 100,0% 12,0 100,0%

(Fuente: IEA, 2022)

En este contexto se comenzaba a apreciar que Moscu estaba dispuesto a tomar
medidas en materia energética para presionar politicamente. A partir de un episodio de
septiembre de 2014, en el cual los volimenes de suministro de gas se habian reducido sin
previo aviso, quedaba claro hasta qué punto podia llegar Rusia en la utilizacion de su arma
energética. Entre septiembre y octubre de 2014, una abrupta reduccion en el abastecimiento a
través del gasoducto Yamal-Europa habia afectado a Polonia y Alemania. Si bien Moscu lo
justifico como una medida tomada para frenar la reexportacion de gas a Ucrania, la principal
razon geopolitica se basaba en la necesidad del Kremlin de ejercer presién ante el paquete de
sanciones que la UE habia aprobado contra Rusia por la anexion de Crimea (Radio Poland

(11/9/2014).

Conociendo las intenciones de coercion del Kremlin, el gobierno asumido en
septiembre de 2014 se encontraba ante un panorama complejo. A pesar de un crecimiento

anual del PIB del orden del 3,8% para 2014, la economia no dejaba de mostrarse vulnerable a
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cambios externos y cualquier restriccion en el suministro de combustibles tenia la
potencialidad de generar una caida en la actividad (OECD Economic Surveys: Poland 2014,
2014). Ante esta situacion, el gobierno puso el foco en asegurarse un sostenimiento de la
expansion econdmica que le permitiera ampliar sus posibilidades de triunfo en las elecciones
generales de 2015. Sobre esa premisa, consideré al abastecimiento energético como una
prioridad estratégica, proponiendo no deteriorar la relacion comercial con Moscu (Kureth,

17/10/2015).

En suma, la vulnerabilidad de Polonia era alta no solo debido a la proporcion de
combustibles fésiles que importaba de Rusia en 2015, sino por una combinacién de esta
cuestion con otros factores estructurales y politicos. A saber: la necesidad de reducir el
consumo de carbdn, una infraestructura insuficiente de reemplazo de combustibles y un

gobierno dispuesto a priorizar la estabilidad econdmica de corto plazo.

3.3 Finlandia: infraestructura con capacidad de adaptarse

Los datos referidos la participacion de las diferentes fuentes y origenes de
abastecimiento de energia de Finlandia en 2017 ilustran un nivel de dependencia con Rusia
levemente menor que en el caso de Polonia de 2015. La vulnerabilidad, sin embargo, seria
considerablemente méas reducida. Desde al menos la década de 1990 el pais escandinavo se
encontraba entre los mayores consumidores energéeticos per capita del mundo. Sin
practicamente reservas de combustibles fosiles ni recursos de uranio, Finlandia debio
importar, por afios, casi dos tercios de su energia primaria, condicién que le permitio adquirir
experiencia en el manejo de recursos energéticos y en politicas para reducir los efectos

negativos de la dependencia (Jaaskeléinen et al, 2018)
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La politica energética de Finlandia ha desarrollado un perfil diversificado resultando
en menores niveles de sensibilidad ante cambios externos en abastecimiento o precios. El
sector de biomasa ha crecido casi ininterrumpidamente afio a afio desde principios de la
década de 1990, consolidandose como la principal fuente de energia. Con una participacion
del 31,2% del total de consumo energético para 2017, el recurso marcaba una importante alza

con respecto a 2015 (29,4%) y 2016 (29,1%). (Pynnoniemi y Saari, 28/6/2017).

Tabla 6: suministro total de energia en Finlandia por tipo de fuente, expresado en Terajulios (TJ)

% del tot
Fuente 2015 (2015) 2016 % del tot (2016) 2017 % del tot (2017)
Biomasa 380.325 29,4%  388.231 29,1% 412.014 31,2%
Petroleo 324.174 25,1% 356.172 26,7% 337.379 25,6%
Nuclear 253.582 19,6% 253.124 19,0% 245.204 18,6%
Carbon 172.620 13,3%  180.590 13,6% 172.920 13,1%
Gas natural 93.628 7,2% 86.186 6,5% 80.892 6,1%
Hidroeléctrica 60.368 4,7% 56.876 4,3% 53.179 4,0%
Renovables 8.479 0,7% 11.193 0,8% 17.512 1,3%
Total 1.293.176 100,09 1.332.372 100,0% 1.319.100 100,0%

(Fuente: IEA, 2018a)

Hacia 2017 el petréleo se ubicaba en segundo lugar en participacion dentro de la
matriz energética, con un 25,6% y con pocos cambios a lo largo de los anteriores tres afios.
En 2010 el petroleo representaba el 26% de la matriz energética del pais y el 89% de las
importaciones provenian de Rusia. Esta cifra se iria reduciendo de manera sostenida durante
los siguientes afios, y demostraria la capacidad de Finlandia de reemplazar una fuente de

energia por otra de modo répido. Para 2017, el 60,9% del total importado provenia de Rusia,
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lo que marcaba un leve descenso con respecto al afio anterior. Un 16% del petroleo provenia,
a su vez, de Suecia. El sector que mas consumia petréleo era el de transporte, con un 50,1%.

(IEA, 2018a).

Tabla 7: Consumo final de petroleo en Finlandia por

sector expresado en Terajulios (TJ)

Sector 2017 % del tot (2017)
Transporte 155.968 50,1%
Usos no energétcos 57.052 18,3%
Agricultura y forestacion 14.312 4,6%
Industrial 49.525 15,9%
Residencial 14.892 4,8%
Pesca 1.235 0,4%
Comercial y servicios publicos 11.046 3,5%
No especificado 7.254 2,3%
Total 311.284 100,0%

(Fuente: IEA, 2018a)

Debido al tamafio relativamente pequefio de la economia finlandesa, el volumen de
importacion de petréleo representaba una baja proporcion del total de importaciones
mundiales. Por ello, el abastecimiento no se traducia en un factor que alterara
significativamente el mercado mundial de crudo, y todo cambio de proveedor resultaba
relativamente sencillo. Un 91% de las importaciones de petréleo se hacia a través de barcos,
lo que mostraba el acceso a un mercado con menores restricciones en la elecciéon del
abastecimiento. El sector de transporte era el que mas demandaba petréleo, con un 47% de

total. La industria, en un segundo lugar, consumié un 23% del total de crudo (IEA, 2018a).
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Tabla 8: Importacién de petréleo a Finlandia por pais de origen en miles de barriles de petroleo por

dia (kb/d)
Pais 2015 9% del tot (2015) 2016 % del tot (2016) 2017 % del tot (2017)
Rusia 97,48 62,0% 108,17 62,6% 99,69 60,9%
Suecia 19,91 12,7% 25,84 15,0% 26,15 16,0%
Noruega 6,16 3,9% 9,42 5,5% 15,09 9,2%
Paises Bajos 11,98 7,6% 8,26 4,8% 6,71 4,1%
Dinamarca 7,40 4,7% 2,47 1,4% 3,24 2,0%
Kazajistan 5,18 3,3% 5,36 3,1% 2,67 1,6%
Otros 9,05 5,8% 13,17 7,6% 10,02 6,1%
Total 157,17 100,0% 172,68 100,0% 163,57 100,0%

(Fuente: IEA, 2018b)

El gas, por su parte, se ubicaba para 2017 en el quinto lugar en el ranking de fuentes
de energia. Con un 6,1% sobre el total de la matriz, quedaba detras de la energia nuclear (con
el 18,6%) y el carbdn, (con un 13,1%). Es posible observar, en base a cifras de afios
anteriores, las tendencias en el consumo gasifero y las politicas seguidas por el gobierno en
este sentido. De 1974 a 2005, la demanda de gas habia pasado de 0,5 a 5 millardos de metros
cubicos por afio. Hacia 2010 se reduciria levemente hasta llegar a 4,7 millardos de metros
cubicos. En ese mismo 2010, la participacion del gas natural en el suministro total de energia
era del 11% vy, a partir de alli, el consumo fue cayendo de manera sostenida en los afios
siguientes evidenciando una politica de busqueda de alternativas al gas natural dentro de su

matriz. Para 2015, la participacion habia bajado a 7,2% y para 2016 a un 6,5% (IEA, 2018b).
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Tabla 9: Consumo final de gas en Finlandia por sector

expresado en Terajulios (TJ)

Sector 2017 % del tot (2017)
Industrial 26.440 87,7%
Residencial 1.220 4,0%
Usos no energétcos 699 2,3%
Comercial y servicios puablicos 1.360 4,5%
Transporte 383 1,3%
Agricultura y forestacion 48 0,2%
Total 30.150 100,0%

(Fuente: IEA, 2018a)

Finlandia contaba hacia 2017 con una pequefia produccidon de biogas. Debido a ello, la
demanda era abastecida casi en su totalidad por importaciones, las cuales llegaban a través de
un gasoducto doble que conecta con Rusia. El sector industrial era el que consumia gas de
manera predominante con un 87% del total del abastecimiento. A diferencia de otros
combustibles, no existia practicamente ninguna capacidad de almacenamiento de gas, siendo
una de las razones por la cual el sector fue perdiendo competitividad. En contraposicion, el
pais contaba con almacenamiento para varios meses de consumo de petréleo, carbon y uranio

(IEA, 2018b).

En la primera mitad de la década de 2010 la Unién Europea le recomendaba a
Finlandia invertir en infraestructura para el abastecimiento y la distribucion, sobre la premisa
de mejorar la interconexion de gas en la regién. A su vez, se le recomendo invertir en
infraestructura para gas licuado. La infraestructura para 2017 estaba, como se podia prever,

armada en funcién de un solo proveedor. Sin embargo, Finlandia ya comenzaba a negociar la
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compra de gas licuado, y evaluando la posibilidad de construccién de infraestructura en
gasoductos que estuviese enfocada en otros proveedores. Efectivamente esa planificacion
comenzd a llevarse a la préactica a partir del siguiente afio, poniendo en marcha el plan de
construccién de una terminal de gas licuado e invirtiendo en infraestructura para el aumento
de produccién de biogas local. Asimismo, se pondria en marcha en 2018 la construccion del
gasoducto Balticonnector, que proveeria de gas a Finlandia desde Estonia (Parlamento

Europeo, 2018).

En la basqueda de registros de utilizacion por parte de Rusia del recurso energético,
no se encuentran casos de su aplicacion orientada a Finlandia a lo largo del periodo
comprendido entre 2000 y 2017. Se desconoce la existencia de subas de precio de gas o
petréleo, o disrupciones en sus suministros. Tampoco se conoce de amenazas puntuales de
aplicar dichas medidas en Finlandia, y apenas pueden considerarse algunas advertencias
generales hacia paises de Europa, como aquella realizada por Putin en 2014 que se menciond

anteriormente en este capitulo (Parlamento Europeo, 2018).

Por afios, Finlandia ha tenido el desafio de mantener una relacion bilateral
constructiva con Rusia a la vez que formaba parte del blogue occidental. El pais escandinavo
ha aprendido que la influencia hostil de un pais como Rusia implica tanto amenazas como
actitudes que apuntan a la negociacion y cooperacion. En este tipo de negociaciones
bilaterales Rusia suele dar incentivos para que la contraparte tome determinadas decisiones
en politica exterior. Esto ha sido evidente en el caso de la energia, en el cual Rusia le ha
ofrecido a Finlandia descuentos en el abastecimiento de gas por razones politicas

(Ja&skel&inen et al., 2018).

Asimismo, Finlandia no ha estado exenta de acciones ofensivas por parte de Rusia en

otras areas, y prueba de ello es lo desarrollado por Moscu en lo referente a Sharp Power. Esto
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hace descartar la idea de que el Kremlin habia decidido no tomar acciones ofensivas contra
Finlandia dentro de su estrategia de guerra hibrida. Por el contrario, refuerza la idea de que
Rusia no ha visto en Finlandia una oportunidad para utilizar su arma energética. Dicho de
otra manera, Helsinki no reunia las condiciones necesarias de dependencia energética y
vulnerabilidad para que Moscl tomara acciones que generen un cambio en su politica

exterior.

En definitiva, Finlandia entendié tempranamente que debia desarrollar una politica
energética que evitara altos costos por motivos de alteraciones en los precios o los
suministros. En funcidn de ello, fue generando una infraestructura energética con mayor nivel
de flexibilidad en la eleccion de las fuentes de energia. Ello permitié que, por un lado, la
demanda de gas pudiese ser reemplazada de manera relativamente facil por el petréleo. Por el
otro, que el crecimiento de biomasa como fuente de energia tuviese la capacidad de
compensar tanto el decrecimiento del consumo de gas como la disminucidn en el consumo de

petroleo.
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Conclusion

La ola de campafias orientadas a la creacién y viralizacion de informacién falsa por
parte de paises como China o Rusia ha llevado, en los dltimos afios, a una nueva
categorizacion del ejercicio del poder en el ambito internacional. EI concepto de Sharp Power
surgid, precisamente, para englobar estrategias de politica exterior que, mediante la
manipulacion de la opinion publica, tienen el proposito de generar efectos politicos y sociales
negativos en otros paises. Asimismo, la literatura producida por los especialistas en los
altimos afios da cuenta del interés por comprender de qué modo y bajo qué circunstancias
funciona dicha estrategia. De igual forma, ilustra que se ha comenzado a investigar las

respuestas de los estados afectados frente a su aplicacion.

En este contexto, la presente tesis ha permitido dar respuesta a la pregunta acerca de
¢por qué Polonia y Finlandia, durante sus respectivos procesos eleccionarios de 2015 y
2017, manifestaron capacidades de respuesta dispares frente al despliegue de Sharp

Power ruso?

En este sentido se analizaron los mecanismos a traves de los cuales el Sharp Power
surgio y se puso en practica desde Moscu, observandose que, por regla general, el Kremlin
creaba y difundia informacion falsa con el objeto de generar efectos nocivos sobre la
credibilidad de los sistemas politicos de otros estados y que dichas campafias se
intensificaban durante procesos electorales locales. Especificamente, en Polonia, durante
2015, la campafa de Sharp Power consistio en crear, difundir y amplificar noticias falsas en
redes sociales y medios tradicionales con el propdsito de provocar mayor polarizacion y
sentimientos negativos hacia el gobierno, las instituciones polacas y sus decisiones. El

Kremlin calibro diferentes mensajes de acuerdo con el publico al que iba dirigido, apelando
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mayormente a tematicas que generaran controversia y fracturas sociales. Por su parte, en
Finlandia, durante 2017, Moscu no solo instalé contenidos falsos, sino que puso en marcha
un acoso virtual generalizado hacia periodistas y otros usuarios de redes sociales y blogs de
noticias. El objetivo principal era desgastar la imagen que los propios finlandeses tenian de su

pais y a la vez mostrar a la UE como un fracaso politico y socioeconémico.

Posteriormente, se investigd la respuesta que Polonia y Finlandia dieron a las
mencionadas politicas dirigidas desde el Kremlin. En el caso de Varsovia se desplegd una
estrategia m&s moderada y negociadora en la relacion bilateral con Moscu, la desinformacion
no fue considerada una cuestion prioritaria de seguridad nacional y no se contemplaron
politicas de prevencion y mitigacion desde las areas de comunicacion y educacion. Por el
contrario, Finlandia se mostro preocupada y activa en la aplicacion de politicas de respuesta
al Sharp Power instrumentando desde 2017 un conjunto de herramientas multidisciplinarias

para combatir la desinformacion.

En dltima instancia y respondiendo al interrogante de investigacion, se pudo sustentar
la hipotesis sobre que durante los procesos eleccionarios de 2015 y 2017, respectivamente,
Polonia y Finlandia manifestaron capacidades de respuesta dispares frente a la
estrategia de Sharp Power de Moscu porque mantienen un vinculo distinto con relacion
a la provision de energéticos rusos, resultando en una ecuacion en la cual a mayores
niveles de vulnerabilidad energetica, mayores condicionamientos para neutralizar la

estrategia de Sharp Power aplicadas por el Kremlin.

Siendo una potencia mundial en la provision de hidrocarburos, Rusia supo construir
un arma de coercion con la capacidad de disuadir a otros paises en su accionar de politica

exterior. MoscU contaba asi con la posibilidad de usar su carta energética en determinados
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paises en los que se habia creado una relacion asimétrica, dada por la vulnerabilidad

energética de los paises con respecto a Rusia.

El condicionamiento a las politicas de defensa ante el Sharp Power se genero, en el
caso polaco, a partir de la disposicion de Rusia de utilizar su caracter de potencia energética
sobre un pais con el cual habia desarrollado un vinculo asimétrico. La actitud de Polonia es,

de esta manera, clave para entender la relacion causal que plantea este trabajo.

De la politica exterior de Varsovia es preciso destacar la importancia central que el
suministro de energia ocupaba. Este orden de prioridades estaba basado en las eventuales
consecuencias socioecondmicas negativas de un desabastecimiento de hidrocarburos. La
condicidn de vulnerabilidad implicaba precisamente que las medidas restrictivas tomadas por
Moscu en suministro de gas y petroleo fuesen extremadamente costosas para Varsovia. La
imposibilidad de sustituir el petréleo y el gas en la matriz energética de manera rapida
favorecian entonces la tendencia a que Polonia busque por todos los medios minimizar los

riesgos de que Rusia decidiese utilizar su arma energética.

De ello se desprende la tendencia del gobierno polaco por evitar politicas que tuviesen
un impacto negativo en el Kremlin. Como quedd evidenciado durante el gobierno de
Kompakz, Polonia opt6 por evitar polémicas en toda declaracion que aludiese a Moscu. Y
toda politica de defensa ante el Sharp Power generaria necesariamente una controversia
discursiva, toda vez que dejaria al descubierto el protagonismo del Kremlin en las
operaciones de desinformacion. En tiempos en los cuales Moscu buscaba construir una
imagen de potencia comprometida con la paz y el desarrollo econdémico en la region, existian
razones para pensar que el Kremlin utilizaria su arma energética para disuadir a Polonia de

actuar en ese sentido.
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En el caso de Finlandia, al no existir una situacion de vulnerabilidad con Rusia no se
dieron las condiciones para que MoscU generara coercion a partir de medidas en el area
energética. Al no estar condicionada en ese sentido, Helsinki tuvo la posibilidad de tomar
medidas de prevencion y disminucion de dafios de Sharp Power. Y si bien existia cierta
relacion de dependencia marcada por las importaciones de gas y petréleo de Rusia (menores
en relacion a Polonia), el pais podia reemplazar de manera mucho mas econémica y rapida
los suministros de hidrocarburos desde Rusia. A pesar de ser uno de los proveedores mas
importantes del pais, Moscu no generaria, en efecto, ninguna amenaza creible hacia

Finlandia.
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