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Resumen
La presente tesis explora los beneficios que tendria para la sociedad el

intercambio de informacion sobre reportes de operaciones sospechosas
(ROS) de lavado de dinero y financiamiento del terrorismo (LA/FT) entre
entidades financieras. El objetivo principal es analizar cémo dicho
intercambio, realizado de manera estratégica y segura, puede fortalecer la
lucha contra el crimen organizado. La investigacidon hace hincapié en los
beneficios de la colaboraciéon y en cédmo el hecho de compartir informacion
sobre patrones y tipologias sospechosas de LA/FT permite lograr una
deteccion mas temprana y efectiva de actividades ilicitas; facilitando ademas
la adopcion de medidas preventivas mas agiles para desarticular redes
criminales y proteger de manera mas efectiva la integridad del sistema
financiero. Dado que el intercambio de informacion confidencial plantea
desafios, entre ellos la proteccion de la privacidad de los clientes y la
seguridad de los datos son aspectos cruciales, a lo largo de la tesis se
examinan las mejores practicas y tecnologias disponibles para garantizar un
intercambio de informacidon seguro y conforme a las leyes de proteccion de
datos, buscando demostrar que con los mecanismos de seguridad
adecuados el intercambio de informacién confidencial sobre ROS es una

herramienta indispensable para combatir el LA/FT de manera mas eficaz.

La tesis se encuentra organizada en capitulos, cada uno de los cuales trata
un tema puntual. Siempre que fue posible se complementd el analisis con
informacion de casos judiciales, bibliografia especializada, jurisprudencia y

articulos periodisticos.
Palabras Clave

Information Sharing / De-Risking / GAFI / Lavado de Dinero y Financiamiento

del Terrorismo.
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Introduccion
Mucho se ha escrito y publicado en los ultimos afios sobre crimen organizado

y corrupcion, como asi también sobre la necesidad de mejorar los controles
existentes para detectar y actuar de manera inmediata en la prevencion del
mismo. Las fuerzas de seguridad y la Justicia son actores clave en esta lucha
pero hay determinados actores de la economia que también juegan un papel

por demas relevante, entre ellos las Instituciones Financieras.

El dinero generado por el crimen organizado es de magnitudes enormes y
proviene principalmente del narcotrafico, trafico humano, trafico de vida
salvaje, secuestros, corrupcion, transacciones de productos falsificados,
extorsion y contrabando. Los criminales buscan colocar gran parte de ese
dinero en circuitos formales de la economia, llamese bancos, por un lado
para darle apariencia legal y poder utilizarlo libremente en la compra o
inversion de activos, por otro lado por un tema de seguridad en el resguardo
del mismo, que estaria mucho mas desprotegido en el sétano de la casa de

un criminal.

El proceso por medio del cual el dinero sucio toma apariencia legal es
conocido como ‘lavado de dinero’ y éste es encuadrado dentro de la
categoria de crimenes financieros. Para prevenir el mismo en los ultimos
anos reguladores federales, tales como la U.S. Treasury’s Office of the
Comptroller of the Currency (OCC), la Financial Crimes Enforcement Network
(FINCEN), y en el caso de Argentina la Unidad de Inteligencia Financiera
(UIF) y el Banco Central (BCRA), han venido requiriendo a las entidades
financieras que trabajen en robustecer sus procesos bajo los mas altos
estandares de control y prevencion.

Con estos programas, las entidades financieras no solo dificultan las
operaciones de las bandas criminales sino que ademas, cuando estas
intentan ser realizadas o bien pasan los controles y son efectivamente

realizadas, se busca que las mismas sean captadas por un sistema de
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monitoreo que permita identificarlas rapidamente y denunciarlas a la Justicia

mediante Reportes de Operaciones sospechosas (ROS o SAR — por sus

palabras en inglés-).

Un tema constante que da vueltas sobre el régimen de reporte de actividades
sospechosas es si éstos permiten mostrar los beneficios en términos de
prevencion, deteccion y disuasion del lavado de dinero y financiamiento del
terrorismo, para justificar de alguna manera el esfuerzo significativo, tanto en
inversiones realizadas en sistemas automaticos de monitoreo como en
reclutamiento de especialistas, que los bancos y otras instituciones

financieras han puesto en marcha para producir estos reportes.

Los ROS son sin lugar a dudas una fuente valiosa de inteligencia para el
mercado financiero y entes gubernamentales, pero actualmente en Argentina
las operaciones sospechosas son enviadas por las entidades Uunicamente a la
UIF para un andlisis posterior, sin compartirse esta informaciéon entre los
actores del mercado financiero involucrados en las transacciones
sospechosas, de manera tal de permitir un accionar conjunto de todas las
entidades, ya sea limitando los productos bancarios de la organizacion

criminal o bien monitoreando de manera inmediata sus cuentas.

En otros paises la inteligencia financiera y la oportunidad del uso de esta
informacion juegan un papel importante en las investigaciones de crimen
organizado y la presente tesis apunta a demostrar como en el mercado local
todavia existen areas de oportunidad para que esta inteligencia pueda
desempenar un papel aun mayor si se lograra impulsar su intercambio entre
el sector financiero, situacion que se encuentra prohibida actualmente atento

el caracter sensible con el cual la Ley trata dicha informacion.

Los estandares cada vez mas estrictos utilizados por el Grupo de Accidn
Financiera Internacional (GAFI) para su evaluacién de los paises miembro,
revision que experimentd recientemente Argentina, sumados al creciente

interés del Estado Argentino en dar batalla al crimen organizado por
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considerarlo la principal amenaza a la seguridad de los argentinos, nos obliga

a pensar a fondo los beneficios de tener un marco local para abrir canales de
comunicacion entre las entidades y permitiles compartir informacién
relacionada a operaciones sospechosas donde existen componentes de
crimen organizado. Hoy en dia un Banco “X” puede estar reportando una
operacion sospechosa y haciendo la salida de un cliente por tener elementos
contundentes de que dicha operacién fue realizada por una banda criminal
para lavar dinero, pero al existir esta “ceguera de informacion” entre las
entidades, dicho cliente podria de manera inmediata abrir una cuenta nueva
en el Banco “Y” quizas situado en la vereda de enfrente, y seguir operando

normalmente ahora a través de otra entidad.

El tema tratado en esta tesis llega de manera oportuna y en un contexto
internacional en el cual muchos paises se encuentran impulsando la
cooperacion internacional para el intercambio de informacién financiera y
fiscal, por ejemplo, para una mayor transparencia en la lucha contra la

evasion de impuestos.

Adicionalmente, a nivel pais, el volumen de ROS se ha ido incrementando en
los ultimos anos y el aprovechamiento pleno de esta informacion entre los
diversos jugadores del sistema financiero haria mas efectiva y eficiente la

lucha contra el crimen financiero.

La tesis se encuentra organizada en capitulos, cada uno de los cuales trata
un tema puntual. Siempre que fue posible se complementé el analisis con
informacion de casos judiciales, bibliografia especializada, Jurisprudencia y
articulos periodisticos. EI documento comienza con un breve repaso del
problema de fondo que es el avance del crimen organizado en Latinoamérica
poniendo luego foco en Argentina. En dicha seccion se hace referencia a los
casos mas resonantes de narcotrafico en el pais que demuestran cémo el

crimen organizado se ha incrementado en los ultimos afios.
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Los capitulos siguientes ponen foco en la corrupcion como factor clave para

que estas actividades se amplien y en la preocupacion de las Entidades
Financieras de ser utilizadas como canales para el lavado de dinero y
financiamiento del terrorismo. El trabajo continua describiendo las etapas del
lavado de dinero y sus consecuencias. Se realiza luego un analisis que
justifica porque es necesario compartir informacion entre entidades y como
esto beneficiaria al sistema financiero argentino. Se resaltan las principales
restricciones que existen actualmente para compartir informacion y se realiza
un analisis comparativo entre nuestro pais y otros paises, tomando como
referencia México (por su alto riesgo inherente de crimen organizado) y el
Reino Unido (por considerarse en la actualidad el centro financiero mas
desarrollado del mundo). Posteriormente se propone cuales serian los pasos
a seguir y ciertas consideraciones a tener en cuenta al momento de
instrumentar un esquema efectivo para compartir informacion de ROS entre

entidades. Se brinda una opinién sobre cédmo deberia ser dicho esquema.

En el Cuerpo Empirico se exponen los resultados de una encuesta realizada
a especialistas en prevencion de lavado de dinero, cuyo foco ha sido analizar
su punto de vista sobre la conveniencia o no de compartir informacion y las
preocupaciones y recaudos que deben tomarse al momento de impulsar este
proceso. También se analizan problemas comunes relacionados con la
emision de Reportes de Operaciones sospechosas como ser las diferencias
en Apetito de Riesgo que pueden existir entre entidades y que derivan en que
lo que es sospechoso para alguna, puede no serlo para otra.
Complementariamente se realiza un analisis enfocado a mostrar algunas de
las consecuencias adversas que la falta de informacion oportuna y adecuada
puede generar en la gestion del riesgo de crimen financiero (se hace especial
foco en el fendmeno “de-Risking”) y como éstos terminan siendo

contraproducente a los efectos que buscan.
Finalmente en la seccion de Conclusiones se hace un breve resumen de

porqué es importante impulsar el intercambio de informaciéon y se consideran

los resultados de la informacién del cuerpo empirico para enmarcar como
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deberia ser su instrumentacion y las limitantes existentes a nivel sistema

financiero.
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Cuerpo Tedrico

CAPITULO | — Cémo el Crimen Organizado se Instala en
Argentina

l.La. Evolucién del negocio del Crimen Organizado en
Latinoamérica

El auge del negocio del crimen organizado en Latinoamérica (en donde el
narcotrafico tiene un papel preponderante) tuvo sus inicios durante los afios
70 y 80. En aquel momento tres paises de Latinoamérica jugaban un rol
preponderante: Peru y Bolivia como los dos principales productores de la hoja
de coca, y Colombia que se transformé en el pais donde se concentraban las

cocinas de produccién de cocaina.

Si bien tanto en Perd como en Bolivia existian organizaciones relevantes
vinculadas al narcotrafico (ej. la familia Suarez y Sendero Luminoso,
respectivamente), fue en Colombia donde se instalaron los grupos de
narcotraficantes mas poderosos y de dimension internacional. Dos de los
carteles mas reconocidos fueron los de Medellin y el de Cali, que
mantuvieron una relacion amistosa entre ellos, distribuyéndose el territorio,

hasta que ambos entraron en conflicto.

El lider narco mas reconocido de Colombia fue Pablo Escobar Gaviria, capo
del cartel de Medellin hasta 1993 afio en el cual fue asesinado mientras
trataba de escapar de la policia para evitar ser capturado. A este hecho le
siguieron otras capturas y extradiciones de lideres narco que contribuyeron a
reducir notablemente, por lo menos en lo que grandes carteles se refiere, el
negocio del narcotrafico en Colombia. En esto también contribuy6 el Plan
Colombia (Berenztein), un acuerdo antinarcéticos firmado entre Colombia y
US por 10 mil millones de ddlares, que disolvié las estructuras de los grandes
carteles, primero en bandas menores conformadas por militares y restos de
estructuras violentas, y permitid trasladar la ofensiva del gobierno de Uribe

contra la organizacion terrorista de las FARC, que a concentraba buena parte

10
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del negocio del trafico, con alianzas estratégicas en Venezuela, que se

transformaria en poco tiempo en el principal exportador de cocaina a Europa
(UNODC).

Precisamente los carteles Colombianos habian negociado por afos con
bandas criminales de menor tamafio en México para introducir su producto en
el mercado norteamericano (Berenztein) debido a la proximidad geografica de
México con US. Con la caida del cartel de Medellin y el de Cali se abre un
lugar a los narcos mexicanos para dominar la region. No es casualidad que
el mayor proveedor de narcéticos (México) sea vecino del principal
consumidor (US). Los carteles mexicanos tienen como principal foco la venta
de drogas, pero aun asi también realizan otras actividades como secuestros,
extorciones, cobros de peajes, trafico de armas, etc. En este pais, la
estrategia de desarticular los carteles deteniendo o eliminando a sus lideres
no dio los frutos esperados y, a diferencia de Colombia, tendié a dividir las
estructuras criminales generando mas violencia debido a que los carteles

siguieron operando de manera celular con disputa entre ellos.

La caida de los grandes carteles colombianos coincidié con el ascenso del
cartel de Sinaloa (México) que logré que la organizacién exporte entre 40 y
50% de la cocaina que se consume en US. Entre los carteles mexicanos es
el unico integrado horizontalmente y diversificado. Produce y exporta
simultdneamente marihuana, cocaina, heroina y metanfetaminas. Solo en

US se calcula que genera ganancias de 3 billones de dolares anuales.

La guerra del narcotrafico en México se llevo la vida de 350,000 personas y
mas de 72,000 continuan desaparecidas —segun cifras oficiales de enero de
2006 a mayo de 2021 (Localizadas, s.f.). Cuando México prohibié la
importacion de efedrina, los carteles diversificaron sus lugares de produccion

y Argentina fue uno de los lugares elegidos para llevar adelante el negocio.

11
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I.b. El Avance del Narcotrafico en Argentina: del negocio de la
logistica al negocio del consumo masivo

Histéricamente, el rol regional de Argentina fue el de pais de transito de las
redes de narcotrafico. La droga ilegal, fundamentalmente cocaina, ingresaba
al pais por sus vastas fronteras provenientes de paises productores como
Bolivia, Peru y Colombia, y salia hacia los mercados de consumo mas
importantes como ser Estados Unidos, Europa y, en menor medida, Africa y

el sudeste asiatico.

Como comenta un exministro de seguridad de CABA “Hace 20 afios se
juntaban todos en los juzgados para ver un kilogramo de cocaina
secuestrado, y hoy esa cantidad se decomisa en cualquier lado. La situacion
es compleja, se perdid la capacidad de asombro. Cambio todo. Se modificé la
estructura del negocio narco y también los delitos asociados. Aumento el
riesgo de violencia, especialmente entre los menores que son introducidos en
el consumo y terminan como custodios de lugares de venta con baja

expectativa de vida” (Gallo, lanacion.com.ar, s.f.).

Hay cierto consenso de que en la actualidad no estamos en el escenario de
un pais de transito de drogas, en el cual las bandas sélo tienen instaladas
redes logisticas para la circulacidn de la mercancia hacia otros paises.
Segun analizan Eugenio Burzaco y Sergio Berensztein en su libro “El Poder
Narco” el modelo de transito comenzd a verse afectado por dos

caracteristicas propias del negocio en nuestro pais (Berenztein):

e La primera es que, originalmente, los ingresos econdmicos se
obtenian de Marbella, Paris, Madrid o Miami y no en ciudades
argentinas. No obstante, los carteles pagaban a los intermediarios
‘en especie”, es decir dejaban a los eslabones argentinos
cantidades de drogas ilegales que éstos introducian en el mercado
local para hacerse de efectivo y con esto tener su propio negocio,

convirtiendo lo que antes era una actividad de logistica en un

12
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mercado de consumo masivo. Esta dinamica desarrolld un

consumo propio hasta convertir a la Argentina en el pais de mayor
consumo per capita de cocaina y mariguana de toda la region,
segun datos de la Oficina de las Naciones Unidas contra la Droga y
el Delito (Crime)

e La segunda es que la Argentina, junto con Brasil, son los dos
principales productores regionales de precursores quimicos
necesarios para la elaboracién de estupefacientes como la cocaina.
A nivel industrial, en ambos paises se fabrican acetona, anhidrido
clorhidrico y permanganato de potasio, entre otros productos que

anteriormente se exportaban a Bolivia, Peru y Colombia.

Una particularidad que dificulta al estado el combate contra grupos narcos es
que, a diferencia de los delitos comunes, donde las victimas tienen incentivos
para denunciar al victimario, en las causas de narcotrafico tanto el comprador
como el vendedor coinciden en que no desean que se conozca su vinculo

(Berenztein).

En cuanto a la logistica, y segun el sitio Insight Crime (Southwick, s.f.), las
rutas aéreas son utilizadas para mover grandes cantidades de marihuana y
cocaina desde Bolivia y Paraguay. Los vuelos aterrizan en pistas
clandestinas en las provincias nortefias de Salta, Santiago del Estero,
Tucuman y Jujuy para descargar su carga. Muchos aviones pequefos
también dejan sus envios sin tener que tocar tierra, creando lo que el juez
federal Raul Reynoso describié a La Gaceta (Gaceta, s.f.) como la "lluvia

blanca" de los paquetes de cocaina.

El narcotrafico en la parte norte de Argentina parece ser casi evidente por las
cercanias con las fronteras de paises productores. Argentina no tiene
productos base, pero cuenta con elementos para transformar los mismos, por
esa razon se encuentran laboratorios. Mientras México es el cocinero de

narcoticos sintéticos (tales como la metanfetamina y el fentanilo), Argentina

13
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es uno de los cocineros de cocaina de Latinoamérica y, ademas, la salida

hacia Europa de dichas drogas.

La Hidrovia del Parana (con 3442 km navegables) se considera el medio de
transporte mas importante para la produccion nacional, ya que permite el
comercio internacional de granos y materias primas para diversas industrias,
como la automotriz, el acero, la industria metalurgica y de combustibles, que
opera volumenes superiores a las 100 millones de toneladas de mercancias,
y representa una via de salida para aproximadamente el 85 % del
cargamento agroindustrial de Argentina, el 90 % de los cargamentos

paraguayos y el 50 % de los cargamentos bolivianos.

Ademas de su importancia para el comercio, esta ruta también ha sido
utilizada para actividades de crimen organizado como el contrabando, la
evasion fiscal, y el trafico de personas y de drogas. Esto se evidencia por los
decomisos efectuados a lo largo de la Hidrovia, que podrian estar vinculados
a la falta de control efectivo de la que sacan provecho las barcazas que
parten desde Paraguay con cargamentos de drogas para intercambio o

transbordo de mercancia en diferentes puertos argentinos sin autorizacion.

El periodico La Nacion también examind las graves deficiencias en la
capacidad de Argentina para controlar los cruces fronterizos. Hay 37 pasos
terrestres entre Argentina y Paraguay, pero sélo dos tienen "areas de control
integrado” con guardias de ambos paises. Solo cinco de los 17 cruces a

Brasil tienen puestos de control integrados.

El monitoreo del espacio aéreo también es débil por la falta de radares
capaces de detectar vuelos de drogas. Segun un informe de La Nacién
(Gallo, https://www.lanacion.com.ar/seguridad/denuncian-jueces-del-norte-la-
falta-de-recursos-contra-el-narcotrafico-nid1638083/, s.f.), Argentina
actualmente cuenta con cuatro equipos de radar que monitorean toda la
frontera nororiental. Cada uno tiene un rango de so6lo 200 kildbmetros y

ninguno funciona las 24 horas del dia. Si un vuelo ilegal es descubierto, los
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agentes tienen tres aviones de 1970 a su disposicion, que son capaces de

fotografiar los aviones, pero no tienen capacidad para derribarlos.

Un exconvicto procesado por integrar una organizacion de traficantes
colombianos mencionaba que “Los narcos llevan los cargamentos de droga
desde Bolivia a Buenos Aires en camiones que cruzan por la frontera seca.
Usan caminos muy precarios que ellos mismos trazan. Evitan asi los
controles. Saben que nadie los inspeccionara en las rutas a Buenos Aires.
Desde alli, el cargamento sale disimulado en algun producto de exportacion,
por barco o por avion, hacia Europa” (2011) En Bolivia la pasta base cuesta
1.450 ddlares el kilo. Transformada en clorhidrato de cocaina el valor en
Santa Cruz de la Sierra trepa a 2.500 dolares y 7000 ddlares en Buenos

Aires. Puesta en Europa, asciende a 30.000 euros. (Berenztein)

El sitio Insight Crime (Southwick, s.f.) resalta que las rutas acuaticas, aunque
menos utilizadas, son otra forma para que las drogas salgan y entren del
pais. Los buques portacontenedores que pasan por el Rio de la Plata llevan
envios ocultos de drogas en su carga, mientras que el Rio Parana, de 4.880
kilbmetros, que serpentea desde Brasil a Argentina a través de Paraguay,
proporciona una ruta de navegacién natural para la marihuana. Corrientes
(puntualmente ltati) parece ser uno de los lugares por donde dicha droga
ingresa desde Paraguay a través del rio y con principales destinos finales
como Buenos Aires o Chile. Otros lugares tales como Rosario (en donde
solo ahi existen 16 diferentes puntos de acceso para el rio) también son

zonas calientes.

Para ilustrar con ejemplos el crecimiento del narcotrafico en Argentina se
resume en el Apéndice | una evolucién de los casos mas resonantes de
operaciones contra el mismo, en donde queda demostrado que las
incautaciones son cada vez mayores, la creatividad para mover la droga no
se detiene como asi tampoco la violencia existente entre los carteles que

operan en el pais.
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l.c. — Corrupcion — Factor clave para que operen las redes de
crimen organizado

El soborno y la corrupcion representan un riesgo significativo de crimen
organizado en Argentina, la complicidad oficial para proteger a
organizaciones delictivas también es un problema que a veces involucra a
organismos publicos (policia) o funcionarios publicos (fiscales/jueces) que se
supone deben controlar y mitigar estas actividades ilegales. La corrupcién no
es s6lo un tema de preocupacion en la esfera publica, sino también en el
sector privado con empresas involucradas en sobornos para obtener

beneficios y contratos.

El pais ocupa el puesto 98 en el ranking sobre un total de 180 jurisdicciones
en el indice de Percepcién de la Corrupcién (CPl) de Transparencia
Internacional 2023, con una puntuacion de 37. La puntuacion de un pais es el
nivel de percepcion de la corrupcion del sector publico en una escala de 0 a
100, donde O significa altamente corrupto y 100 significa muy transparente

(Internacional, 2024).

A pesar del avance positivo que ha logrado Argentina tras la emision de la
Ley de Responsabilidad Social Empresarial en 2017 y varias reformas
legislativas e institucionales para prevenir e investigar el soborno y la
corrupcion como el Plan Nacional Anticorrupcion; la Organizacion para la
Cooperacion y el Desarrollo Econdmicos (OCDE) y revisiones independientes
respecto a los avances del pais en la lucha contra la corrupcion destacan la
falta de bases de datos integrales y actualizadas sobre los casos de
corrupcion, retrasos en las causas judiciales a través de herramientas legales

o por involucramiento politico, entre otros (Mon, 2022).

El crimen organizado se nutre de la corrupcion siendo que a los delincuentes
les resulta mas rentable hacer pagos a los cuerpos policiacos para evitar ser
detenidos; contar con informacion sobre operativos o investigaciones que se
estén realizando en contra del grupo e incluso obtener una sentencia

favorable de los jueces, ademas de comprar a las autoridades carcelarias
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para seguir realizando su actividad delictiva desde el lugar donde se

encuentran internos.

Horacio Calderén, analista de delito transnacional, explica que las
organizaciones o grupos locales dedicados al crimen organizado en
Argentina no tienen por el momento las estructuras organizacionales o
modalidades habituales propias de las "Bandas Criminales colombianas"
(conocidas como Bacrim), como tampoco de las Organizaciones Criminales

Transnacionales (OCT) o carteles de México (Gallo, lanacion.com.ar, s.f.).

La estructura organizacional de crimen organizado local (especialmente las
bandas de narcotraficantes) varia segun su magnitud y grado de sofisticacion
y poder, observandose en todas ellas una dinamica de cambio que dificulta
su deteccion. Esa es una situacion que se agrava por el hecho de estar

constituidas por grupos familiares dificiles de infiltrar.

En el mismo sentido escribe Marcus Felson en su libro Crime and Nature,
cuando menciona que los niveles de crimen organizado suelen estar
determinados por la existencia de ciertos facilitadores como la presencia de
blancos atractivos, un bajo nivel de control y un bajo riesgo de aprehension
(Felson, 2006, pag 301).

l.d. La Dimensién de la Actividad llegal marca el Foco en
donde se buscara Corromper al Estado

La penetracién en las estructuras de seguridad, judiciales y politicas de la
Argentina reflejo la evolucion del narcotrafico en nuestra sociedad. Mientras
fue un pais de transito, con niveles de consumo bajo y segmentados, la
naturaleza del problema de los narcos era como trasladar la droga sin ser
atrapados, a través de fronteras y rios, utilizando distintos medios de
transporte. La corrupcién se focalizd, por lo tanto, en funcionarios que podian
incidir en estos aspectos logisticos: un gendarme en la frontera, un

funcionario de aduana en un puerto, un policia que detiene un camién en
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transito o un funcionario politico de segundo orden que pudiese proveer un
permiso para facilitar un proceso o que mire para otro lado en un
procedimiento administrativo o de control. En ese sentido, Roy Godson,
profesor de la Universidad de Georgetown dice: “en la relacion entre politicos
y crimen organizado, el tipo de nexo y el alcance esta determinado por la
dimensioén de la actividad ilegal. Por ejemplo, una banda de contrabandistas
puede necesitar del apoyo de funcionarios de aduana y de agencias de
seguridad locales, pero no de autoridades nacionales de esas agencias. Por
otro lado, un cartel del narcotrafico, que se involucra en actividades ilegales
diversas en muchas areas, necesita aumentar y diversificar sus relaciones de
proteccidn a lo largo de varios niveles de instituciones nacionales” (Godson,
2017).

En la medida en que el negocio se territorializd, para producir en laboratorios
o cocinas locales o para distribuir la droga a miles de consumidores dispersos
en centros urbanos, se extendié la red de corrupcion, amedrentamiento y
violencia. Entonces comenzé a ser clave sumar a un comisario que controle
una jurisdiccion, a un juez o secretario con una causa que implica a la banda,
a un puntero o intendente que controle determinado territorio y a los politicos
que, como decia Escobar Gaviria: “le abren las puertas a mi negocio mientras
yo les lleno los bolsillos para sus campafas y para sus gustos personales”.
En este sentido, es dable destacar que la ley 26.215 que regula las
campanas electorales de Argentina no contiene ninguna prohibicidon explicita
a que los aportes provengan de origenes ilegales o criminales. De esta
manera resulta complicado aplicar politicas contra el narcotrafico si los
operadores del sistema aparecen involucrados como socios y cémplices de

las organizaciones que deben combatir.

Muchas veces el crimen organizado requiere la pasividad de los agentes del
Estado, la inaccidn, que miren para otro lado y que no sancionen leyes,
normas ni regulaciones claves. Es decir, no necesitan que la autoridad

cometa un acto ilegal, sino que prefieren que no se haga nada. Asi, el
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accionar del miembro del Estado cooptado es mucho mas dificil de detectar

(Berenztein). La inoperancia no tiene sancion legal.

Para terminar, y como resalta Gustavo Sierra de una entrevista mantenida
con Edgardo Buscaglia, que trabaja desde hace 30 afios en el tema de
corrupcion y organizaciones criminales en todo el mundo ademas de ser
investigador de la Universidad de Columbia “Cuando la clase politica se dé
cuenta del costo que va a pagar por dejar fluir ese dinero facil a sus
campafnas electorales a través de sus policias provinciales, cuando los
gobernadores se den cuenta del enorme costo que van a pagar ellos, sus
familias y todo su entorno por el estado de indefension, el estado de
abandono del gobierno y de las instituciones, ahi van a tener una urgencia,
desesperacion diria, por llegar a un pacto politico porque le van a ver la cara
al monstruo. Se van a dar cuenta de que la cloaca de corrupcion politica que
han creado o han dejado crecer, a sabiendas o no, se los va a comenzar a
devorar, uno a uno, como sucedi6 en Italia o México, donde encontré a mas
de un legislador en fosas en el medio del desierto. Argentina no va a ser la

excepcion” (Sierra, 2014).

l.e. Un negocio de mil millones de délares anuales

El crimen organizado es un tema complejo que se ve facilitado por
instituciones débiles y proclives a la corrupcién, sistemas aduaneros y
migratorios laxos, complicidad de las autoridades policiales y una ausencia
del Estado en zonas vulnerables (asentamientos) que hacen mas facil el

comportamiento delictivo.

Segun la ultima Evaluaciéon Nacional de Riesgos de Lavado de Dinero y
financiamiento del terrorismo, se identificaron un total de 1.386 causas de
lavado de activos provenientes del crimen organizado iniciadas entre 2017 y
2020, y sobre la base de un muestreo estadistico tendiente a cuantificar los
activos involucrados en las causas judiciales por lavado, que contd con

respuestas del 74,14 % de las autoridades judiciales consultadas, el umbral

19

PUBLIC



A UNIVERSIDAD
i TORCUATO DI TELLA

ESCUELA DE NEGOCIOS

anual determinado para este delito fue de USD 1.069.524.179

(argentina.gob.ar, s.f.)

Como se resalta en dicha Evaluacion Nacional de Riesgos, la magnitud
economica de la amenaza no es la unica variable a tener en cuenta, sino que
deben abordarse la totalidad de los efectos nocivos sociales que tienen cada
uno de estos delitos, entre los que sobresalen la extorsion, la trata de
personas, los secuestros extorsivos, el contrabando y el narcotrafico.

Las principales organizaciones criminales en nuestro pais se conforman en
torno a familias dedicadas a negocios ilicitos (estructura de clanes familiares),
y su liderazgo y organizacion se sostiene en la confianza producto de los
vinculos familiares. Sin perjuicio de esto, se han identificado 41 grupos con
mayores niveles de organizacién, conexion y operacion transnacional, y
mayor uso de violencia que se dedican a mas de una actividad delictiva y

poseen un manejo considerable de fondos ilicitos.

20

PUBLIC



/| UNIVERSIDAD
£1 TORCUATO DI TELLA

ESCUELA DE NEGOCIOS
CAPITULO Il — La Preocupacién de las Entidades Financieras:
El uso de los servicios bancarios por parte del crimen
organizado

Se resume en el presente capitulo como el crimen organizado necesita del
sector financiero para lavar el dinero sucio proveniente de las actividades
delictivas y que controles y mecanismos de informacion deben disponer las

entidades para reportar tales situaciones.

ll.a. Porqué son Necesarias las Entidades Financieras para el
Crimen Organizado

Un punto critico en el negocio ilegal del crimen organizado es disimular o
hacer pasar como legales las grandes cantidades de efectivo que esta
actividad reditua (en el caso de drogas, por ejemplo, de la venta de
estupefacientes en las calles). Las sumas de efectivo, cuando se vuelven
inmensas, se convierten en un problema ya que es necesario encontrar una
forma de controlar los fondos sin llamar la atencion sobre la actividad
subyacente o las personas involucradas. Los delincuentes hacen esto
ocultando las fuentes del dinero, cambiando su forma o movilizandolo hacia
un lugar donde es menos probable que llame la atencion. A este proceso se

lo conoce como “Lavado de Dinero”.

La mayor parte de las actividades delincuenciales, incluyendo la corrupcion,
se realizan en “efectivo”, lo cual quiere decir que los delincuentes deben
hallar alguna forma de poder lavar este “dinero sucio” que producen sus
actos delictivos e insertarlo al sistema financiero, evitando al mismo tiempo
despertar sospechas o ser detectados por los bancos o los funcionarios
encargados de hacer cumplir la ley. En los ultimos afos, han venido
surgiendo métodos cada vez mas sofisticados de pago a los funcionarios
corruptos. Sin embargo, es tradicional que los funcionarios corruptos y los
delincuentes prefieran realizar transacciones en efectivo para evitar ser

defraudados por otros delincuentes con quienes tienen negocios y reducir al
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mismo tiempo el riesgo de que los encargados de hacer cumplir la ley

descubran el rastro que puede dejar la documentacion producida mediante

actividades ilicitas (Corruption, s.f.).

El lavado de dinero consiste entonces en ocultar el origen de los fondos
provenientes de actividades ilegales asociadas al crimen organizado (siendo
las mas comunes, trafico de drogas o estupefacientes, contrabando de
armas, corrupcion, fraude, trata de personas, prostitucién, extorsion, pirateria,
evasion fiscal y terrorismo). El objetivo de la operacion, que generalmente se
realiza en varios niveles, consiste en hacer que los fondos o activos
obtenidos a través de actividades ilicitas aparezcan como el fruto de
actividades legitimas y circulen sin problema en el sistema financiero. Para
decirlo de otra manera, el lavado de dinero es el proceso de hacer que el

dinero sucio parezca limpio.

El lavado de dinero a menudo conlleva una compleja serie de transacciones
dificiles de separar. Sin embargo, generalmente, se pueden distinguir tres
fases en el lavado de dinero: por un lado la fase de colocacién de fondos en
donde el lavador de dinero introduce sus fondos ilegales en el sistema
financiero. Por otro lado la fase de Estratificacion que supone la conversion
de fondos procedentes de actividades ilicitas en otra forma creando capas
complejas de transacciones financieras para disimular las pistas de auditoria,
la fuente y la propiedad de los fondos. Finalmente la fase de Integracién, que
conlleva la colocacion de los fondos lavados de vuelta a la economia para

crear una percepcién de legitimidad.

En el Apéndice Il se expone una definicion detallada de Lavado de Dinero,
de las etapas en las que el mismo se perfecciona y de los efectos nocivos

que el mismo tiene para la sociedad en su conjunto.

22

PUBLIC



/| UNIVERSIDAD
£] TORCUATO DI TELLA

ESCUELA DE NEGOCIOS

Il.b. Reportes de Actividades Sospechosas

En Argentina la Resolucion 14/2023 de la Unidad de Informacion Financiera
(UIF) obliga a las entidades financieras a disefiar e implementar
procedimientos y controles para prevenir, detectar y reportar las operaciones
que puedan estar vinculadas a los delitos de Lavado de Activos y

Financiacion del Terrorismo (UIF, 2023).

A tales fines, cada entidad debe nombrar un Oficial de Cumplimiento que
tiene a su cargo analizar las operaciones realizadas por los clientes de la
entidad para detectar eventuales operaciones sospechosas y, de encontrarse
las mismas, formular reportes a la Unidad de Informacién Financiera. Dichos
reportes se los conoce como ROS o SAR (este ultimo término por sus

palabras en inglés).

Los requerimientos de reportes van en sintonia con el articulo 20 bis de la
Ley N° 25.246 y sus modificatorias, que establece que las entidades
financieras tienen una obligacion legal en el deber de informar y poner a
disposicion de la Unidad de Informacion Financiera la documentacion
recabada de sus clientes y de llevar a conocimiento de ésta las conductas o
actividades de las personas fisicas o juridicas, a través de las cuales pudiere
inferirse la existencia de una situacion atipica que fuera susceptible de
configurar un hecho u operacién sospechosa, de lavado de activos o

financiacion de terrorismo.

Una vez que recibe estos reportes la UIF lleva a cabo sus tareas en tres

etapas:

1) Hay una primera etapa de prevencién y/o deteccion de operaciones
sospechosas en la cual se recibe la informacién proveniente de los distintos

sujetos obligados y por denuncias voluntarias de ciudadanos. Esta
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informacion reviste las formas de Reportes de Operacion (ROS), Reporte

Sistematico Mensual y Reportes Voluntarios.

2) En la segunda etapa de analisis y actuacion administrativa se utiliza la
informacion proveniente de los reportes y se realiza la evaluacion del riesgo
implicito a través de la matriz de riesgo. Esta matriz permite detectar por un
lado los incumplimientos y por otro lado, genera varios tipos de alertas, como

por ejemplo las de supervision.

3) La tercera y ultima etapa es la judicial. En esta instancia la UIF lleva a
cabo oficios, colaboraciones judiciales y querellas que pueden estar
relacionados con casos que han sido elevados a la Justicia a instancias de
las investigaciones de la UIF sobre maniobras de Lavado de Activos, de
Financiacion del Terrorismo u otros delitos a partir del analisis de las
operaciones sospechosas-, o con casos de LA/FT judicializados por delitos

penales.

También puede ocurrir en esta etapa, que un sujeto sancionado por la UIF

recurra a la justicia.
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Capitulo Il — Analisis: Porqué es Importante Compartir
Informaciéon Sobre ROS

Presentado el tema de fondo, me enfocaré en explicar porque es importante
compartir informacion sobre ROS. Como ya se sefalo, la UIF es el
organismo nacional para el analisis, el tratamiento y la transmision de
informacion de inteligencia financiera (conf. articulo 6 de la Ley 25.246).
Desde su puesta en funcionamiento, en el aino 2002 la UIF cuenta con una
Direccion de Analisis, encargada de efectuar las tareas de inteligencia. Desde
2013, este departamento cuenta con un area especifica para el desarrollo de
Analisis Estratégicos que en la actualidad se encuentra integrada por dos
Subdirecciones, la Estratégica (a cargo del analisis estratégico) y la Operativa
(encargada del analisis operativo), y por tres Departamentos, el Estratégico
que integra la primera, y los de Analisis de la Informacion y de Asistencia

Judicial que forman parte de la segunda’.

Durante el periodo 2017-2020 se enviaron a la UIF 111.182 reportes de
operaciones sospechosas, es decir un promedio de 2.316 ROS por mes
(argentina.gob.ar, s.f.). Por regulacién, estos reportes son enviados por las
entidades uUnicamente a la UIF, sin dar nota al resto del mercado de la
actividad sospechosa. Existe entonces una “ceguera de informacién” entre
entidades respecto de lo que cada una esta viendo como sospechoso en su
base de clientes. Esto no seria mayor problema si los clientes de una entidad
son exclusivos de la misma, pero como sabemos una persona 0 empresa
pueden tener cuentas y productos bancarios en diversas entidades, por ende,
la informacion de potencial crimen financiero resulta util para las mismas,

sobre todo para las que comparten clientes en comun.

Intercambiar informacién es importante también desde un punto de vista de la
dindmica y la volatilidad con la que se mueven los sectores criminales. Es

importante que tanto el sector privado como el publico actuen de manera

1 La estructura se encuentra prevista en la Resolucién UIF 152/2016
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coordinada para que pueda hacerse un seguimiento unificado de las

tendencias y formas en las que el crimen organizado se mueve.

Sin desconocer que el sistema financiero argentino continua evolucionando
en cuanto a la calidad de los ROS y que no todas las entidades poseen el
mismo grado de madurez en cuanto a como gestionan el crimen financiero, el
hecho de compartir informacioén generaria mejor inteligencia financiera a nivel
sistema y las investigaciones podrian realizarse de manera mas agil si se
involucran los principales actores. Cuando la informacion de ROS se
comparta de banco en banco, éstos tendran la posibilidad de investigar de
manera inmediata al cliente (o excliente) y determinar si existen otros
individuos involucrados en la red criminal. Estas practicas incrementaran la
cantidad de actores involucrados en la lucha al lavado de dinero y

financiamiento del terrorismo.

Adicionalmente, una critica comun a los reguladores es la poca
retroalimentacion que brindan luego de que un reporte de operacion
sospechosa es enviado a los mismos. Este involucra por parte de la entidad
un esfuerzo en gente, tiempo y recursos, pero se desconoce con certeza si la
informacion ha sido util para proteger al sistema como un todo
(independientemente de que haya sido util para la propia entidad en mitigar el
riesgo de crimen financiero). Participar de un proyecto con objetivos comunes
da sentido de pertenencia y permite producir un conocimiento tangible, de
utilidad general, ademas de generar una motivacion extra en todos los

participantes.

No obstante lo expuesto, impulsar el intercambio de informacién no es tarea
facil si se consideran las restricciones legales existentes actualmente. La
jurisprudencia se ha pronunciado en determinadas ocasiones en contra de
dejar trascender informacion de los usuarios del sistema financiero por
entender que quien recurre a una entidad, sea publica o privada, lo hace con
el convencimiento de que, cualquiera fuera la naturaleza de sus

requerimientos, estos no van a trascender del acotado ambito de la propia
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entidad bancaria, lo que presupone la adopcion de minimos recaudos por
parte de la entidad para que la informacion no trascienda ni llegue a manos
de terceros para que estos la utilicen con fines ajenos a los que tuvo en

mente el interesado cuando la otorgo al banco (https://www.marteau.law).

Sin embargo, es importante también repensar este esquema desde un punto
de vista mas pragmatico: de acuerdo a lo establecido en la Resolucion UIF
51/2011, los Reportes de Operacion Sospechosa deben ser fundados y
contener una descripcion de las razones por las cuales el Sujeto Obligado
considera que la operacion presenta tal caracter, es decir, los ROS son
emitidos de buena fe y sobre la base de sospechas de un crimen; no tener
esta colaboracidn seria beneficiar al crimen organizado, a la corrupcion o
potencialmente a terroristas, por ello es importante que las entidades puedan,
rapida y eficazmente prestar el mayor rango de cooperacion entre si. Dentro

de las restricciones legales cabe resaltar:

Resolucién 56/2024 de la UIF

Establece que los Reportes de Operaciones Sospechosas, no podran ser
exhibidos ante los organismos de control de la actividad excepto para el caso
del BANCO CENTRAL DE LA REPUBLICA ARGENTINA cuando actue en
algun procedimiento de supervision, fiscalizacion e inspeccién in situ, en el
marco de la colaboracion que ese Organismo de Contralor debe prestar a la
UIF.

Ley N° 25.246 y modificatorias

Esta Ley modific6 el Cdédigo Penal en lo relativo al Capitulo XIlI:
Encubrimiento y Lavado de Activos de origen delictivo. Dispone en los
articulos 21 inciso c. y 22 que las entidades financieras deben abstenerse de
revelar al cliente o0 a terceros (dentro de estos ultimos podrian catalogarse
otras entidades financieras) las actuaciones que se estén realizando en
cumplimiento de la Ley, entre ellas la elaboracion de reportes de actividades
sospechosas. También establece que los funcionarios y empleados de la

Unidad de Informacion Financiera, como asi también las personas y
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entidades obligadas por la ley a suministrar datos a la Unidad de Informacion
Financiera, estan obligados a guardar secreto de las informaciones recibidas
en razon de su cargo, al igual que de las tareas de inteligencia desarrolladas
en su consecuencia. El incumplimiento de estas disposiciones es castigado

con prisidén de seis meses a tres afos.

Ley 21.526 (Ley de Entidades Financieras)

Introduce el concepto de Secreto Financiero. Tal como expone Carlos
Gilberto Villegas, el secreto financiero es el deber impuesto a las entidades
financieras de no revelar las informaciones que posean de sus clientes y las

operaciones y negocios que realicen con ellos (VILLEGAS).

La mencionada obligacion, implicita en la relacion de confianza existente
entre el banco y el cliente, es un elemento necesario a la actividad financiera
porque hace a la naturaleza de esa actividad y al propio interés de la
profesion del banquero. En cuanto a la naturaleza juridica del secreto

financiero éste constituye una modalidad especifica del secreto profesional.

En Argentina el secreto financiero tiene consagracion legal en la legislacion
bancaria especifica con la sancién de la Ley 18.061 cuyos conceptos recoge
posteriormente la Ley 21.526 (Ley de Entidades Financieras). Dicha Ley
regula el concepto de secreto financiero en su articulo 39 y dice que las
entidades no pueden revelar las operaciones pasivas que realicen salvo que

las requieran:

a) Los jueces en causas judiciales, con los recaudos establecidos
por las leyes respectivas;

b) El Banco Central de la Republica Argentina en ejercicio de sus
funciones;

c) Los organismos recaudadores de impuestos nacionales,
provinciales o0 municipales (sobre la base de determinadas

condiciones)
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d) Las propias entidades para casos especiales, previa autorizacion

expresa del Banco Central de la Republica Argentina (BCRA)

Son sujetos de la relacion obligacional, por una parte las personas fisicas que
administran y fiscalizan las entidades financieras y por la otra los clientes,
entendiendo por tales a todas aquellas personas que utilicen los servicios de

una entidad financiera aunque sea en forma accidental.

El contenido objetivo de la obligacion comentada debe interpretarse con
amplitud incluyendo los hechos y actos precontractuales y solo una
manifestacion del cliente puede relevar a la entidad de esta obligacion de
silencio. La violacion de esta obligacidén genera responsabilidad civil, penal y

administrativa.
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Capitulo IV — Analisis: Que es lo que Hacen Otros Paises

A los efectos de este analisis comparativo me enfocaré en la regulacion de
México (por el alto riesgo inherente en materia de crimen organizado que
este pais tiene) y la regulacion del Reino Unido (debido a que Londres es
considerado uno de los centros financieros mas avanzados del mundo).
Dicha informacién sera de utilidad para tomar mejores practicas y disefiar un

marco local para la transmision de informacion entre entidades.

México - Disposiciones de Caracter General del articulo 115 de la Ley de
Instituciones de Crédito

De acuerdo a lo establecido en la Ley de Instituciones de Crédito de México,
mas especifico en el titulo SEXTO "DE LA PROTECCION DE LOS
INTERESES DEL PUBLICO" capitulo |, se establece que el secreto bancario
es una obligacion impuesta a las instituciones de crédito por cuanto éstas no
pueden revelar a terceros, sin causa justificada (autorizacion del cliente o
requerimiento justificado de autoridad), los datos y operaciones, referentes a
sus clientes, que lleguen a su conocimiento como consecuencia de las

relaciones juridicas que las vincula.

El articulo 117 de esa Ley establece que la informacion y documentacion
relativa a las operaciones y servicios (a que se refiere en mas detalle el
articulo 46 de esa Ley) tiene caracter confidencial, por lo que las instituciones
de crédito, en proteccién del derecho a la privacidad de sus clientes y
usuarios, en ningun caso podran dar noticias o informacion de los depdsitos,
operaciones o0 servicios, sino al depositante, deudor, titular, beneficiario,
fideicomitente, fideicomisario, comitente o mandante, a sus representantes
legales o a quienes tengan otorgado poder para disponer de la cuenta o para

intervenir en la operacion o servicio.

Al igual que la regulacion Argentina existen ciertas excepciones a esta

prohibicién cuando los pedidos de informacion provienen de determinados
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entes o cargos publicos (entre ellos procuradores de justicia, La Secretaria de

Hacienda y Crédito Publico, La Auditoria Superior de la Federacion, entre

otros).

No obstante las restricciones del Secreto Bancario, México ha incluido en las
Disposiciones de Caracter General del articulo 115 de la Ley de Instituciones
de Crédito un capitulo? especifico para el intercambio de informacién entre
entidades con el fin de fortalecer las medidas para prevenir y detectar actos

vinculados al crimen financiero.

En efecto, la regulacién establece que las Entidades pueden intercambiar
informacion de operaciones de clientes y usuarios, limitdndose unica y
exclusivamente a los casos en que se tenga como finalidad fortalecer las
medidas para prevenir y detectar actos encuadrados en lavado de dinero y

financiamiento de terrorismo.

Reino Unido - Proceeds of Crime Act 2002, seccion 333

La seccion 333 del Proceeds of Crime Act 2002 crea el delito de “tipping off”,
que radica en el hecho de que una persona haga una divulgacion que pueda
perjudicar una investigacion de lavado de dinero que esté siendo llevada a
cabo por autoridades legales. Esta seccion reemplaza la seccidn 53 de la
Ley de Delitos de Trafico de Drogas del afo 1994 (Drug Trafficking Offences
Act) y la seccion 93D de la Ley de Justicia Criminal de 1988 (Criminal Justice
Act).

El “tipping off” es un delito con pena maxima de 5 afios de prision, o multa, o
ambas. Sin embargo, ademas de establecer que no se comete delito cuando
la persona no sabe ni sospecha que la divulgacion de informacion traera un
perjuicio a la investigacion, la propia Ley establece que no hay delito (es

decir, que esta permitido) (lawsociety.org.uk, s.f.):

2 Capitulo XIll — Intercambio de Informacion entre Entidades.
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e S333B - divulgar la informacion bajo un acuerdo de
confidencialidad a profesionales legales que daran asesoramiento
en la causa.

e S333C - divulgar la informacion entre instituciones, incluyendo
divulgaciones de un asesor legal profesional a otro asesor legal
profesional

e S333D —divulgar la informacién al ente regulador que entiende en
la materia

e S333D(2) —divulgar la informacion de un abogado a su cliente con
el propdsito de disuadir al mismo de que se involucre en un tema

criminal

Cabe aclarar que en el Reino Unido, y aun ante la ausencia de legislacion
expresa, también existe el concepto de proteccién del Secreto Bancario.
Como expone el Dr. Jorge Nicolas Labanca?® en su libro “Alcance y Contenido
del Secreto Bancario” el leading case en la materia fue el caso Tournier v
National Provintial Bank (1KB 416 — 1924) en el cual la Camara de los Lores
definié que el deber de secreto era sagrado y permanecia aun luego de la
extincion de la relacion entre el banco y el cliente, y que solo podia ceder
cuando (a) lo dispone la Ley (b) existe un deber ante el publico (c) lo exige el
interés del banco o (d) la informacion se brinda con el consentimiento

implicito o expreso del cliente.

3 http://jorgenlabanca.com/articulos-juridicos/alcance-y-contenido-del-secreto-bancario/
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CAPITULO V - Analisis: Como deberia ser el Intercambio de
Informacién sobre Crimen Financiero en Argentina

Resulta claro a esta altura que compartir informacion sobre ROS entre
entidades tiene beneficios comunes tanto para el sector privado como para la
sociedad. Sobre la base de las mejores practicas expuestas con anterioridad
se desarrolla en el presente capitulo una idea de cdémo deberia ser el

intercambio de informacidn entre entidades financieras en Argentina.

Como se ha expuesto, el punto mas fuerte a sortear de entrada para
compartir informacion pareceria ser la limitacion existente del Secreto
Financiero que tienen las entidades. Sin embargo, como también se ha visto,
dicho secreto no es absoluto y cede frente a determinadas excepciones entre
las que se encuentran “Las propias entidades para casos especiales, previa

autorizacion expresa del Banco Central de la Republica Argentina (BCRA)”.

No existe demasiada bibliografia que aclare cuales son las situaciones que
podrian encausarse dentro de “casos especiales”, aunque habria que pensar
si el hecho advertir que los clientes del sistema financiero estan utilizando al
mismo para el lavado de dinero no configura uno. En la preservacion y
fortalecimiento del sistema financiero estd comprometido el interés publico
que de ninguna manera puede ser dejado de lado por un interés particular,

por lo que el deber de secreto deberia pasar a un segundo plano.

Partiendo de este punto, el primer aspecto relevante para instrumentar un
sistema efectivo de intercambio de informacién en Argentina radica en
disponer de un marco regulatorio claro que instrumente cémo y bajo qué

circunstancias debe realizarse dicho intercambio.

Se exponen a continuacion tres opciones para instrumentar la idea:
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Opcioén 1 - Marco General — Sistema Optativo
En lineas generales este esquema se basa en que, dispuesto el marco
regulatorio, las entidades tengan la posibilidad de compartir informacién entre
si cuando resulte de interés para su propia gestion de riesgo de crimen

financiero.

El sistema optativo tiene la ventaja de dar flexibilidad al Directorio de las
entidades financieras para analizar los beneficios y riesgos asociados al
intercambio de informacion como asi también evitar la creacion de
potenciales restricciones legales para la operacion de las entidades en el pais
(al existir en nuestro sistema entidades locales como extranjeras, es posible
que determinadas casas matrices tengan restricciones legales al momento de
compartir dicha informacion, lo que se tornaria en un obstaculo o cuestién de
preocupacion para el mantenimiento de las operaciones en el pais o bien

para el arribo de nuevas entidades al mercado local).

La desventaja de este esquema es que, a nivel sistema financiero, podria no
llegar a contar con la participaciéon de todos los jugadores, debilitando en
cierta manera la implementacion de una estrategia integral. Esto depender3,
por supuesto, del peso en cuestibn de % de mercado que tengan las

entidades que ingresen.

Dentro de los puntos a considerar en este esquema tenemos que:

1. Las entidades que opten por ser participantes del “régimen de
prevencion de lavado de dinero coordinado” deberian firmar un
acuerdo de partes aceptando las condiciones del mismo y obligandose
a compartir la informacion a partir de la mera firma del acuerdo. Es
decir, la entrada al régimen es optativa, pero una vez adentro, se torna

mandatorio el envio de informacion.

2. La informacién deberia ser intercambiada con libertad, de manera

espontanea y oportuna, sobre la base de reciprocidad.
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3. La cooperacién entre entidades financieras debe ser fomentada por la
regulacion y debe basarse en principios de confianza mutua. Un
elemento para fomentar la participacion es diferenciar publicamente a
aquellas entidades cooperantes como un signo de compromiso en la
lucha contra el crimen financiero (dandoles la posibilidad de resaltar

esto en su material de marketing o informativo al publico).

4. Los reportes de actividades sospechosas deberian categorizarse en
dos rubros: (A) reportes en donde se han encontrado indicios ciertos o
relevantes de transacciones asociadas a lavado de dinero y (B)

reportes en donde se han encontrado sospechas de lavado de dinero.

5. Los reportes (A) deberian ser compartidos entre todas las entidades
que han firmado su intencidn de participar en el “régimen de
prevencion de lavado de dinero coordinado”. Esto por cuanto al existir
indicios ciertos de un crimen financiero es importante que las demas
entidades analicen la informacién y dispongan la salida de los clientes
involucrados (en caso de tenerlos en su portafolio) o bien impongan
bloqueos en sus sistemas para que los mismos no realicen aperturas

de productos o servicios con su entidad.

6. Los reportes (B) solo deberian ser compartidos con la entidad externa
respecto de la cual al momento de analizar las transacciones la
entidad financiera ha encontrado nexos. Es decir, en estos casos la
distribucion de informacion no deberia ser genérica a todas las
entidades que participan en los acuerdos ya que existe una sospecha

pero no una confirmacion de un hecho delictivo.

7. Al momento de transmitir la informacion las entidades deben hacer sus
mejores esfuerzos para proveerla de manera completa, sobre la base
de hechos e incluyendo una descripcion del caso bajo analisis y el

potencial riesgo que se ha encontrado en la propia entidad. Los

35

PUBLIC



/| UNIVERSIDAD
£] TORCUATO DI TELLA

ESCUELA DE NEGOCIOS
campos precisos del formulario deberian ser estandarizados por la UIF

siguiendo dichos lineamientos.

8. El intercambio de informacion deberia ser realizado de manera segura
y mediante un canal unico y confiable, con informacién encriptada y de
acceso exclusivo por parte de los Responsables de la Unidad
AntiLavado de cada entidad mas un delegado para el caso de que éste

no se encuentre en la institucion.

9. La informacion que sea recibida, procesada o diseminada debe estar
protegida de manera segura. Las entidades deberian tener
procedimientos actualizados que marquen los protocolos de seguridad
y resguardo de la informacion. Como buena practica, y antes de
compartir informacion, las entidades deberian contar con un reporte de
auditoria interna / externa sobre la efectividad de sus sistemas de
seguridad de informacién. Este reporte deberia realizarse con
periodicidad anual. Entidades con reportes que indiquen debilidades
materiales sobre sus sistemas no deberian poder participar del

régimen de intercambio.

10.El intercambio de informacion debe ser utilizado sélo para el propdsito
para el que la misma fue proveida. Cualquier diseminacion de la
informacion a otras autoridades o terceras partes, o cualquier uso de la
informacion con fines administrativos, comerciales, investigativos o
judiciales mas alld de aquellos originalmente aprobados, deberia ser

sujeto de previa autorizacion de la entidad.

Opcidén 2 - Marco General — Sistema Mandatorio
En lineas generales este esquema se basa en que las entidades tengan la
obligatoriedad de compartir la informacion relativa a reportes de operaciones

sospechosas.
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El sistema mandatorio tiene varias ventajas, entre ellas, asegurar la

participacion de todos los jugadores en el intercambio de informacion y atacar

de esta manera al crimen financiero de manera mas oportuna e integral.

Como desventaja, el intercambio de informacion sensible podria ser un
problema para ciertas entidades con restricciones legales en sus casas
matrices o bien aquellas que temen ver afectada su reputacién por una

potencial divulgacion de esta informacion.

Siendo que en un sistema mandatorio necesariamente participan todas las
entidades, la manera mas simple de implementarlo es a través de la propia
UIF que ya recibe estos reportes de operaciones (versus firma de un
convenio entre todas las entidades). Asimismo la UIF podria actuar como
punto central de envio de informacion (versus descentralizacion del envio
entre diversas entidades entre si). Veamos las consideraciones a tener en

cuenta en este modelo:

1. Como se expuso, el intercambio de informaciéon debe ser realizado
mediante plataformas dispuestas por la UIF y sobre redes que
garanticen efectividad y seguridad en la transmision de la informacion
(similares a las que las UIF utilizan cuando intercambian entre ellas
informacion sobre casos de interés, a modo de ejemplo, Egmont
Secure Web o FlU.net). Su acceso deberia estar restringido a los
Responsables de la Unidad Anti-Lavado de cada entidad mas un

delegado para el caso de que éste no se encuentre en la institucion.

2. La UIF deberia asegurar que al momento de transmitir la informacion
la misma sea proveida de manera completa, sobre la base de hechos
e incluyendo una descripcion del caso bajo andlisis y el potencial

riesgo que se ha encontrado en la propia entidad.

3. La UIF jugara un papel central en asegurar que la informacion sea

intercambiada de manera oportuna. A tales fines, y para facilitar el
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4.

trabajo de la UIF, al formato de ROS podria agregarse un campo por
medio del cual las propias entidades indiquen cuales son las entidades
del mercado que aparecen vinculadas a las transacciones segun su
analisis. Las entidades deberian listarse y codificarse para que este

aspecto de reporte de manera uniforme e inequivoca.

Al igual que el esquema anterior, los reportes de actividades
sospechosas deberian categorizarse en dos rubros: (A) reportes en
donde se han encontrado indicios ciertos o0 relevantes de
transacciones asociadas a lavado de dinero y (B) reportes en donde se

han encontrado sospechas de lavado de dinero.

Los reportes (A) deberian ser compartidos entre todas las entidades.
Los reportes (B) solo deberian ser compartidos entre las entidades

respecto de las cuales se han encontrado nexos.

Cuestiones Genéricas

Independientemente del sistema por el cual se opte, los siguientes puntos

son cruciales para un buen desarrollo del modelo:

1.

La informaciéon que sea recibida, procesada o diseminada debe estar
protegida de manera segura. Las entidades deberian tener
procedimientos actualizados que marquen los protocolos de seguridad
y resguardo de la informacién. Como buena practica, y antes de
compartir informacion, las entidades deberian contar con un reporte de
auditoria interna / externa sobre la efectividad de sus sistemas de
seguridad de informacién. Este reporte deberia realizarse con
periodicidad anual. Entidades con reportes que indiquen debilidades
materiales sobre sus sistemas no deberian poder participar del

régimen de intercambio.

La divulgacion de informacion debe tener como propédsito exclusivo

prevenir un delito de lavado de dinero. Cualquier diseminacion de la
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informacion a otras autoridades o terceras partes, o cualquier uso de la

informacion con fines administrativos, comerciales, investigativos o
judiciales mas alla de aquellos originalmente aprobados, deberia ser

sujeto de previa autorizacion de la entidad y la UIF.

3. El intercambio de informacion solo deberia aplicar a entidades

reguladas por el BCRA.

4. El intercambio de informacion deberia tomar lugar de manera segura y
a través de canales o mecanismos confiables que individualicen a la
persona que esta accediendo a la informacion, impidan la edicion,
impresion o toma de capturas de pantalla de la misma. Existen
actualmente proveedores de servicios que ya disponen de soluciones

para tales necesidades (ejemplo Intralinks).
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Cuerpo Empirico

CAPITULO VI — Metodologia de la Investigacién

El campo de investigacion se divide en 3 partes:

Por un lado se han realizado encuestas a responsables de areas de
prevencion de lavado de dinero de instituciones financieras para validar su
punto de vista respecto de si creen o no conveniente compartir informacion
de ROS entre entidades. Para ponderar la experiencia las encuestas
abarcaron tanto personal de entidades en donde existen restricciones para
compartir informacion de ROS como paises en los cuales no existen dichas

restricciones.

Por otra parte a través de un ejercicio realizado en Latinoamérica se ha
validado que, aun cuando existen aspectos de potencial crimen financiero, la
vision de las personas que toman decisiones sobre reportar o retener a un
cliente puede no ser homogénea. Este factor tiene relevancia porque permite
demostrar que el apetito de riesgo de las entidades es disimil y ciertos ROS
emitidos por una entidad podrian no ser emitidos por otra, creandose una

limitacion al momento de compartir informacion relevante entre las mismas.

Finalmente se analiza uno de los problemas de los ultimos afios derivados de

la falta de informacion oportuna: el “de-risking”.
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VI.A — Encuesta Sobre Cooperacion entre Entidades

Se han realizado encuestas a cinco especialistas, entre ellos responsables de

areas de prevencion de lavado de dinero, responsables de las areas de

investigacion de operaciones sospechosas, Directores Regionales de areas

de Prevenciéon de Crimen Financiero. La intencion fue validar su punto de

vista respecto de si creen o no conveniente compartir informacién de ROS

entre entidades.

Estas encuestas abarcaron personal de Argentina, Chile,

Brasil y México, es decir lugares donde existen restricciones para compartir

informacion de ROS como paises en

los cuales no existen dichas

restricciones. Las encuestas se enfocaron en las siguientes 5 preguntas:

Pregunta
1. Considera util compartir informacion
sobre SARs entre entidades?

2. Que beneficios traeria esto para su
entidad?

3. Cree que deberia hacerse de manera
mandatoria (asegurando que todas las
entidades participen) u optativa

4. En orden de importancia, cual cree ud que
seria la principal preocupacion para udy el
Directorio de la entidad que representa al
momento de compartir informacion?

5. Que solucion encuentra para resolver
dicha preocupacion?

PUBLIC

Respuestas
Si
No

(respuesta abierta)

Mandatoria
Optativa

a) Marco Regulatorio existente

b) Proteccion de datos de clientes

c) Riesgo de seguridad fisica para los empleados
vinculados en el analisis, por encontrarse
informacion sensible en manos de terceros

d) Juicios contra la entidad por dafios y perjuicios
causados a los clientes debido a la divulgacion de
datos de actividades que, siendo sospechosas, la
responsabilidad penal aun no fue confirmada por
un ambito judicial

e) Fuga de informacion y dafio reputacional por
divulgar que la entidad se encuentra involucrada
en casos de AML

(respuesta abierta)
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Los resultados de la encuesta muestran de manera homogénea que existen

beneficios para las entidades en el hecho de compartir informacion, que los
mismos radican en una mejor advertencia a nivel mercado del riesgo de
crimen financiero que podria pasar desapercibido en ciertas entidades por los
sistemas automaticos de monitoreo, sobre todo en los casos en que los
individuos o empresas aun no han realizado con ellas transacciones de
montos relevantes o inusuales. Los resultados también arrojan que al
compartir informacién las entidades podrian, de manera conjunta, bloquear
inmediatamente el acceso a productos financieros por parte de los criminales.
Una de las respuestas resalta que existe una limitacion al momento de
compartir informacién y que la misma radica en el hecho de que la
generacion de ROS es subjetiva y las instituciones lo hacen de buena fe sin
necesitar probar un delito. Existen casos de instituciones que pueden estar
emitiendo ROS de manera “defensiva” (es decir, al no poder probar la
sospecha pero tampoco descartar la misma toman un approach conservador
y emiten el ROS) y este factor podria generar limitaciones o bien ensuciar de
alguna manera la informacién a ser compartida. Este aspecto se analiza en
detalle en la seccién 5.b (“El Entendimiento de Qué Representa un Riesgo

Puede Variar Entre Quienes Toman Decisiones”).

Continuando con la encuesta, en Argentina la principal preocupacion al
momento de compartir informaciéon se focaliza en el marco regulatorio
existente, que limita la posibilidad de hacerlo. En otros paises en que este
marco regulatorio ya existe, la principal preocupacion radica en la correcta
proteccion de los datos del cliente. Este es también el segundo factor en
orden de importancia en las encuestas de Argentina. Las soluciones
comunes a estos problemas radican en la necesidad de revisar el marco
regulatorio existente y coordinar a nivel sistema un acuerdo de
confidencialidad entre entidades que se encuentre solo limitado a compartir
datos entre las mismas, pero no de manera genérica hacia todos los actores
del mercado, sino a aquellos bancos que han participado en las
transacciones de clientes que generaron el ROS. Esto es, el Banco X emite

un ROS sobre el cliente “Perez” que ha realizado transacciones sospechosas
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dentro del Banco X, pero también se advierte que existen transacciones de

ese cliente o partes relacionadas con el Banco Y. El Banco X compartiria la
informacion del ROS udnicamente con el Banco Y, por considerarlo

contraparte interesada en revisar dicho cliente.

Finalmente, aunque las respuestas no fueron unanimes, también se nota
cierta preferencia por que este marco sea optativo, una de las respuestas
menciona que de esta manera la entidad puede seleccionar con quien
compartir informacion y con eso buscar algun par de mercado con similares
estandares de due dilligence o de proteccion de informaciéon. Dicha
respuesta menciona la US Patriot Act, seccién 314 (b) como un punto de
comparaciéon por medio del cual entidades de US pueden compartir
informacion entre ellas y de manera selectiva, previa notificacion al

Departamento del Tesoro.

VI.B - El Entendimiento de Qué Representa un Riesgo Puede
Variar Entre Quienes Toman Decisiones

Las entidades financieras del mercado suelen tener distintos niveles de
aceptaciéon o apetito para operar con diversas categorias de clientes, ya sean
de bajo, medio, alto o muy alto riesgo a los efectos del crimen financiero. No
obstante ello, los riesgos que surgen de realizar transacciones con los
mismos deben ser razonablemente mitigados por un programa efectivo de

prevencion de lavado de dinero y financiamiento del terrorismo.

Generalmente, el apetito de riesgo que tiene una entidad financiera de ser
utilizada para los fines de crimen financiero es nulo, entre otras cosas, por el

riesgo reputacional que esto implicaria para la entidad.

No obstante lo expuesto, cuando estos conceptos se llevan a la practica, el
entendimiento sobre qué representa un riesgo puede variar entre las

personas, dificultandose entonces el modelo de toma de decisiones.
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A tales fines, participaron de una encuesta 105 individuos con

responsabilidades diversas dentro de una institucion financiera internacional.
El universo de individuos involucr6 personas con responsabilidades
ejecutivas sobre México, Brasil, Uruguay, Argentina y Chile. La encuesta
apuntaba a entender cual de las siguientes categorias posee un mayor riesgo

de crimen financiero para el portafolio de clientes.

Money Laundering (Lavado de Dinero)

Sanctions (Incumplimiento de Sanciones internacionales)
Bribery and Corruption (Soborno y Corrupcion)

Tax Evasion (Evasion Fiscal)

None of the above (NInguno de los anteriores)

Los resultados arrojan apreciaciones distintas, y ninguna respuesta es en
verdad incorrecta, pero queda demostrado que las visiones de empleados

similares en cuanto a la relevancia de cada aspecto no son homogéneas.

40% 37%
35%
30%
25%

25%
20% 19%
15%

i RN

0% .

Money Sanctions Brlbery and Tax Evaswn Non of the
Laundering Corruption above Response

Para reafirmar el hecho de que, por mas que exista una definicién precisa de
tolerancia cero respecto de crimen financiero, las decisiones se basan en un
racional que involucra muchos aspectos, se realizaron 2 encuestas

adicionales en las cuales se presentaron algunas situaciones basadas en
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hechos que involucraban a clientes que experimentaron algun tipo de

situacion con caracteristicas de crimen financiero. El objetivo se centré en
validar la opinién de los encuestados respecto de si debia mantenerse la
relaciéon con el cliente, limitarse la misma o bien proceder a cancelar los

productos que ofrecia la entidad y discontinuar la relacién.

Caso 1

Antecedentes del cliente

El cliente esta registrado en US y es una empresa lider de manufactura y
desarrollo de sistema de imagenes.

El cliente, ademas de tener presencia en US, posee oficinas en varios otros
paises en los cuales la entidad financiera le brinda servicios de pagos y

gestion de efectivo.

Riesgos
El cliente se encuentra bajo estudio de la entidad financiera ya que

recientemente se auto-inculp6 de haber violado las reglas internacionales de
practicas anti-corrupcion (FCPA)

Siguiendo su declaracion de culpabilidad, la Securities and Exchange
Commission (SEC) multé al cliente por haber violado las reglas del FCPA
sobre la base de que entregd regalos, incluyendo relojes muy costosos, y
viajes alrededor del mundo a un numero determinado de oficiales de gobierno
que tenian una posicidon de influencia para definir si se otorgaba o no un
contrato a la compaiia.

Estos regalos y viajes fueron principalmente arreglados por determinadas
personas del staff de la compafiia en oficinas ubicadas en el exterior.

La SEC estimé que el cliente obtuvo mas de USD 10 millones en ganancias
provenientes de esos contratos que habian sido indebidamente influenciados
por la entrega de relojes y viajes.

El valor de los relojes y viajes fueron falsamente registrados en los registros
contables de la compaiia bajo el concepto de “gastos de negocio”, cuestion

que hizo que los controles internos de la compafia no hayan detectado esos
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gastos, a pesar de la documentacién que claramente demostraba que se

trataban de regalos extravagantes.

Mitigantes
La SEC reconocio que el cliente auto-declaro esta situacion y colaboré con la

investigacion

El cliente pagé la multa y acordd con la SEC reportar los progresos y mejoras
que planeaba introducir a sus programas de Compliance por un plazo de 2
anos

El cliente implementd nuevos sistemas, controles y entrenamiento para su
staff para asegurar que esta situacidén no vuelva a ocurrir

Un representante de la entidad financiera recorrid las instalaciones de la
compainiia y verifico por si mismo los controles que ha implementado

Los individuos responsables por las violaciones a las practicas anti-

corrupcion fueron desvinculados de la compania

Se muestran debajo los resultados a la encuesta en donde se pregunt6 cual

era la accidon mas apropiada en este caso:

35%

. 30%

30% 27%
25% - 22%
20%

20% -

15% -

10% -

5% -

1%

0% T T — T T T 1
Discontinuar  Retener al Retener al Obtener  Sinrespuesta
larelaciéon con  cliente cliente con mayor

el cliente restricciones informacién

Aquellos que aprobaron retener al cliente, ya sea sin o con restricciones,

basaron su argumento en que (a) clasificarian al cliente como de alto riesgo
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dejandolo sujeto a un monitoreo mas periddico y estricto y (b) el cliente auto-

reportd sus violaciones, lo que significa que poseia controles para identificar
sus problemas. Ademas resaltaron el hecho de que el cliente cooperd con la
SEC para la investigacion y ha mejorado sus controles respecto de la

situacion que genero el problema.

Caso 2

Antecedentes del cliente

El cliente es una empresa familiar con intereses en varios sectores
incluyendo transporte, logistica, finanzas y medios de comunicacion.

Ha sido cliente de la entidad financiera por aproximadamente 20 afios

Riesgos

Se han publicado articulos que revelan cierto riesgo reputacional

Uno de los duefios de la empresa ha sido arrestado y culpado de lavado de
dinero y defraudacion. Las investigaciones se encuentran en curso.
Separadamente, ha habido especulacion en los medios de que la empresa no
cumplia con sus obligaciones impositivas.

La entidad financiera ha otorgado recientemente un crédito millonario y la
salida del cliente implicaria enviar el mismo a pérdida (dado que de continuar
recibiendo pagos para la cancelacién del crédito, no seria posible garantizar

que el origen de esos fondos sea de fuente genuina o legal)

Mitigantes
La compafiia y el duefio acusado de lavado de dinero y defraudacién, han

negado los cargos y acusaciones diciendo que todas sus operaciones son
legales y tienen licencias para realizarlas.
No existe un veredicto judicial definitivo sobre la compafia y el duefo

involucrado en las denuncias

Se muestran debajo los resultados a la encuesta en donde se pregunté cual

era la accion mas apropiada en este caso:
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En su mayoria se decididé discontinuar la relacion con el cliente basado en el
riesgo reputacional que tendria para la entidad bancarizar las actividades del
mismo y manejar su dinero. Quienes decidieron retener al cliente con
restricciones (es decir permitir al cliente seguir pagando el crédito pero no
ofrecerle nuevos productos) basaron su argumento en el hecho de que no
existia un veredicto que culpara formalmente al cliente y que la justicia aun se
encontraba investigando las acusaciones, por lo que no habia suficiente

motivo para enviar a pérdida el crédito otorgado recientemente.

Las conclusiones de estas encuestas demuestran que, aun cuando el apetito
de riesgo se encuentra claramente definido, las decisiones de casos que no
parecen extremos varian segun las percepciones de los individuos que las
toman. Esto podria ser una limitacion al momento de compartir informacion
entre entidades, ya que situaciones que representan hechos sospechosos

para algunas entidades pueden no serlo para otras entidades.
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VI.C - La Falta de Informacién Favorece Politicas como las de
De-Risking, que en Ocasiones Derivan en Resultados
Contraproducentes a los Efectos que Buscan

La falta de cooperacion entre entidades financieras sobre las actividades
sospechosas de sus clientes limita el entendimiento de las areas o tipos de
clientes que resultan mas vulnerables a los efectos de lavado de dinero,
situacion que favorece las politicas de “de-risking” versus la gestién proactiva

del riesgo.

Como se expuso con anterioridad, el negocio del crimen organizado genera
ganancias millonarias y mueve un volumen alto de dinero en efectivo. Claro
esta que para las personas involucradas en esta actividad resulta muy
riesgoso, y a veces imposible, resguardar todo este dinero y este necesita en
gran medida ser introducido en el sistema financiero para darle una
apariencia legal y con ello realizar transacciones, transferencias, compras de

empresas, inmuebles, bienes de uso, etc.

Por mas de una década, reguladores federales tales como la U.S. Treasury’s
Office of the Comptroller of the Currency (OCC), la Financial Crimes
Enforcement Network (FInCEN) y en el caso de Argentina la Unidad de
Inteligencia Financiera y Banco Central de Argentina han puesto foco
especifico en requerir a las instituciones financieras que ajusten sus controles

para prevenir el lavado de dinero y financiamiento de terrorismo.

A nivel internacional, las fallas en la aplicacion de controles han derivado en
penalidades que alcanzaron los billones de ddlares, como asi también en
acciones penales contra los ejecutivos de las entidades. Dichas multas
sumadas a los costos incrementales en los programas de Compliance (que
involucran no solo la contratacion de staff especializado sino también el
desarrollo de nuevas tecnologias para la gestion de riesgos) hicieron que los
accionistas de las entidades financieras reciban un menor retorno sobre su
inversion. De igual manera los Directorios de las entidades comenzaron a

evaluar el riesgo reputacional que todas estas situaciones generan sobre la
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entidad preguntandose, sobre la base de una ecuacion riesgo/retorno, si

conviene bancarizar a aquellos clientes que por su naturaleza vy
caracteristicas resultan mas vulnerables para el lavado de dinero proveniente

del crimen organizado.

No debe sorprender entonces que en muchos casos la respuesta de los
bancos haya sido “No” y como estrategia se haya comenzado a hacer una
depuracion de riesgo (“de-risking”) de la cartera de clientes dejando de hacer
operaciones con determinados segmentos que se consideran de alto riesgo,
de manera contraria a lo que han venido resaltando reguladores o bien el
propio Department of the Treasury’s Financial Crimes Enforcement Center
(FInCEN) cuando resalta que "dentro de un mismo segmento hay incluso
distintas categorias de riesgos y no todos deben ser considerados de alto
riesgo” (FInCEN, 2014).

Estas situaciones han levantado preocupacion en los reguladores quienes se
han expresado en contra de tales medidas y a favor de gestionar el riesgo en
lugar de evitar el mismo. La preocupacion es que ciertos bancos estan
indiscriminadamente terminando las relaciones con determinados segmentos
de clientes o bien rechazando abrir nuevas cuentas, y por ende directamente

eliminando categorias de sus portafolios.

A modo de ejemplo, un sector muy golpeado en el exterior fue el de las
empresas de Servicios de Remesas, las cuales se consideran poseen un
riesgo mas elevado de lavado de dinero debido a que muchas de ellas captan
fondos de terceros que luego transfieren a través de los bancos, pero no
poseen una relacion de largo plazo con esos clientes y requieren minimos

requisitos de identificacion.

Las actividades de “de-risking” estan siendo muy cuestionadas por el efecto
contraproducente que pueden tener respecto de la mitigacion del riesgo de
crimen financiero y las consecuencias sociales que se desprenden de estas

actividades. A modo de ejemplo:
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El “de-risking” corta un recurso valioso de obtener inteligencia
financiera para dar con grupos criminales: por cuanto si un banco elimina
una clase entera de clientes que percibe de alto riesgo, se corta el monitoreo
que éste tiene sobre el comportamiento de dicho portafolio, se pierden los
registros transaccionales de las operaciones y estos clientes se vuelcan a

utilizar canales mas opacos para mover su dinero.

Los bancos, por las responsabilidades de control y prevencidén del crimen
financiero que les impone la ley, se ven obligados a enviar a las Unidades de
Inteligencia Financiera gubernamentales, reportes de operaciones de
actividades sospechosas (conocidos como ROS o ROS). Al cortarse el
monitoreo de una cartera determinada de clientes o bien de parte de estos
clientes, el gobierno deja de recibir estos reportes y por ende actividades
tales como el contrabando, financiamiento de terrorismo y cualquier otra
vinculada al crimen organizado pasan mas desapercibidas. En otras
palabras, la entidad financiera reporta menos ROS pero en términos reales
las actividades sospechosas siguen teniendo lugar y ahora la habilidad de
rastrearlas se reduce y la economia del pais sigue sufriendo los mismos
dafios. Se culmina entonces en una situacion que termina siendo perjudicial a
la causa, que incluso termina aumentando el riesgo de crimen financiero para
el pais, ya que la realizacién de estas transacciones a través de medios
menos regulados promueve una menor transparencia, no solo a nivel local

sino también con impacto en el sistema financiero internacional.

Las acciones de “de-risking” tienen un impacto en la inclusion
financiera de los individuos y empresas. La inclusion financiera se refiere
a tener acceso al sistema bancario para permitir a las personas (sobre todo
las mas vulnerables) conservar dinero en un lugar seguro y utilizarlo de
manera practica sin necesidad de transportarlo constantemente para realizar
cualquier tipo de transaccion. Las personas no bancarizadas se encuentran
en inferioridad de condiciones ya que no les es posible transferir, depositar o

retirar dinero, ademas de carecer de una forma de ahorro segura y de no
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poder acceder a préstamos. Lograr la transicion hacia una sociedad

completamente integrada al sistema financiero es uno de los desafios
bancarios a los que se enfrentan muchos paises de Latinoamérica en la
actualidad. Este paradigma se presenta en el centro de la escena ya que en
la region y en Argentina aun existen areas de oportunidad en este sentido, si
bien es cierto que la pandemia COVID-19 impulsé en el caso de individuos un
mayor crecimiento en el uso de los pagos digitales, motivados por las
restricciones a la movilidad y cuando la poblacion percibié que el efectivo era
poco higiénico. Segun informacién del BCRA, a Junio de 2024 las personas
humanas con cuentas alcanzaron a 36,8 millones y el grupo con tenencia
conjunta de cuentas bancarias y de pago representa el 66,4% de la poblacion
adulta (BCRA, 2024).

Las acciones de “de-risking” afectan en muchos casos el flujo de
financiamiento del comercio internacional siendo que los bancos acaban
cerrando operaciones de corresponsalia para evitar recibir multas

escandalosas o bien riesgo reputacional.

Las acciones de “de-risking” pueden llegar a tener un impacto humano
sobre determinados paises. A modo de ejemplo se cita la decisién del
banco britanico Barclays de cerrar 250 cuentas de compaiiias dedicadas a la
transferencia de dinero, entre ellas Dahabshiil, la mayor empresa dedicada a
la transferencia de dinero en Africa. Esta decisién podria tener una influencia
especialmente tragica en paises como Somalia, donde se estima que el 40%
de la poblacién depende de las remesas enviadas por su familia desde el
extranjero. No en vano, los 1.200 millones de dolares que cada afio llegan al
pais africano desde la diaspora constituyen un numero superior al dinero

entregado por la ayuda humanitaria internacional (MOLANO, s.f.).
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Capitulo VII - Conclusiones e Implicancias

El crimen organizado ha venido creciendo en Argentina y es importante
mantener un enfoque integrado para la prevencion del mismo, tratando de

erradicar las distintas circunstancias que facilitan su desarrollo.

Tal como se ha expuesto en la tesis, los niveles de crimen organizado suelen
estar determinados por la presencia de ciertos factores facilitadores como ser
blancos atractivos, un nivel de control mediocre por parte de las instituciones

y un relativo bajo riesgo de aprehension para la actividad criminal.

Un tema constante que da vueltas sobre el régimen de reporte de actividades
sospechosas (ROS) es si éstos permiten mostrar los beneficios en términos
de prevencion, deteccion y disuasion del lavado de dinero y financiamiento
del terrorismo, para justificar de alguna manera el esfuerzo significativo, tanto
en inversiones realizadas en sistemas como en reclutamiento de
especialistas, que los bancos y otras instituciones financieras han puesto en

marcha para producir estos reportes.

La inteligencia financiera y la oportunidad del uso de esta informacién juegan
un papel importante en las investigaciones de crimen organizado y el
mercado financiero argentino presenta areas de oportunidad para que esta
inteligencia pueda desempenar un papel aun mayor si se lograra impulsar el
intercambio de informacion entre el sector privado, situacion que esta

prohibida actualmente atento el caracter sensible de dicha informacion.

En efecto, un limite a esta necesidad lo representa la legislacién que protege
la privacidad y la informacion financiera, la cual marca impedimentos legales
para compartir la informacién de Reportes de Actividades Sospechosas entre
entidades. Sin embargo, siendo que estos reportes son emitidos sobre la
base de sospechas de un crimen, esto ya deberia dar suficiente peso a la
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cuestion como para repensarse este tema desde el punto de vista del bien

comun.

La responsabilidad de establecer mecanismos de intercambio de informacion,
incluso detallando cuando y como debe compartirse la misma, recae en los
reguladores. No tener esta colaboracion es beneficiar al crimen organizado,
a la corrupcidn o potencialmente a terroristas, por ello es importante que las
entidades puedan, rapida y eficazmente prestar el mayor rango de

cooperacion entre si.

De acuerdo al marco regulatorio existente, estas cuestiones deberian ser
revisadas por la UIF, siendo que el articulo 3° del Decreto 1936/10, la
posiciona como la autoridad de aplicacion de la Ley N° 25.246 y sus
modificatorias y el articulo 14 inciso 9. de la citada Ley le confiere facultades
para celebrar acuerdos y contratos con organismos nacionales (ejemplo el
Banco Central de la Republica Argentina), internacionales y extranjeros para

integrarse en redes informativas de tal caracter.

La UIF es un organismo que depende del Ministerio de Justicia y Derechos
Humanos y este Ministerio ya cuenta con un "Programa Nacional de
Monitoreo de la Implementacion de Politicas para la Prevencién del Lavado
de Dinero y el Financiamiento del Terrorismo", que ha sido creado por el
Decreto N° 1642/2011, y tiene dentro de sus objetivos establecer
mecanismos de coordinacién de todos los actores, ya sea los poderes del
estado, instituciones privadas y organizaciones de la sociedad civil que

actuen en forma directa o indirecta en la tematica.

El punto mas fuerte a sortear pareceria ser la limitacion existente del Secreto
Financiero dispuesto por la Ley 21.526 en su articulo 39 que, como se
expuso previamente, lo trata como un secreto profesional en el que subyacen
dos bienes juridicos relevantes (a) el derecho a la intimidad de las personas y

(b) el adecuado funcionamiento del sistema financiero.
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Como se ha expuesto oportunamente, la especial relacion que se desarrolla

entre una entidad y su cliente excede, en mucho, al comun de las
vinculaciones comerciales. Esa diferencia se sustenta fundamentalmente en
que la entidad es depositaria de material confidencial estrechamente
relacionado con aspectos intimos de la vida de una persona o de su actividad
comercial o profesional y porque su divulgaciéon o conocimiento por parte de
terceros no autorizados puede afectar sensiblemente al titular del derecho al

secreto (Law, s.f.).

Sin embargo, como también se ha visto en la tesis, dicho secreto no es
absoluto y cede frente a determinadas excepciones entre las que se
encuentran “Las propias entidades para casos especiales, previa autorizacion

expresa del Banco Central de la Republica Argentina (BCRA)”.

No existe demasiada bibliografia que aclare cuales son las situaciones que
podrian encausarse dentro de “casos especiales”, aunque habria que pensar
si el hecho advertir que los clientes del sistema financiero estan utilizando al
mismo para el lavado de dinero no configura uno. En la preservacion y
fortalecimiento del sistema financiero esta comprometido el interés publico
que de ninguna manera puede ser dejado de lado por un interés particular,

por lo que el deber de secreto deberia pasar a un segundo plano.

Siendo que para la Jurisprudencia (Federal) la difusién de la informacién
relativa a una persona interviniente en el sistema financiero constituye una
actividad atinente al control que ejerce el Banco Central de la Republica
Argentina sobre dicho sistema, que no deriva del contrato bancario sino de la
ley, ademas de la UIF seria el BCRA quién también debe tomar intervencion

en el tema.

La tesis ha demostrado como otros paises ya han entendido los beneficios de
esto y dispuesto un marco legal para instrumentarlo. Si bien aun no existen
estadisticas generadas para determinar cuan efectiva ha sido esta practica,

es importante crear un ambiente de cooperacion de manera tal de fomentar
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cada vez mas un dialogo constructivo y cercano entre reguladores y el sector
privado, ambos como socios importantes para asegurar la integridad del

sistema financiero.

Asimismo, la cooperacion entre entidades financieras sobre las actividades
sospechosas de sus clientes permitiria tener un mejor entendimiento de las
areas o tipos de clientes que resultan mas vulnerables, favoreciendo la
gestion proactiva del riesgo versus politicas de aversion al mismo tales como
el “de-risking” que también hemos analizado en la tesis y que genera varios
efectos preocupantes y contraproducentes a nivel sistema financiero nacional
(entre ellos corta un recurso valioso de obtener inteligencia financiera para
dar con grupos criminales; tiene un impacto en la inclusion financiera de los
individuos y empresas, y afecta el flujo de financiamiento del comercio

internacional).

En la tesis se sugiere que la divulgacion de informacion sobre ROS deberia
instrumentarse mediante la firma de un convenio escrito entre dos 0 mas
entidades, incluyendo la firma del responsable de Prevencién de Lavado de

Dinero y avalado por la UIF.

La divulgacion deberia hacerse por sistema con informacién encriptada y de
acceso exclusivo por parte de los Responsables de la Unidad Anti-Lavado de
cada entidad. La divulgacién no deberia ser algo genérico, sino sujeta a

determinadas caracteristicas, como ser:

o Que la entidad financiera esté regulada por el BCRA

o Que la divulgacion esté relacionada con un cliente, ex—cliente o
una transaccion o servicio que involucra a ambas instituciones

o Que la divulgacion tenga como propdsito exclusivo prevenir un
delito de lavado de dinero y

J Que ambas partes estén sujetas a obligaciones equivalentes en
cuanto a confidencialidad profesional y proteccion de datos
personales (Como minimo, las entidades deberian proteger la
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informacion intercambiada del mismo modo en que protegerian la

informacion similar recibida de fuentes internas).

Cuando la informacion de ROS se comparta de banco en banco, éstos
tendran la posibilidad de investigar de manera inmediata al cliente (o ex-
cliente) y determinar si existen otros individuos involucrados en la red
criminal. Estas practicas incrementaran la cantidad de actores involucrados

en la lucha al lavado de dinero y financiamiento del terrorismo.

Para terminar, algunas limitaciones a tener en cuenta al momento de

instrumentar esta iniciativa:

Calidad de los ROS: no debemos dejar de advertir que el sistema financiero
argentino aun esta evolucionando en cuanto a la calidad de los ROS y no
todas las entidades tienen el mismo grado de madurez en cuanto a las
investigaciones que se llevan a cabo. Esto podria ser una limitacion al

momento de implementar esta iniciativa.

Apetito de Riesgo: como se ha demostrado en la tesis el entendimiento de
los actores que toman decisiones sobre qué representa un riesgo suele variar
entre las personas. La falta de uniformidad en estas cuestiones podria ser

una limitacién al momento de implementar esta iniciativa.

Si bien hay que reconocer estas limitaciones, las mismas no deberian
detener la implementaciéon de un sistema de divulgacion de informacion entre
entidades siendo que, por el contrario, el mayor involucramiento de las
entidades respecto de operaciones que son vistas como sospechosas por
otras permite una mejor educacién a nivel sistema y una madurez mas rapida

del mismo como un todo.
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Apéndice | — Reseia de Casos Resonantes de Narcotrafico en
Argentina

Ano Operativo
1988 Langostino

1995 Café Blanco

1997 Strawberry

Resumen

La Operacidén Langostino fue el primer golpe
relevante contra la actividad narco en Argentina.
El monto de drogas incautado alcanzé los 588kg
gue permanecian escondidos en cargamentos de
langostinos. El hecho ocurrioé el 12 de julio de

1988 cuando la Policia Federal realizé un

procedimiento en la provincia de Buenos Aires

en el frigorifico Estrella de Mar. La droga

provenia de Bolivia y tenia como destinos Europa
y Estados Unidos. Los ladrillos de cocaina de
maxima pureza llevaban el sello del cartel de

Medellin. Hubo 8 detenidos, incluido un
colombiano. Los narcotraficantes habian

comprado un campo en Laguna Blanca, Santiago
del Estero, donde tenian una pista clandestina de

aterrizaje.

La droga fue decomisada el 7 de marzo de 1995
en un campo del departamento El Recreo, en la
provincia de Catamarca, durante un operativo

conocido como Café Blanco en donde se

incautaron 1030 kg de cocaina. El 6 de marzo de
1995, una de las comunicaciones radiales reveld
que el cargamento de la droga estaba en vuelo
hacia Palo Blanco. El campo ya estaba repleto de
agentes de la SIDE y de la Policia Bonaerense,
qgue, escondidos en la torre de la antena de
radio, seguian los pasos de los sospechosos. Los

policias allanaron los lugares vigilados y

arrestaron a los colombianos. Tras una intensa
busqueda, encontraron la droga bajo tierra.

La llamada Operacién Strawberry salio a la luz el
12 de mayo de 1997, cuando centenares de
policias realizaron 15 allanamientos y se detuvo a

Consideraciones Adicionales

Al momento de dar este golpe (1988)
habia poco conocimiento de actividad
narco en Argentina. Se cree que los
carteles Colombianos encontraron en
este pais un sitio interesante para enviar
drogas a Europa siendo que en dicho
continente Argentina no era
considerada un pais de alto riesgo y por
ende los controles sobre los
cargamentos no eran tan estrictos.
Adicionalmente a esto Argentina carecia
de una fuerza federal anti-drogas,
equipos de intercepcién de
comunicaciones y vuelos y como si esto
fuera poco el pais presentaba una
demografia adecuada para instalar
pistas de aterrizaje clandestinas.

El operativo durd dos afios y estuvo
enfocado en ciudadanos de origen
argentino y colombiano.

Se informd que el destino final de la
droga era Alemania y que habia llegado
dias antes al puerto de Buenos Aires en

16 personas. En un galpdn de General Pacheco se un buque de bandera panameiia.

secuestraron 2200 kilogramos de cocaina

escondidos en tambores cargados con pulpa

congelada de frutilla.
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Ao Operativo Resumen Consideraciones Adicionales
2006 Merluzas Unos 910 kilos de cocaina fueron secuestrados La hipdtesis que manejan los
Blancas en diversos allanamientos (incluyendo un investigadores es que la droga, al igual
depdsito fiscal de la terminal portuaria de que otros cargamentos que fueron
Retiro), en el marco de la investigacién por el secuestrados en el marco de este
denominado operativo Merluza Blanca. La operativo, habria ingresado al pais por
cocaina estaba dentro de contenedores medios aéreos desde Peru, para luego
escondida en cajas que simulaban tener pescado ser enviada a Espafia[4].
congelado.
2010 Manzanas La causa se inicié en junio de 2010 cuando la De acuerdo a los pesquisas, el destino
Blancas Direccién General de Aduanas (DGA) descubrié  final de la droga eran las ciudades

mediante imagenes escaneadas en el puerto de  espanolas de Vigo y Barcelona.
Buenos Aires un embarque de 1647 kilogramos

de cocaina disimulados en cajones de manzanas

de exportacién. Luego, otro embarque que

habia partido dias antes a Espafia fue

descubierto el 21 de junio del mismo afo la costa

de Brasil con 1722 kilos de esa droga.

2011 NarcoArroz Perros de la policia encontraron una bolsa de Los investigadores supusieron que este
cocaina impregnada en granos de arroz. Alli, envio era una prueba que, de salir bien,
estiman, habia entre 20 y 30 kilos de droga. iLa  hubiera consolidado una nueva ruta
pantalla? La supuesta intencién enviar alimentos desde Argentina hacia Africa, para luego
a Guinea Bissau, en el marco de un programa de ser llevada hasta Europa.
la ONU llamado "Hambre Cero en Africa".

En octubre de ese afio, atraparon a una
organizacion que utilizaba mulas para enviar
cocaina en ropa y encomiendas a Nueva Zelanda
y Australia. La investigacién continué hasta dar
con otro grupo que planeaba el envio a Espafia
de 57,775 kilos de cocaina diluidos. Los bidones
con la sustancia fueron secuestrados en un
depdsito fiscal de Dock Sud, en julio de 2013. El
cartel operaba en Buenos Aires, Santa Fe,
Tucumdn y Mendoza, con todos los eslabones,
que cubrian desde el plano econdmico hasta el

operativo.
2012 Carbon La causa 170/12 fue emblematica al momento de Se sospecha que esta organizacion
Blanco analizar el narcotrafico en la Argentina. En este  estaba activa desde 2005. En el debate
juicio se abordaron tres casos de contrabando de quedé al descubierto que dicho
cocaina a Portugal y a Espafia por un total de contrabando no pudo sustentarse sin la
1051 kilogramos ocultos en cargamentos de complicidad de la Aduana.

carbén vegetal que tuvieron su génesis en la
planta de Carbdn Vegetal SRL, en la ciudad de
Quitilipi, Chaco.
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Ano Operativo
2012 Luis XV

2013 Perlas
Blancas

2013 Flipper

2017 Bahia
Blanca

2019 Misiones

Resumen

Una banda de colombianos con contactos locales

intento enviar a Europa 280kg de cocaina
escondida en muebles de disefio antiguo.

La banda criminal organizé la exportacién desde

el Puerto de Zarate hacia la Republica de
Portugal de 1235 kilogramos de cocaina,

distribuidos en 1122 panes compactos. La droga
habia sido disimulada en el interior de tambores
gue contenian pulpa de pera congelada para
burlar los controles aduaneros argentinos y
esperando hacer lo propio al llegar a destino. La

maniobra fue detectada en el puerto de

Alcéntara, en Lisboa, el 14 de diciembre de ese
afio y motivo la investigacion llevada adelante
por la Division Operaciones Federales de la
Superintendencia de Drogas Peligrosas de la

Policia Federal Argentina.

La policia federal realizé un megaoperativo

antidroga en un chalet de un barrio de la

localidad de Funes, a 15 kildmetros de Rosario, e
incautd mas de 300 kilos de cocaina y detuvo a
tres personas, entre ellas, un narco que ya habia

cumplido una condena por tréfico de
estupefacientes.

Tras meses de tareas de inteligencia, a cargo de
la Superintendencia de Drogas Peligrosas de la
Policia Federal, los efectivos detectaron 2.000
kilos de cocaina ocultos en bobinas de acero,
dentro de un contenedor localizado en un galpén
en el Parque Industrial de la ciudad de Bahia
Blanca, que era alquilado por los detenidos

Prefectura Naval Argentina logré el secuestro de
un cargamento millonario de marihuana: en
total, mas de ocho toneladas de esa droga
fueron encontrados en la provincia de Misiones.

PUBLIC

Consideraciones Adicionales

Este procedimiento se considera la
mayor operacion contra el narcotrafico
en la historia de Rosario.

Este procedimiento se considera uno de
los secuestros de cocaina mas grande de
la historia argentina

La droga decomisada equivale a
25.000.000 de dosis
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2023 Cemento A unos 120 km de San Miguel de Tucuman, en un
Blanco camioén con tolva que transportaba cemento, los
pesquisas encontraron 418 kilos de cocaina que
tenia como destino final Buenos Aires.

[1] http://www.lanacion.com.ar/735614-caen-dos-empresarios-por-narcotrafico

[2] http://edant.clarin.com/diario/1997/09/15/e-04901d.htm

[3] http://edant.clarin.com/diario/1997/09/15/e-04901d.htm

[4] http://edant.clarin.com/diario/2006/07/09/policiales/g-06001.htm

[5] http://www.diario26.com/desbaratan-red-internacional-de-narcos-que-traficaba-cocaina-oculta-en-cajas-de-
pescado-10719.html

[6]http://www.clarin.com/policiales/banda_narco-impregnaban-cocaina-arroz-colombianos-
detenidos_0_1436256410.html

[7] http://www.lanacion.com.ar/1828239-manana-la-sentencia-del-caso-carbon-blanco

[8] https://www.fiscales.gob.ar/narcocriminalidad/peras-blancas-condenaron-a-9-y-12-anos-de-prision-a-los-cuatro-
acusados/

[9] http://www.lacapital.com.ar/ed_impresa/2013/9/edicion 1761/contenidos/noticia_5330.html

[10] https://www.argentina.gob.ar/noticias/guno-de-los-secuestros-de-coca%C3%ADna-m%C3%A1s-grande-de-la-

historia-argentina
[11] https://www.argentina.gob.ar/noticias/record-de-incautaciones-decomisamos-mas-de-8000-kilos-de-marihuana-

en-misiones

[12] https://www.argentina.gob.ar/noticias/descubren-418-kilos-de-cocaina-dentro-de-una-tolva-con-cemento-granel
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Apéndice Il — Lavado de Dinero: Definicién, Etapas y Efectos
Nocivos que el Mismo Tiene Para La Sociedad

El lavado de dinero consiste en ingresos que son producto de actividades
delictivas y del ocultamiento de su fuente ilegal con la expectativa de utilizarlo
en actividades legales e ilegales. Para decirlo de forma simple, el lavado de

dinero es el proceso de blanquear el dinero sucio.

El Grupo de Acciéon Financiera Internacional (GAFI) es un organismo
multinacional o intergubernamental con sede en Paris, creado en 1989 por el
Grupo de los Siete paises industrializados para fomentar acciones
internacionales contra el lavado de dinero. Segun el GAFI, los delitos como la
venta ilegal de armas, el trafico de drogas, el contrabando y otras actividades
del crimen organizado, pueden generar enormes montos de ingresos. El
fraude, operaciones con base en informacion confidencial, el soborno y los
esquemas de fraude electronico, también, pueden producir grandes
ganancias y crear un incentivo para legitimar® los fondos obtenidos

ilicitamente a través del lavado de dinero.

Cuando una actividad criminal genera importantes ganancias, el individuo o
grupo involucrado debe encontrar una forma de usar los fondos sin llamar la
atencion sobre la actividad subyacente o las personas involucradas en la
generacion de dichas ganancias. Los delincuentes disfrazan las fuentes del
dinero, cambiando su forma o movilizandolo hacia un lugar donde es menos

probable que llame la atencion.

La Convencion 2000 de las Naciones Unidas Contra el Crimen Organizado
Trasnacional, conocida también como la “Convencion de Palermo”, define el

lavado de dinero como:

* La conversion o transferencia de propiedad a sabiendas de que proviene de

una actividad delictiva, con el objeto de ocultar o disfrazar su origen ilicito o
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de ayudar a cualquier persona, involucrada en la perpetracion del delito, a

evadir las consecuencias legales de sus acciones.

* El ocultamiento o encubrimiento de la verdadera naturaleza, fuente,
localizacion, disposicion, movimiento, derechos o titularidad de propiedad,

sabiendo que proviene de un delito penal.

La adquisicion, posesion o uso de una propiedad, sabiendo al recibirla que
proviene de un delito penal o la participacion en un delito. Uno de los
primeros logros del GAFI fue rebatir la nocién de que el lavado de dinero
solamente se refiere a transacciones en efectivo. A través de varios ejercicios
sobre “tipologias™ de lavado de dinero, el GAFI ha demostrado que el lavado
de dinero puede ser realizado practicamente a través de cualquier institucion
financiera o negocio. Otro concepto importante en la definicion de lavado de
dinero, es el “conocimiento.” En los tres puntos arriba mencionados, vemos la
frase “...sabiendo que proviene de un delito penal”’. Generalmente, se utiliza
una amplia explicacion sobre “conocimiento” en la definicién del lavado de
dinero. Las 40 Recomendaciones del GAFI sobre Lavado de Dinero y
Financiamiento del Terrorismo y la 3% Directiva de la Unién Europea sobre
Prevencion en el Uso del Sistema Financiero para el Lavado de Dinero y
Financiamiento del Terrorismo, indican que se requiere intencién vy
conocimiento para probar el delito de lavado de dinero, lo que incluye el
concepto que dicho estado mental puede inferirse de “circunstancias reales
objetivas”. En varias jurisdicciones, el término “ceguera intencional” es un
principio legal que se utiliza en los casos de lavado de dinero. Los tribunales
lo definen como “evadir deliberadamente el conocimiento de los hechos” o la
“‘indiferencia premeditada”. Los tribunales han mantenido que la ceguera
intencional es equivalente al conocimiento verdadero de la fuente ilegal de los
fondos o de las intenciones de un cliente en una transaccion de lavado de
dinero. En octubre de 2001, el GAFI ampli6 su mandato para cubrir el
financiamiento del terrorismo. Si bien los fondos destinados al lavado de
dinero, por definicion, derivados de actividades ilegales, como el trafico de

drogas y el fraude, el financiamiento del terrorismo puede incluir fondos de
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fuentes perfectamente legitimas utilizadas para financiar actos de terrorismo.
En el financiamiento del terrorismo, se pretende ocultar el “propésito” para el
cual son utilizados estos fondos, en lugar de su origen. Los fondos para
terrorismo pueden ser utilizados para gastos de operacion, incluyendo pago
de alimentos y alquileres, al igual que para los propios actos terroristas. Los
terroristas, de manera parecida a las empresas delictivas, también,
mantienen en secreto sus transacciones y el acceso a los fondos. Tanto los
terroristas como los lavadores de dinero, emplean los mismos métodos para
movilizar su dinero; tal como la estructuracion de pagos, para evitar dar

informes, y la banca clandestina, como el antiguo sistema del hawala.

Etapas del Lavado de Dinero

El lavado de dinero a menudo conlleva una compleja serie de transacciones
dificiles de separar. Sin embargo, generalmente, se pueden distinguir tres

fases en el lavado de dinero:

* Fase Uno: Colocacion — Disposicion material de dinero en efectivo,

proveniente de actividades delictivas.

Durante esta fase inicial, el lavador de dinero introduce sus fondos ilegales en
el sistema financiero. A menudo, esto se logra poniendo en circulacion esos
fondos a través de instituciones financieras, casinos, negocios, tiendas y
otros negocios, tanto nacionales como internacionales. Esta fase puede
conllevar transacciones, como:

— Dividir grandes sumas de dinero en efectivo en otras mas pequenas y
depositarlas directamente en una cuenta bancaria.

— Hacer envios internacionales de dinero en efectivo para depositarlos en
instituciones financieras extranjeras o comprar articulos de gran valor —como
obras de arte y metales y piedras preciosas— que pueden ser revendidos
para recibir el pago en forma de cheque o transferencia bancaria.
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* Fase Dos: Estratificacion — Separacion de fondos ilicitos de su fuente

de origen, mediante “capas” de transacciones financieras cuyo fin es

cubrir la transaccion.

La segunda fase supone la conversion de fondos procedentes de actividades
ilicitas en otra forma y crear capas complejas de transacciones financieras

para disimular las pistas de auditoria, la fuente y la propiedad de los fondos.

Esta fase puede incluir transacciones, tales como:

— Transferencias bancarias de una cuenta a otra; a veces entre distintas
instituciones o jurisdicciones.

— Conversion del efectivo depositado en instrumentos monetarios; como por
ejemplo cheques de viajero.

— Reventa de articulos de gran valor y acceso a productos de prepago o
almacenamiento.

— Inversién en bienes raices y negocios legitimos.

— Colocacion de dinero en inversiones, tales como acciones, bonos o
seguros de vida.

— Utilizacion de empresas ficticias u otras estructuras, cuyo principal objetivo

comercial es ocultar la propiedad de los bienes.

* Fase Tres: Integracion — Dar apariencia legitima a riqueza ilicita,
mediante el reingreso en la economia en forma de transacciones

comerciales o personales que aparentan ser normales.

Esta fase conlleva la colocacion de los fondos lavados de vuelta a la
economia para crear una percepcion de legitimidad. El lavador podria optar
por invertir los fondos en bienes raices, articulos de lujo o proyectos
comerciales. En la fase de integracion, es extremadamente dificil distinguir la
riqueza legal de la ilegal. Esta fase le ofrece al lavador la oportunidad de
incrementar su riqueza con los productos del delito. La integracion es

generalmente dificil de detectar, a menos que exista gran discrepancia entre
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el empleo, los negocios o las inversiones legitimas de una persona o

compainiia y la riqueza de la persona o los ingresos o activos de la compafdia.

LAVADO DE ACTIVOS

En este proceso del lavado de activos, la Unidad de Informacion y Andlisis Financiero distingue tres fases.

Fase de
colocacion

En esta etapa el lavador v
de activos introduce sus
fondos ilegales en la
economia poniéndolos
en la circulacidn a través
de instituciones
financieras, casinos,
neqocios, casas de .
cambio y otros negocios -y
tanto nacionales como
internacionales

,,,,,,,,,,,,, W Intituciones
Financieras

B Negocios -
Nacionales e internacionales "y

Fuente: Ministerio de Justicia

Fase de
ocultamiento

En la que el delincuente
trata de crear una
secuencia compleja de
aperaciones financieras,
industriales, comerciales
y econdmicas con el fin
de dificultar el rastreo de
la fuente y 1a propiedad
de los fondos.

™ Muchas veces las
| aperaciones tienen lugar
7 enelextranjery en

palses con poco contiol en
el lavado de activos

—

MERCADO
g !"s«
J - "
GLOBAL

—
MERCADO

Fase de
integracion

Esta etapaimplicala
colocacion de los fondos
de lavado de regreso en
la economia para crear la
apariencia de
legitimidad. En esta
etapa se hace
extremadamente dificil
distinguir la riqueza legal
de la ilegal. £l lavador
podria optar por invertir
os fondos en bienes
raices, activos lujosos o
proyectos comerciales.

Grafico: LR

http://www.larepublica.co/asuntos-legales/las-3-fases-del-lavado-de-activos-seg%C3%BAn-estudio-de-

minjusticia_36648

Efectos Nocivos del Lavado de Dinero

El lavado de dinero es un delito que puede contaminar o desestabilizar los

mercados financieros y, de esta manera, poner en peligro los cimientos

econdmicos, politicos y sociales de los Estados; en especial de aquellos

cuyas economias son débiles o no poseen una democracia estable.

Esta corrosiva caracteristica que posee el lavado de dinero radica en las

enormes sumas que mueven las actividades de las que se nutre: las ilicitas y

las que pretenden mostrarse como licitas pero no lo son.

La inversion de grandes cantidades de dinero ilicito en un determinado sector

o actividad genera distorsion e incluso descontrol en los niveles de precios,
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originando competencia desleal para los participantes legitimos de esos

mercados. Estos participantes se sienten entonces ante una encrucijada que
los obliga a elegir entre desaparecer del mapa econdmico o adoptar practicas
corruptas para competir. De esta manera, el lavado de dinero provoca un
efecto negativo multiplicador: su corrupcion -material y moral- se expande a
toda la economia y las consecuencias se trasladan a toda la vida politica y
social de un pais, avalando actividades ilegales como la delincuencia y la

corrupcion.

En conclusion, el lavado de dinero tiene efectos nocivos sobre los paises por

las consecuencias que puede provocar:

Proveer nuevos recursos a las actividades delictivas

Distorsionar los mercados financieros

Desestabilizar las tasas de interés y el tipo de cambio de las economias
nacionales

Generar aumento de inflacion

Destruir la actividad econdmica real generando un capitalismo virtual

Empobrecer a los Estados

Generar mayor endeudamiento soberano
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