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RESUMEN

La utilizacion de las Tecnologias de la Informacion y las Comunicaciones (TICs) ha
llevado a las empresas a tener que actualizarse dando un giro radical en la forma de llevar
a cabo los negocios, y para ello han incorporado a sus operaciones diarias herramientas
informaticas y sistemas de informacion que les permitan operar méas eficientemente,
como factor de ventaja competitiva. De alli que en la actualidad, la mayor parte de la
informacion de una empresa reside en equipos informaticos, redes de comunicacion de

datos, dispositivos moviles y soportes de almacenamiento.

Existen riesgos fisicos y naturales que pueden afectar el adecuado funcionamiento de la
tecnologia utilizada y, por ende, la continuidad de las operaciones de negocio. También
existen riesgos logicos, intrinsecos a la propia tecnologia empleada, que pueden afectar a
la informacion y sus caracteristicas. Espionaje cibernético, virus informaticos, robos de
identidad y accesos no autorizados, son algunas de las amenazas que pueden acabar con

la confianza de clientes y la imagen de las empresas.

En este trabajo intentamos aportar informacion sobre el estado de situacion en el
conocimiento y aplicacion de medidas de Seguridad de la Informacion que permitan
proteger adecuadamente la informacion administrada por Micro, Pequefas y Medianas
Empresas, seleccionando para ello una muestra y entrevistando a representantes de 16
empresas ubicadas en la Ciudad Auténoma de Buenos Aires y el primer cordon del
Conurbano Bonaerense, de sectores de industria y servicios, con una antigiiedad de al

menos 15 afos.

Todas las empresas entrevistadas sefialan una amplia utilizacion de la tecnologia,
sistemas y herramientas informéaticas en sus operatorias diarias, gestionando la
informacion, considerada principal instrumento en las decisiones de negocio y, en
general, declaran un notable grado de implementacion de medidas bésicas de seguridad

que protegen los recursos informaticos utilizados,

No obstante, se arrib6 a la conclusion que si bien estas empresas le dan suma importancia
a la atencion de sus procesos criticos de negocio, de proteger la informacién que
administran, como asi también la consideracion de los compromisos asumidos con sus

clientes, existen aspectos fundamentales y vitales para el funcionamiento del negocio
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relacionados con Seguridad de la Informacién que no son atendidos debidamente.

Palabras claves

Tecnologia de la Informacion y las Comunicaciones, Seguridad de la Informacién,

Micro, Pequerfias y Medianas Empresas, Riesgos.
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1. GENERAL

1.1. INTRODUCCION

La utilizacion de nuevas tecnologias, siendo sus estrellas principales Internet y las
telecomunicaciones, ha favorecido las comunicaciones personales, el intercambio y
diversidad cultural, tanto desde aspectos de relaciones sociales, como profesionales y

comerciales, como también entre paises, Fridman (2005).

Estas nuevas herramientas tienen un alcance e impacto profundo en el trabajo, el ocio y
el conocimiento compartido a nivel mundial. La vision del mundo muté a una nueva
dimension, global y digital, por encima de paises, comunidades y localidades, donde ya
no existen fronteras. Expresiones tales como autopista de informacion, globalizacion,

economia del conocimiento, y otras, forman parte de nuestro vocabulario actual.

También la produccién econdmica se esta organizando en torno a las nuevas redes
informaticas; empresas, clientes y proveedores aumentan su colaboracion y control de los
procesos de generacion de valor, en beneficio de su competitividad. Los recursos
denominados de Tecnologia de la Informacion y la Comunicacion (TICs)' constituyen ya
el principal activo para lograr y mantener la eficiencia de la gestion general y de cada una

de las funciones especificas en las organizaciones.

Las empresas, en sus intercambios de productos y servicios, organizacion y alineamiento
empresarial, tienen la facilidad de contar con mayor detalle de informacion de gestion,
trazabilidad y registracion simplificada en la linea misma de montaje, utilizacién de
dispositivos inteligentes como interfaces moviles, personalizacion en linea’ de la relacion
con clientes y proveedores de todo el mundo, y demés beneficios e impronta que han

aportado las nuevas tecnologias en el mundo actual de los negocios.

No obstante este apego a las TICs que brindan tantas herramientas para generar ventajas
competitivas tan importantes, trae aparejado consigo riesgos intrinsecos derivados del

mismo entorno. A medida que las organizaciones fueron consolidando sus procesos en

Concepto que involucra el conjunto de recursos, procedimientos y técnicas usadas en el procesamiento,
almacenamiento y transmision de la informacion, involucrando tanto la infraestructura tecnol6gica de
una organizacion como también la de las personas que lo utilizan.
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los sistemas informaticos, su supervivencia termina basandose netamente sobre la misma
tecnologia aplicada la cual dista enormemente de ser perfecta e inviolable. Desde
desastres naturales como incendios, inundaciones o terremotos, pasando por situaciones
no intencionales como fallas eléctricas, tecnoldgicas o errores humanos, hasta acciones
deliberadas como espionaje, falsificacion, fraudes, sabotaje o venta de informacion,
pueden bastar para generar una grave crisis. Pero no solo las causas externas son los
Unicos factores a los cuéles habra que temer, por el contrario, la mayor cantidad de
amenazas suele provenir del propio personal de la compafiia, usuarios internos que
cometen errores involuntarios o directamente delitos malintencionados, Collazo &
Saroka (2010).

En esta nueva dimension para el intercambio de informacion, debemos ser conscientes
que existen personas que utilizan estas tecnologias y la informacion que alli se recolecta
con el objeto de causar dafio, aprovecharse u obtener algun rédito. Casi ninguna de estas
amenazas son nuevas, por el contrario, ya existian tiempo atras; el hecho es que los
malhechores también fueron perfeccionandose y tecnificAndose con la utilizacion de estas
nuevas herramientas y solo fueron adaptadas a la nueva dimension tecnoldgica. Y por
supuesto las empresas no estan exentas de tales amenazas, todo lo contrario, son uno de
los objetivos principales debido a la posibilidad de producir fraudes y recaudar dinero
facil. La simple introduccion de un malware® en alguno de los equipos informaticos a
través de un correo electrénico podria ocasionar pérdidas parciales o totales de los datos
gestionados, modificaciones no autorizadas de la informacion almacenada, y hasta
cambios significativos en el comportamiento de los sistemas y/o recursos/dispositivos
interconectados, pudiendo llegar a alterar drésticamente la vida diaria de la organizacion,

de una comunidad o region, o mismo de un pais.

Existe un &rea de la informética que se especializa en la proteccion de las plataformas
tecnoldgicas y de la informacion que en ellas se gestiona. La Seguridad de Tecnologias
de la Informacién, o simplemente Seguridad de la Informacién, dispone de estandares,
protocolos, métodos, reglas, mejores précticas y herramientas que permiten minimizar

posibles riesgos informéticos y esas amenazas a las que nos vemos expuestos con el uso

2 En el &mbito de la informética, es utilizado para nombrar a algo que esta conectado o a alguien que
esta haciendo uso de algun recurso en red.
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de las nuevas tecnologias.

La implementacion de medidas apropiadas de seguridad de la informacion en
organizaciones de envergadura habitualmente requiere de recursos profesionales idoneos
y la adquisicién de herramientas tecnoldgicas y/o de software, incurriendo en gastos que
estaran directamente relacionados a las caracteristicas de la empresa, las plataformas
tecnoldgicas utilizadas y en funcion de la industria o negocio que se trate. Vale la pena
mencionar, que existen mercados en los cudles estan regulados/controlados -como ser el
financiero- y requieren aplicar tales medidas de seguridad, u otros que por normas
propias, internas/corporativas, decanta también en la obligatoriedad de su

implementacion.

Si nos referimos a empresas de menor porte, aquellas que se encuentran entre las
definidas como Micro, Pequefias y Medianas Empresas (de aqui en adelante las
denominaremos MIiPyMEs), que habitualmente disponen de menores o acotados
presupuestos econdmicos destinados a la adquisicion e instalacién de tecnologia de la
informacion, resultard interesante conocer ¢en qué medida las diferentes précticas de
Seguridad de la Informacion son conocidas?, y ¢hasta qué nivel son llevadas a cabo para

la proteccién de sus activos y recursos de informacion?.

En términos generales, de acuerdo a la estadistica y la metodologia seguida por la
Fundacion Observatorio PyME (FOP) vy en linea con los estandares internacionales, una
PyME es una empresa que tiene entre 10 y 200 empleados. El 75% de las pequefias
empresas (10 a 50 empleados) y el 92% de las medianas (51 a 200 empleados) estan
conformadas juridicamente como sociedades del tipo SRL o SA (Fundacion

Observatorio Pyme, 2015).

Para ello se seleccionaron 16 empresas consideradas MiPyMEs, correspondientes a la
Ciudad Autonoma de Buenos Aires y el primer cordon del Conurbano Bonaerense,
pertenecientes a los sectores de industrias y servicios, con una antigiiedad de al menos 15

afnos en el mercado.

El pre-requisito de la antigiiedad intenta considerar la necesidad de incorporacion de

recursos TICs que tales empresas seguramente hayan requerido, a medida fueron

® Software malicioso cuyo objetivo es infiltrarse, tomar control de un recurso tecnolégico, efectuar algdn
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evolucionando sus procesos por cambios producidos en el desarrollo de nuevas formas

de hacer negocios a través de las herramientas y redes informaticas.

Se desarrollaron entonces entrevistas que permitieron extraer datos descriptivos y
conocer la situacion de las MiPyMEs seleccionadas en materia de Seguridad de la
Informacion, contrastando la comparacion de los resultados obtenidos con el rendimiento

potencial o deseado segun las mejores practicas y estandares internacionales.

La investigacion desarrollada describe dicha situacion y permite arribar a conclusiones, a
través del andlisis de resultados, la observacion participante y la utilizacion de fuentes
externas, como ser bibliografia, informes y reportes de consultoras y empresas

internacionales relacionados con el tema objetivo.

En tal sentido, el objetivo del presente trabajo propone es llevar a cabo un estudio
analisis de la situacion actual referido a los niveles de exposicion a riesgos relacionados
con Seguridad de la Informacion con que permitan determinar estrategias de mejora en

cuanto a la proteccion de la informacion en que administran las MiPyMEs.

Adicionalmente, como objetivo secundario, se incluye una guia con los principales
conceptos de uso y recomendaciones de buenas précticas relacionadas para ser

consideradas en una adecuada implementacion de Seguridad de la Informacion.

dafio y/u obtener informacion y reenviarla.
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2. MARCO TEORICO

CAPITULO 1: CARACTERISTICAS GENERALES DE MICRO, PEQUENAS Y
MEDIANAS EMPRESAS

En este capitulo se describe en forma sintética los aspectos relacionados con las
caracteristicas esenciales de las micro, pequefias y medianas empresas, las diferentes
definiciones existentes segin el contexto donde se encuentren, considerando la Union
Europea, Mercosur y la Republica Argentina, sus ventajas y desventajas, y las

capacidades necesarias para la creacion de valor como empresas exitosas.

1.1. Definicién de MiPyME

La Unidn Europea considera empresas a aquellas entidades que ejerzan una actividad
artesanal u otras actividades a titulo individual o familiar, las sociedades de personas y

las asociaciones que ejerzan una actividad econdémica de forma regular.

El tamafio de una empresa representa un rasgo caracteristico del desarrollo de la misma,
interpretandolo como el resultado de un conjunto de variables que interactdan y
conforman su propia organizacién. Sin embargo, debe tenerse en cuenta que las
empresas no siempre crecen, su tamafio suele ser el resultado de un proceso de ajuste a
las condiciones ambientales, estructurales e institucionales de cada economia (Fundacién

Observatorio Pyme, 2013).

En lineas generales, el tamafio de una empresa puede medirse por el volumen de
facturacion anual o la cantidad de trabajadores que desempefian su funcion en ellas. Una
adecuada clasificacion de las empresas permitira comprender determinadas caracteristicas
y necesidades del sector, factores relacionados tanto con el disefio y ejecucion de las
politicas publicas por parte de los gobiernos, como también los acuerdos comerciales que

se establecen en el sector privado.
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Una MIiPyME “es una unidad econOmica, dirigida por su propietario de forma
personalizada y autonoma, de pequefia dimension en cuanto a numero de trabajadores y

cobertura de mercado™.

El desempefio de las MiPyMEs cumple un rol fundamental, ya que con su aporte
produciendo y/u ofertando bienes y servicios, constituyen un eslabon importante de la
actividad econdmica en un pais. La literatura sobre las MiPyMEs las sefiala como
referencias a unidades de andlisis con propiedades particulares, como generadoras de
empleo, contribucion al desarrollo regional, aporte al crecimiento exportador de los
paises, promotoras de la innovacion tecnoldgica, de rapidas reacciones ante los cambios,

con mayores flexibilidades de adaptacidn, entre otras.

La MiPyME, que usualmente era considerada una empresa de segunda, resulta ser en la
actualidad reconocida como el motor de la economia de los paises, especialmente
aquellos en vias de desarrollo, por su aporte al empleo y al bienestar econémico
(Maristany, 2006).

Existen diferentes definiciones para establecer los limites entre micro, pequefas y
medianas empresas, aun persisten las diferencias entre paises de nivel semejante de
desarrollo industrial. A menudo se observan existencias de MiPyMEs organizadas en
distritos industriales, interrelacionados de forma horizontal o verticalmente entre las

empresas, y conformando verdaderos parques o polos productivos.

En el afio 2003, la Comision Europea establece sus diferencias fijando un metodo
transparente para ubicar a cada tipo de empresa, distinguiendo en cantidad de empleados

y facturacion anual (FIGURA N° 1).

FIGURA N° 1: Definicion de MiPyME en la Union Europea

Categoria de Cantidad de Volumen de Balance
empresa empleados efectivos negocio general
Mediana <250 <=50m¢€ <=43m¢€
Pequefa <50 <=10m¢€ <=10m¢€

* Fuente. Crear, Agencia de Desarrollo del Ministerio de Economia del Gobierno de Rio Negro:
http://www.crear.rionegro.gov.ar/noticias/item/26.
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Micro <10 <=2m¢€ <=2m¢€

Fuente: Comision de las Comunidades Europeas, Articulo 1° de la Recomendacion del

6-5-2003 sobre la definicion de micro, pequefias y medianas empresas.

Otra definicion es la otorgada por los paises del Mercosur. En el afio 1992, un grupo de
trabajo integrado por representantes de Argentina, Brasil, Paraguay, Uruguay y
Venezuela, desarrollaron para el Mercosur un criterio general el cual define la siguiente

categorizacion de empresas (FIGURA N°2).

FIGURA N° 2: Definicion de MiPyME para el Mercosur

Categoria de Cantidad de
Volumen de ventas
empresa empleados
Mediana <200 <=10.000.000 (U$S)
Pequefia <50 <=2.000.000 (U$S)
Micro <10 <=400.000 (U$S)

Fuente: Mercosur/GMC/Resolucién a 59/98.

En este caso, el tamafio de la empresa queda definido bajo los dos criterios conjuntos:
cantidad de empleados y volumen de ventas anual. Sin embargo, el criterio general
definido explicita que prevalece el criterio de ventas anuales, mientras que el de

empleados es utilizado como referencia.

1.2. Definicion de MiPyMEs en Argentina

Segun Boletin Oficial de la Republica Argentina, Resolucion 11/2016 de la Secretaria de
Emprendedores y de la Pequefia y Mediana Empresa, perteneciente al Ministerio de
Produccion, en el cual se afirma que las MiPyMEs son un verdadero motor de creacion
de empleo y valor en la economia y son los actores mas dindmicos en los procesos de
desarrollo econémico, y que a los fines de dimensionar el universo de las mismas al
interior de cada sector de actividad de la economia argentina, se han considerado limites

de facturacion por sub-segmento cuyas ventas totales anuales expresadas en millones de
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pesos ($) no superen determinados valores, los cuales son diferentes en funcion de los

sectores industriales, servicios y comercio (FIGURA N° 3).

UNIVERSIDAD
yl‘ TORCUATO DI TELLA

FIGURA N° 3: Definicion de MiPyME en la Argentina

Categoria Agrope- Industriay . - Construc-
X S Comercio Servicios )
de empresa cuario Mineria cion
Mediana | <=160m$ | <=540m$ | <=650m$ | <=180m$ | <=270m $
Pequefia <=13m$ | <=455m$ | <=55m$ | <=15m$ | <=225m$
Micro <=2m$ <=75m$ <=9m$ <=25m$ | <=35m$

| TESIS

Fuente: Boletin Oficial de la Republica Argentina, Resolucién 11/2016 de la Secretaria de

Emprendedores y de la Pequefia y Mediana Empresa.

En Argentina, las MiPyMEs representan una parte importante del entramado productivo

nacional (FIGURA N° 4).

FIGURA N° 4: Relevancia de las empresas segun su tamafio

iy, I C

INDUSTRIA = ) e
y & -
o  GRANDES 3% " GRANDES 51%

| 779, .
I Y
COMERCIO - PME 22% { 1 e 42%
GRANDES 1% GRANDES 35%
[[ . . 119
SERVICIOS - =R

GRANDES 2% 4 cranoes  52%

Fuente: Observatorio de Empleo y Dinamica Empresarial, Ministerio de Trabajo, Empleo y

Seguridad Social (Fundacion Observatorio Pyme, 2013).
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El grupo de las pequefias y medianas empresas aporta una importante participacion en
relacion a la cantidad de empresas existentes como personal empleado en las mismas,
siendo el sector industrial donde mayor participacion alcanzan con un 44% del total de
las empresas industriales empleando al 42% del total de asalariados. Si bien en el sector
de comercio Yy servicios la incidencia en la cantidad de empresas no es tan participativa,
con el 22% y 26% sobre el total de empresas, su relevancia es significativa relacionada
con la cantidad de empleados, con el 42% y 36% respectivamente. Por otra parte, se
observa que si bien el nivel de micro empresas en términos de cantidad de empresas es de
mayor participacion en los tres sectores de industria, comercio y servicios, su relevancia

es inversamente proporcional en cuanto a la cantidad de personas que emplea.

No obstante, considerando los tres grupos que conforman las MiPyMEs en Argentina, se
aprecia la importante participacion que tienen en el desarrollo productivo a nivel

nacional.

1.3. Creacion de valor en las MiPyMEs

Las MiPyMEs presentan ventajas y desventajas por su tamafio, en su formacion y

desarrollo (Maristany, 2006). Dentro de las ventajas se pueden enumerar:

e Poseen una reducida estructura organizativa que permite el contacto
directo entre los duefios y el personal de la empresa.

e Los duefios suelen tener conocimiento del area en la que operan.

e Poseen una infraestructura sencilla que la hace més &gil y menos pesada
que a las grandes empresas.

e Los procesos de gestion suelen ser més sencillos.

e Son flexibles al mercado de oferta y demanda, adaptandose rapidamente.

e Producen y venden articulos a precios competitivos.

e Existe contacto cercano, directo y personal con los clientes.

o Desarrollan pedidos especializados y/o personalizados a requerimiento.

¢ Asimilan y adaptan con facilidad y creatividad las tecnologias disponibles.

Referido a las desventajas que tienen se pueden mencionar:

¢ No tiene gran respaldo econdmico-financiero.
16 de 83
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e Poseen dificultades para la obtencion de créeditos, pagando tasas méas
caras.
e Poseen falta de informacion respecto del mercado al no poder pagar
estudios especificos.
e No pueden aprovechar las economias de escalas.
o Capacidades limitadas a nivel tecnolégico y publicitario.
e Suele haber falta de especializacion a nivel superior, debido a no poder
pagar sueldos caros a supervisores en puestos claves.
e Tienen dificultades de encontrar mano de obra especializada.
e Habitualmente sus procesos no siguen lineamientos ni patrones,
recreandolos a cada momento.
Existen factores que conllevan a las MiPyMEs a su crecimiento y expansion, como otros
que pueden llevar a su estancamiento y hasta extincion. No es posible establecer claros
criterios que permitan condicionar estos factores de manera favorable para lograr una
mejora deseada, ya que las condiciones son muy distintas segun los paises, el momento y
contexto en el que se encuentren, y de la habilidad que posean para obtener provecho de

las ventajas y/o revertir las desventajas que posean.

Si las empresas se focalizan en la creacion de valor, es posible encontrar elementos que
lo favorecen, como ser: 1) la rentabilidad referido a la capacidad actual de la empresa de
generar retornos superiores al costo del capital, 2) las oportunidades de crecimiento que
pueden tener, y 3) la capacidad de explotar una ventaja competitiva para mantener en el

tiempo un retorno econémico por encima del costo del capital.
Maristany (2006) hablando de la MiPyME menciona:

Lo que suelen hacer estos entrepreneurs clasicos es seguir su intuicion.
Esto ha producido grandes éxitos en la historia de las empresas. Pero cada
vez es mas dificil en la compleja sociedad actual manejarse solamente por la
intuicion. Tiene que haber un método, una racionalidad que permita

reasegurarse sobre la continuidad de la organizacion (p. 55).

Entre los varios obstaculos que habitualmente se deben superar en el surgimiento y
crecimiento de una MiPyME, mencionado ya como desventaja, corresponde con la

informacion asimétrica como principal factor asociado con las dificultades que se les
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presentan para acceder al crédito bancario (Consejo de Financiamiento de Pymes y

Emprendimiento, 2015°;Lapelle, 2007).

Este racionamiento en el que se verian perjudicadas las MiPyMEs significa que el
mercado no es capaz de financiar sus proyectos por mas que su capacidad de repago
fuese mayor, debiendo entonces tener que recurrir a otros tipos de financiamiento,
seguramente a mayores tasas, o descartando la idea original del proyecto. Si bien éste
podria ser visto con un problema de indole general, la consideracion del tamafio de la
MiPyME tiene implicancias de correlacion directa con la bdsqueda de informacion que
las entidades crediticias pueden obtener de ella. “Hay indicios de que la magnitud del
fenbmeno de la asimetria informativa aumenta en la medida en que crece la
heterogeneidad de los proyectos de inversion y, por supuesto, cuando mas dificil es

obtener informacion acerca de los mismos” (FIEL, 1996, p. 170).

Otro de los obstaculos a superar para lograr el crecimiento de una empresa, se condice
con la asignacion de importantes recursos destinados a la investigacion y el desarrollo, a
fin de permitir mantener alguna posicion dominante en los mercados, como también la
adquisicion y el aprovechamiento de los avances tecnoldgicos ya existentes en otros
paises y/o empresas, son barreras que se imponen a las MiPyMEs, principalmente en los

paises en desarrollo.

Por ultimo, las empresas que fracasan se caracterizan porque se encuentran en una
desventaja competitiva. Suele suceder que se les dificulta cambiar sus estrategias y
estructuras para adaptarse a las cambiantes condiciones de mercado. Las capacidades
son dificiles de cambiar debido a que cierta rigidez dentro de los procesos establecidos
de toma de decisiones estratégicas y administracion de la empresa. Superar las barreras
para el cambio dentro de una organizacion es uno de los requerimientos claves para

mantener una ventaja competitiva (Hill & Gareth, 1996).

> CONSEJO DE FINANCIAMIENTO DE PYMES Y EMPRENDIMIENTO (2015). Estrategia
para Financiamiento de las PYMES y el Emprendimiento, Recuperado el 25 de mayo de 2016
de http://www.economia.gob.cl/wp-content/uploads/2015/09/Informe-Final-Estrategia-para-
Financiamiento-de-las-Pymes-y-el-Emprendimiento. pdf
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CAPITULO 2: IMPORTANCIA EN LA UTILIZACION DE TECNOLOGIA DE
LA INFORMACION Y LAS COMUNICACIONES

En este capitulo se describe la importancia que ha ganado una buena gestion de la
informacion que administran las organizaciones, y la dependencia existente con las
tecnologias y sistemas de informacion, como herramientas necesarias para un eficaz

tratamiento y arribo de decisiones gerenciales.

2.1. La informacion, principal recurso de una organizacion

La Era de la Informacion® es el nombre que recibe el periodo de la historia de la
humanidad que esta relacionado con la evolucién y utilizacion de las Tecnologias de la
Informacion y las Comunicaciones (TICs). Las Ultimas décadas transcurridas se han
caracterizado por el acelerado proceso de desarrollo tecnoldgico que se produjo a nivel
mundial, siendo su principal elemento diferenciador la interconectividad lograda a través
del uso de Internet. Hoy ya es una forma de hacer negocios y fuerza a estar presente alli

de una u otra manera.

Por otra parte, en la actualidad, la informacion es un recurso clave y vital para toda
organizacion, y especialmente importante en el ambiente de los negocios, cuya
interconexion va creciendo dia a dia, justamente de la mano de la tecnologia y las

comunicaciones (Collazo & Saroka, 2010).

La informacion genera la creacion de conocimiento, que a su vez genera rapidas acciones
estratégicas creando ventajas competitivas. En este sentido, los recursos informéticos se

han constituido en un activo importante para la organizacion.

Las estructuras de las organizaciones cada vez se estan basando mas en redes
horizontales y planas, donde la informacion fluye basada en la necesidad de saber, siendo
las redes de comunicaciones digitales el medio mas utilizado para ello. Una buena
administracion de estos recursos resulta fundamental para cualquier empresa, con ello
puede lograr un alto nivel competitivo, significando la diferencia entre el éxito o el

fracaso de su gestion.

® También conocida como Era Digital o Era Informatica.
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Resulta entonces que el objetivo principal de la informacion gestionada en una empresa
es la de apoyar a la toma de decisiones gerenciales, siendo la informacion la materia

prima de la actividad ejecutiva.

En este sentido, las empresas se han ajustado y actualizado, dejando de la lado su vision
vertical y tradicional del uso de la informética, alinedndose a las nuevas tecnoldgicas
emergentes, integrando sistemas de informacién con las reglas del negocio, incorporando
los niveles organizacionales en la cadena de decision; transformando asi las tecnologias
de la informacion en las principales herramientas gerenciales utilizadas para incrementar

la eficacia de su organizacion y afadir valor a su actividad (Monforte, 1994).

Es asi como las habilidades gerenciales en cuanto a la resolucion de problemas y
decisiones de negocio han migrado a la destreza relacionada con el usufructo de las
nuevas herramientas tecnoldgicas e informaticas, colaborando en la recoleccion,
procesamiento, analisis y generacion de resultados en la toma de decisiones. Es asi como
la informacion de la que dispone el nivel gerencial de una empresa pasa a entonces

determinar la calidad de sus decisiones tomadas.

”La informacion es un recurso de la organizacion, tal como el dinero, el personal y el
equipo. Mas aun, la informacion es el recurso critico, pues los restantes recursos no

pueden ser administrados sin ella” (Collazo & Saroka, 2010, p. 49).

Es necesario hacer la salvedad que la informacion existe de muchas formas, puede estar
impresa, escrita en papel, almacenada electronicamente, puede ser transmitida por correo
postal o utilizando los medios electronicos actuales, estar presentada en fotos o videos, y

hasta es transmitida verbalmente.

2.2. Los sistemas de informacion como herramientas gerenciales

Se denomina sistema de informacion a un conjunto de aplicaciones de negocios,
procesos, tecnologias y software, interrelacionados, orientados a la administracion y
tratamiento de datos e informacion, que dan lugar a informacion méas elaborada que
permite su distribucion y accesibilidad de manera méas adecuada en una organizacion,

generados para cubrir una necesidad u objetivo definido.
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Podemos entender entonces un sistema de informacion como un proceso transformador
de datos’ o conjunto de datos de entrada, en uno o varios productos o datos de salida,
para brindar informacion a quienes operan y toman decisiones, la informacion que

necesiten para el desarrollo de sus funciones (FIGURA N° 5).

FIGURA N° 5: Esquema del modelo de un sistema de informacion

istema de Informacion

DATOS DE ENTRADA

REPORTES

Fuente: Elaboracién propia.

Bajo este contexto, la informacion en su caracter funcional, representa el significado de
un dato o conjunto de datos seleccionados, evaluado por una persona, en un momento

dado, con un fin especifico.

La informacién hace referencia a un conjunto de datos estructurados, seleccionados y
evaluados, para un usuario, en una situacion, momento y lugar dado. Mientras los datos
no sean evaluados, seran solo datos, una representacion simbodlica, de alli el objetivo de

los sistemas de informacién, que convierten datos en informacién.

Es posible afirmar entonces, que tanto los datos como la informacién procesada son
Unicos para cada organizacion. Cada una tiene una forma particular para gestionar su
tratamiento, que incluira la recoleccion, almacenamiento, modificacion, procesamiento y
hasta la misma destruccién. Una adecuada gestion de datos/informacion por parte de las

organizaciones constituye un factor clave competitivo, asi como la destruccion o

" Representacion simbdlica de un atributo o variable cuantitativa o cualitativa, que describen hechos
empiricos, sucesos y/o entidades
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alteracion malintencionada podria afectar la rentabilidad, imagen y reputacion de la

empresa, hasta provocar su desaparicion.

En términos generales, desde el punto de vista empresarial, los sistemas de informacion
se pueden clasificar segun el modelo de la piramide de cuatro niveles (Euromed Marseille

School of Management)®, considerando las siguientes clasificaciones (FIGURA N° 6):

e Sistemas de informacion ejecutiva: se encuentran en el tope de la
pirdmide, a nivel estratégico, utilizados por el nivel directivo, permite
analizar el entorno en el que opera la compafia, identificando tendencias a
largo plazo y definiendo planes de accidn en consecuencia. La
informacion procesada en este nivel provee de los sistemas de informacion
de niveles inferiores y también de fuentes externas.

e Sistemas de soporte de decisiones: puede ser visto como un sistema base
de conocimiento, utilizado por gerentes y jefes de nivel senior, para
analizar la informacion de la compafiia, realizar proyecciones y simular
situaciones ante diferentes alternativas de decisiones a tomar.

e Sistemas de gestion de informacion: cominmente relacionados con los
sistemas administrativos contables, son aquellos administrados por niveles
medios de jefaturas y supervision, basados en informacion interna y
utilizados para la gestion diaria, brindan informacién para evaluar la
performance de la compafia.

e Sistemas de procesamiento de transacciones: son los que se encuentran en
la base de la piramide, a nivel operacional, utilizados por usuarios finales’,
ya sea operarios 0 empleados de mostrador, que proveen el ingreso de
datos principales necesarios para la gestion de las operaciones. Siendo
estos datos usualmente obtenidos a través de interfaces automaticas o

semiautomaticas en tareas operativas bésicas.

& Euromed Marseille School of Management: http://www.chris-
kimble.com/Courses/World_Med_MBA/Types-of-Information-System.html
® Persona o grupo de personas que manipulan de manera directa un producto de software.
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FIGURA N° 6: Clasificacion de los sistemas de informacion'®
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Fuente: Euromed Marseille School of Management.

De esta forma, se aprecia la manera en que los diferentes sistemas de informacion, a

diferentes niveles organizacionales, cumplen un rol decisivo en la vida de una empresa.

Finalmente, tanto la informacion como los sistemas de informacién que la administran,
revisten un caracter de recursos estratégicos para el apoyo a la toma de decisiones

gerenciales y de negocios.

10 Euromed Marseille School of Management: http:/www.chris-
kimble.com/Courses/World_Med_MBA/Types-of-Information-System.html
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CAPITULO 3: PROTEGIENDO LA INFORMACION ADMINISTRADA

En este capitulo se describen los conceptos mas relevantes relacionados con la necesidad
de proteger la informacion administrada por las organizaciones, los estandares
internacionales, las leyes y reglamentaciones, relacionadas con las mejores practicas de

implementacion de adecuados entornos de seguridad y control de la informacion.

3.1. Amenazas y vulnerabilidades asociadas a las TICs

Considerando entonces a la informacion y su tratamiento como recursos que revisten un
caracter de importancia relevante en las organizaciones, y la exposicion a la gran
variedad de amenazas y vulnerabilidades que se generan incansablemente asociadas con
la misma evolucion de la tecnologia que se emplea para su tratamiento, sera necesario
gestionar adecuados ambientes de control y resguardo a fin de evitar situaciones que

pudieran poner en peligro la vida de la propia empresa.

Se entiende por amenaza el evento que puede desencadenar un incidente en la

organizacion, produciendo dafios materiales o pérdidas inmateriales (FIGURA N° 7).

FIGURA N° 7: Tipos de amenazas

AMENAZAS

NATURALES }
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A | . |
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Fuente: Elaboracion Propia.
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Se consideran tipos de incidentes los siguientes (Ardita, 2008):

e Aquellos que causen un dafio fisico en las instalaciones o equipos, como
fuego, humo o dafios por agua.

e Aguellos que afecten de forma indirecta la posibilidad de acceso a las
instalaciones, como evacuacion de emergencia por amenazas de bomba, o
amenazas externas tales como incendios en instalaciones cercanas, fuga de
gases toxicos, manifestaciones, etc.

e Los desastres regionales no previstos 0 inesperados, tales como
inundaciones, huracanes o fuertes tormentas eléctricas, que pueden causar
dafios en las instalaciones y equipos, o impedir el acceso normal al
personal encargado aunque las instalaciones se encuentren intactas.

e Cualquier incidente externo que pudiera potencialmente causar una
interrupcion de las operaciones del negocio, tales como la pérdida de los
servicios de suministro eléctrico o telecomunicaciones.

e Cualquier incidente que afecte al funcionamiento de alguna de las
plataformas tecnoldgicas utilizadas, ya sea tanto problemas en el hardware
como en el software, incluyendo también fallas en las fuentes de
alimentacion, equipos de refrigeracion, etc.

e Cualquier incidente que suponga la paralizacion de las actividades de la
organizacion por motivos ajenos a la tecnologia, tales como problemas
laborales propios, de algun sector o que afecten al area geogréafica donde
se encuentra ubicada.

La misma tecnologia, que se utiliza para desarrollar y alcanzar los principales objetivos
de negocios planteados por las empresas, termina siendo una puerta de ingreso para los
riesgos que atentan contra este logro. La gran dependencia de los procesos en la
tecnologia hace que la capacidad de cometer delitos y fraudes, adquieran nuevos matices

en Internet, dando lugar a una nueva clasificacion de delitos denominados cibernéticos.

La vulnerabilidad de los sistemas informaticos y la gravedad de los efectos relacionados
con fraudes y desastres crecen dia a dia. Delitos cibernéticos asociados con la privacidad

y confidencialidad de la informacion, tanto la que corresponde a los negocios de las

25de 83



J//A7orcuaTo b TELLA

empresas como la administrada relacionada con la de las personas, pasan a ser el desafio

principal de aquellos que tienen la responsabilidad por su seguridad.

Segun lo enunciado por Price Waterhouse Coopers (2014), en la Encuesta global sobre
delitos econdmicos, el 51% de los 5.000 encuestados ha sido victima de un delito
economico y 1 de cada 3 inform6 que el riesgo de delito informatico ha aumentado casi

el 50% con respecto al afio 2011.

Considerado uno de los mayores problemas a los que se encuentran las organizaciones,
frente a los tipos de delitos informéticos, es que éstos afectan no s6lo a los activos
tangibles de las empresas, sino también a aquellos activos intangibles, el cual el nivel de
madurez en la gestion de este tipo de riesgos se encuentra ain en un nivel muy bésico.
Temas como legislacion sobre delitos informaticos, definiciobn de propietarios y
utilizacion de activos intangibles o polizas de seguro que cubran este tipo de riegos, son
algunos ejemplos que indican que el nivel de madurez recién esta identificAndose en los

gobiernos y organizaciones (Sharma, 2007).

Para citar un ejemplo de delitos sobre activos intangibles, dentro de las amenazas y
ciberataques generados se encuentran los denominados robo o pérdida de datos,
caracterizados por afectar la informacion administrada por las organizaciones. Los
ransomware, que en la actualidad son un tipo de campafia de ciberespionaje capaz de
afectar a todo tipo de organizacion e individuos, son un tipo de software malicioso que
se filtra e infecta la computadora, otorgandole permisos al ciberdelincuente para bloquear
el equipo y encriptar™ los archivos alli residentes, quitando el control de toda la
informacion y datos almacenados, solicitando el pago de un rescate virtual para

desbloquear el virus informatico.

Segun el informe de seguridad de la empresa Kaspersky Lab, en su Security bulletin
menciona que en el afio 2015 hubo cerca de 2 millones de notificaciones sobre

infecciones relacionadas a este tipo de malware (ver Anexo 1).

Por otra parte, las organizaciones destinan enormes sumas de dinero para almacenar y

gestionar grandes cantidades de informacion que administran. El resguardo de la

1 Proceso para transformar ilegible determinada informacion a través de la ejecucién de algoritmos
matematicos.
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informacion es el objetivo principal, independientemente del lugar en donde se encuentre

registrada, ya sea en algun medio electrénico o fisico (FIGURA N° 8).

FIGURA N° 8: Lugares donde reside la informacion

‘

Formato Formato Conocimiento
electrénico impreso del personal

Fuente: elaboracién propia.

De acuerdo con el estudio realizado por Symantec (2012), en el reporte sobre el costo y
manejo de la informacién empresarial, resultados América Latina, anualmente a nivel
global, las MiPyMEs gastan en informacion un promedio de US$332,000 dolares,
mientras que las grandes empresas invierten, en promedio, U$S38 millones de dolares

por afio en cuestiones relacionadas con el manejo de la informacion.

En el mismo reporte realizado por Symantec (2012), de acuerdo con las respuestas dadas
por 500 profesionales de Tecnologia de la Informacion en América Latina, sefialan que
aproximadamente el 50% del valor de sus organizaciones deriva de la informacion que
poseen, y que las consecuencias por pérdida de dicha informacion empresarial seria
catastrofico, debido a multas, menores ganancias, dafio de la marca y/o pérdida de

clientes (ver Anexo II).

Las consecuencias por pérdida de la informacion pueden afectar tanto a la organizacion,
como a las terceras partes con las que puedan interactuar. Segun el tipo de datos
perdidos, los dafios causados pueden oscilar entre el deterioro de la imagen institucional,

pérdida de clientes, disminucion de las ventas, y hasta sanciones financieras, que puedan
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surgir de regulaciones, multas por falta de cumplimiento de acuerdos contractuales y/o

demandas judiciales.

Si la seguridad que se aplique, sélo se basa en medios técnicos sera limitada, por lo tanto
debera ser respaldada por gestion y procedimientos de control que lo soporten. Es asi
entonces como una adecuada gestion de seguridad de la informacion buscara establecer y
mantener politicas, planes y controles que tengan como finalidad conservar la

confidencialidad, integridad y disponibilidad de la informacion.

3.2. Politicas relacionadas con Seguridad de la Informacién

Toda organizacion que intente valorizar el manejo de sus activos de informacion deberé
definir una politica de seguridad de la informacion, estableciendo una declaracion formal
organizacional sobre la que se desarrolle y gestione un programa eficaz de proteccion de

activos de informacion.

El objetivo de esta declaracion sera el de crear un marco normativo que asegure la
proteccion de la informacion en todas sus formas y medios, contra su modificacion

accidental o deliberada, utilizacion no autorizada, divulgacion o interrupcion.

Se entiende como politicas a los lineamientos o principios basicos relacionados con
seguridad de la informacion, que sirven de medio para alcanzar los objetivos de la
organizacion y sobre los cuales deben asentarse las normas y procedimientos, con la

intencion de:

e Apoyar la mision de la organizacion y brindar soporte a las estrategias de
negocio de la misma.

e Definir un proceso que permita identificar y clasificar los activos de
informacion de la organizacion.

o Definir y gestionar una adecuada configuracion de los recursos y
proteccion de los activos de informacion, garantizando que las medidas
implementadas sean acordes con las caracteristicas de la informacion a
proteger.

o Clarificar al personal y terceras partes relacionadas, sus responsabilidades

y tareas con respecto a la proteccion de los recursos de informacion.
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Permitir a los niveles directivos y gerenciales tomar decisiones acerca de
la seguridad de la informacién en concordancia con el resto de las
politicas y normas establecidas en la organizacion.

Coordinar los esfuerzos de diferentes grupos dentro de la organizacion
para que los recursos se encuentren debida y consistentemente protegidos
mas all4 de su localizacion, forma o tecnologia que los soporta.

Definir responsabilidades por el acceso y uso de los recursos y activos de
informacion.

Definir pautas para asegurar el cumplimiento de requerimientos legales,
regulatorios, obligaciones contractuales y/o cualquier otro requerimiento
relacionado con seguridad de la informacion.

Proponer y colaborar en la toma de conciencia por parte de personas que
interactian con la organizacién sobre temas relacionados con seguridad

de la informacion.

En sintesis, una Politica de Seguridad de la Informacion debe definir claramente los

participantes, con sus roles y responsabilidad, los &mbitos de aplicacion, y una vez

implementada, deberd ser comunicada a los empleados de la organizacion y terceras

partes involucradas, con el efecto de cumplimentar lo alli dispuesto.

3.3. Caracteristicas de seguridad

Se explican a continuacion los principales conceptos a ser considerados para lograr una

adecuada seguridad de la informacion:

Autorizacion: la informacion, al ser accedida, debe cumplir con los niveles de

permisibilidad correspondientes para su utilizacion y divulgacion.

Confidencialidad: asegurar que todos los recursos tecnoldgicos y la informacion
administrada se encuentren adecuadamente protegidos contra divulgacion

indebida, ya sea por utilizacion no autorizada o revelaciones accidentales.

Disponibilidad: garantizar la existencia de previsiones para minimizar las

amenazas de interrupcion del servicio y preservar la continuidad de la operatoria
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e Integridad: mantener con exactitud la informacion tal cual fue generada, sin ser
manipulada o alterada por personas o procesos no autorizados, considerandola

completa, correcta y libre de errores.

También existen otros conceptos relacionados con las caracteristicas que toda
informacion deberia cumplir, a saber: confiabilidad, oportunidad, cumplimiento,

economia, utilidad, confiabilidad, claridad, entre otras.

3.4. Estandares internacionales

Las normas o estandares internacionales es el trabajo de diferentes organizaciones,
orientadas para un grupo de personas, empresas y/o algun sector de la industria, siendo
reglas concretas que definen cursos de accidn precisos para las distintas tareas que se

tuvieran que desarrollar.

Los estdndares internacionales pueden ser aplicados directamente o a través de su
modificacion, adaptandolos a las condiciones locales, credndose asi normativas
nacionales equivalente que contemple, entre otros, situaciones propias de la region,
clima, geografia, recursos, infraestructura, leyes gubernamentales o requisitos

especificos.

En lo referente con la utilizacion de estandares internacionales relacionados con la
implementacion de TICs, se han desarrollado, publicado y adaptado localmente una serie

de normas relativas a la gestion de la Seguridad de la Informacion.

La norma IRAM-ISO/IEC* 27002:2008, dentro del marco de Tecnologia de la
Informacion y Técnicas de Seguridad, establece un cddigo de préctica para la gestion de

la seguridad de la informacion.

En su inicio, dicha norma menciona que “la seguridad de la informacion es la proteccion
de la informacion de una amplia variedad de amenazas, con el objeto de asegurar la
continuidad del negocio, minimizar los riesgos y maximizar el retorno de la inversion y
las oportunidades de negocio”, e indica que “cualquiera sea la forma que adquiere la
informacion, o los medios por los cuales se distribuye o almacena, siempre debe estar

protegida en forma adecuada”.
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Esta norma constituye un cédigo de practica que establece directrices y principios
generales para iniciar, implementar, mantener y mejorar la gestion de la seguridad de la
informacion en una organizacion, proporcionando una guia general sobre los objetivos

comunmente aceptados para dicho tratamiento.

Utilizada como marco de referencia tedrico y punto de partida para el desarrollo del
presente trabajo, establece los siguientes controles necesarios para cualquier

organizacion, dependiendo de la legislacion aplicable:

- La proteccion de los datos y la privacidad de la informacion personal.
- La proteccion de los registros de la organizacion.
- Los derechos de propiedad intelectual.

Y considera como préctica comdn en la gestion de la seguridad de la informacion la

inclusion de:
a. Documentos de la politica de seguridad de la informacion.
b. Asignacion de las responsabilidades de seguridad de la informacion.
c. Concientizacion respecto de la seguridad de la informacion.
d. Procesamiento correcto de las aplicaciones.

Gestion de las vulnerabilidades técnicas.
f.  Gestidn de la continuidad del negocio.
g. Gestion de los incidentes y mejoras de la seguridad de la informacion.
La norma contiene 11 capitulos relacionados con controles de seguridad, que se
describen a continuacion con su respectivo objetivo de cumplimiento, los cuales  han

sido considerados en la preparacion de las preguntas a realizar durante las entrevistas.

1. Politica de seguridad: proporcionar direccion y apoyo de la alta
direccion para la seguridad de la informacién de acuerdo con los
objetivos del negocio y los requerimientos relacionados con leyes y
regulaciones aplicables.

2. Organizacion de la seguridad: gestionar la seguridad de la informacion
tanto dentro de la organizacion como en lo relacionado con aquellas

gestionadas por terceras partes.

12 |nstituto Argentino de Normalizacién y Certificacion, Organizacion Internacional de Normalizacion y
Comisién Electrotécnica Internacional.
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Gestion de activos: alcanzar y mantener una adecuada proteccion de
los activos de la organizacion, inventariando los activos mas
importantes, identificando sus propietarios y asignando responsables de
para su control.

Seguridad de los recursos humanos: asegurar que los empleados,
contratistas y usuarios sean adecuados para los roles a cumplir y
comprendan sus responsabilidades relacionadas con la proteccion de la
informacion que gestionan, como asi también aquellas acciones
asociadas con sus desvinculaciones o cambios funcionales.

Proteccion fisica y ambiental: impedir accesos fisicos no autorizados,
dafios o posibles interferencias a las instalaciones e informacion de la
organizacion, gestionando adecuados perimetros de seguridad vy
protegiéndolo de amenazas fisicas y del ambiente.

Gestion de comunicaciones 'y operaciones: garantizar el
funcionamiento correcto y seguro de las instalaciones de
procesamiento de la informacion y los servicios de red, estableciendo
procedimientos  operativos para una adecuada gestion vy
funcionamiento, controlando cambios en los sistemas e instalaciones,
asegurando una adecuada segregacion de funciones y controles por
oposicion, protegiendo la integridad de la informacion de software
malicioso, y su disponibilidad a través de la ejecucion de adecuados
procedimientos de resguardo y recupero.

Control de accesos: controlar el acceso a la informacion, a las
instalaciones de procesamiento y a los procesos de negocios de la
organizacion, asignando y revisando periédicamente las autorizaciones
de accesos y privilegios otorgados, gestionando la configuracion de
contrasefas de usuarios, su identificacion y autenticacion.

Adquisicion, desarrollo y mantenimiento de sistemas de informacion:
garantizar que la seguridad sea una parte integral de los sistemas de
informacion, contemplando los sistemas operativos, motores de bases
de datos, herramientas, servicios, productos enlatados y/o software

desarrollado por el usuario.
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9. Gestion de los incidentes de la seguridad de la informacion: garantizar
que los eventos de seguridad de la informacion y las debilidades
asociadas a los sistemas de informacion se comuniquen a traves de
procedimientos formales y la confeccion de reportes de eventos
sucedidos.

10. Gestidn de la continuidad del negocio: contrarrestar las interrupciones
de las actividades de la organizacion y proteger los procesos criticos
del negocio de los efectos de las fallas significativas de los sistemas de
informacion o desastres, asegurando una pronta y oportuna
reanudacion, minimizando asi el impacto que se pudiera producir con
la inoperatividad.

11. Cumplimiento: impedir infracciones y violaciones de cualquier
obligacion legal, reglamentaria, reguladora o contractual, y de

cualquier requerimiento de seguridad.

3.5. Leyes y reglamentaciones relacionadas con proteccion de la informacion

También existen leyes y reglamentaciones gubernamentales, dependiendo del sector o
tipo de industria en la que se encuentre la organizacion, que estan vinculadas con

factores de seguridad y proteccion de los datos y la informacion gestionada.

En Argentina, rige la Ley 25.326 de Proteccion de los Datos Personales (2000, y
Disposiciones complementarias posteriores), de orden publico y alcance nacional, cuyo
objetivo es “la proteccion integral de los datos personales asentados en archivos,
registros, bases o bancos de datos, a fin de garantizar el derecho al honor y a la intimidad
de las personas, asi como también el acceso a la informacién que sobre las mismas se

registre”*?,

Entre otras definiciones, esta norma identifica al responsable como aquella “persona
fisica o de existencia ideal, publica o privada, que es titular de un archivo, registro, base

0 banco de datos”.

3 Fuente: Informacién Legislativa: http://www.infoleg.gob.ar/infolegInternet/anexos/60000-
64999/64790/norma.htm.
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Por tratarse de una ley de alcance nacional, y que establece caracteristicas generales de
seguridad y responsabilidad referidas al tratamiento de los datos personales recolectados,
la misma debera ser contemplada en su aplicacion para todo tipo de organizaciones (ver

Anexo I11).
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3. TRABAJO DE CAMPO

3.1. METODOLOGIA DE LA INVESTIGACION

Este trabajo de investigacion ha sido abordado con una metodologia cualitativa, para
extraer datos descriptivos mediante entrevistas realizadas a los principales referentes de
las empresas seleccionadas, con observacion no participante, y la utilizacion de fuentes
externas, como ser bibliografia, reportes y encuestas relacionadas de consultoras y

empresas internacionales.

El disefio de la implementacion es descriptiva no experimental, ya que interpreta los
conceptos relacionados con Seguridad de la Informacion, contrastando la comparacion
de los resultados obtenidos con el rendimiento potencial o deseado segln las mejores
précticas y estdndares internacionales. La observacion es no participativa, dado que las
entrevistas han sido desarrolladas con el s6lo objetivo de obtener informacion relevante

para el presente trabajo.

El universo de esta investigacion lo constituyen las MiPyMEs que utilicen tecnologias de
la informacion como herramientas en sus procesos de negocio. La muestra se tomo
durante los meses de febrero y marzo de 2016, de manera no probabilistica, para lo cual
se seleccionaron 16 empresas, coordinaron dias y horarios de encuentro y se realizaron

las entrevistas a personas con responsabilidades importantes en cada una de ellas.

Las empresas seleccionadas se encuentran ubicadas en la Ciudad Autonoma de Buenos
Aires y el primer cordon del Conurbano Bonaerense, pertenecen a sectores de industrias
y servicios, y tienen una antigliedad de al menos 15 afios en el mercado. Este ultimo
requisito intentd considerar la necesidad que pudieron haber tenido estas empresas de
incorporar recursos tecnoldgicos segun hubieran ido evolucionando sus procesos de

negocio junto con la evolucion natural dada por las TICs en el Gltimo tiempo,

Basado en la norma IRAM-ISO/IEC 27002:2008 y lo emanado por la Ley 25.326 de
Proteccion de los Datos Personales, se procedié a confeccionar una guia de pautas
predefinidas, incluyendo 60 preguntas de tipo semi-estructuradas, permitiendo armar un

grillado y tabular algunos resultados, facilitando asi su analisis y evaluacion.
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Las preguntas desarrolladas han incluido los capitulos generales correspondientes a
gestion de la seguridad de la informacion, gestion de los activos, seguridad de los
recursos humanos, fisica y ambiental, evaluacién de los riesgos y gestion de la

continuidad del negocio.

A tal efecto, se procedi6 a agrupar y sub-agrupar las preguntas en funcion de temas
relacionados, ordendndolas por dominios mencionados en la norma (ver guia completa
de preguntas en Anexo IV).

Si bien el cuestionario comprendia preguntas abiertas, en algunas de ellas ademés se

establecieron criterios de respuestas tipo: “si”, “no”, “a veces / a medias”, “no sabe / no

contesta”, de manera de tipificarlas y obtener conclusiones generales.
A continuacion se describen las tareas realizadas para la ejecucion del presente trabajo:

e Confeccion de la guia de preguntas a ser utilizadas durante las entrevistas.

e Busqueda y seleccion de empresas comprendidas dentro de los criterios
de inclusién definidos.

e Establecimiento de contacto con los responsables de las empresas
seleccionadas y coordinacion del dia, hora y lugar para su realizacion,
pudiendo ser éstas presenciales o de forma remota a través de
conversaciones telefonicas o via Skype™. Ejecucion de las entrevistas.

e Transcripcion de las conversaciones mantenidas.

e Tabulacion de las respuestas dentro de criterios prefijados.

e Evaluacion de los resultados obtenidos.

e Arribo de las conclusiones.

14 Software que permite comunicarse entre dos o mas personas, en cualquier parte del mundo, a través de
videollamadas, mensajes de texto y/o compartir archivos.
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3.2. INSTRUMENTOS DE RECOLECCION DE LA INFORMACION

De las 16 empresas seleccionadas, 12 pertenecen a la Ciudad Autonoma de Buenos Aires
y 4 se encuentran ubicadas en el primer cordén del Conurbano Bonaerense (FIGURA N°

9).

FIGURA N° 9: Distribucién de las empresas seleccionadas segun su ubicacion

M Capital Federal

H Buenos Aires

Fuente: elaboracién propia.

Asimismo de esta poblacion estudiada 6 pertenecen al sector de industria y 10 al de

servicios (FIGURA N° 10), intentando asi obtener un analisis equilibrado.

FIGURA N° 10: Distribucién de las empresas seleccionadas segun tipo de sector al que
pertenecen

M Servicios

H Industria

Fuente: elaboracién propia.

Y por ultimo, relacionado con la muestra seleccionada esta el analisis de la antigiiedad,
punto que interesa particularmente , dado que se intenta considerar la necesidad de

incorporacion de recursos TICs que seguramente las empresas han requerido durante
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dicho periodo, oscilando la antigiiedad de la muestra entre los 15 y 70 afios en el
mercado (FIGURA N° 11):

FIGURA N° 11: Distribucion de las empresas seleccionadas segun afios de antigliedad
que poseen

70
60
50
40
30
20
10

Fuente: elaboracion propia-.

Habiendo utilizado la entrevista como técnica para obtener informacion relacionada con
la proteccion que las empresas seleccionadas realizan con la informacién que gestionan,
se procedié a efectuar una sintesis de las respuestas obtenidas y efectuar un analisis

como conclusiones generales de la informacion recolectada.
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3.3. ANALISIS DE RESULTADOS

A continuacion se exponen una sintesis de las respuestas obtenidas durante las

entrevistas, considerando para ello los grupos de temas definidos.

3.3.1. Conocimientos previos en seguridad de la informacion

Sobre el conocimiento previo en seguridad de la informacion, correspondientes a las
respuestas obtenidas a las preguntas de la N° 1 a la 3 del Anexo IV, se obtuvo que
independientemente de los conocimientos técnicos que pudieran tener o no los
entrevistados, y del nivel de responsabilidad dentro de la empresa, la totalidad de los
encuestados desconoce la completitud de los objetivos y alcances del concepto
Seguridad de la Informacion, circundandolo casi exclusivamente a lo relativo con la
tecnologia y/o seguridad informatica, en cuanto al acceso a informacion digital (FIGURA
N° 12).

Frases como “el acceso a la informacion y su custodia, relacionado con seguridad
informatica”, “relacionado con tecnologia y seguridad informatica”, han sido respuestas

comunes.

FIGURA N° 12: Conocimiento del significado seguridad de la informacién

0% 6% m1- Conoce
H 2- No conoce
3- A medias

B 4- Relacionado

con TI/5l
exclusivamente

Fuente: determinacion del conocimiento en cuanto al significado de seguridad de la

informacion (elaboracion propia).

Asimismo, mas de la mitad entiende que proteger la informacién de su empresa podria

ayudar a maximizar el retorno de su inversion, basicamente colaborando en la
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organizacion de la informacién, asegurando la no divulgacion a personas ajenas y

reteniendo clientes a través de brindarles tranquilidad sobre sus datos (FIGURA N° 13).

Respuestas positivas han mencionado, por ejemplo, que “para las empresas relacionadas
con investigacion de mercado es fundamental la proteccion de la informacion que

administran”, “el cliente por el tipo de acuerdo que busca lo toma como un estandar” y

“se entiende que puede maximizar la rentabilidad y mejorar las oportunidades”.

FIGURA N° 13: Ayudaria a maximizar retornos de inversion

| 1-5i

H 2- No

Fuente: determinacion del conocimiento en cuanto a la maximizacién del retorno de la

inversion (elaboracién propia).

Ademas, la mayoria asegura que la falta de proteccién de la informacién podria
ocasionarle problemas, ya sean legales y/o econémicos (FIGURA N° 14). Las respuestas
en general estan relacionadas con “legal basicamente, juicios”, “podrian ocurrir
problemas legales y deterioro de la imagen” y “si hubiera algun incidente repercutiria en

la imagen del estudio”.

FIGURA N° 14: Ocasionaria problemas la falta de proteccién de la informacion

| 1-Si
H 2- No

Fuente: determinacion del conocimiento de problemas en cuanto a la falta de proteccion de la

informacion (elaboracion propia).
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3.3.2. Temas relacionados con seguridad de la informacion

Sobre los temas generales abordados relacionados con seguridad de la informacion,
correspondientes a las preguntas de la N° 4 a la 23 del Anexo 1V, se han obtenido las

siguientes respuestas.

3.3.2.1. Gestidn de activos de la informacién

De una u otra forma, todas las empresas entrevistadas dicen administrar inventarios de
los distintos tipos de informacion que utilizan (FIGURA N° 15), aunque la mayoria no lo
tiene concentrado en un Unico listado, sino que se encuentra diseminado en cada
area/sector de su organizacion, no existiendo un Unico responsable por su actualizacion y
gestion. Una respuesta tipica recibida ha sido “no hay un unico listado, no es formal, est&

diseminado en distintos sistemas y lugares”.

FIGURA N° 15: Posee inventario de tipos de informacion administrada

m1-5i
H2- No
3- A medias

Fuente: distribucion de las respuestas segin posean inventarios de tipos de informacion

(elaboracién propia).

Las empresas que dicen manejar inventarios de los tipos de informacion que poseen, mas
de la mitad de ellas lo utilizada como punto de partida para su clasificacion basado en su

importancia, valor para el negocio y seguridad de acceso (FIGURA N° 16).

41 de 83



UNIVERSIDAD
W 5 orchaTo o1 TELLA | TESIS

/[ 7orcunTo b1 TeLLA

FIGURA N° 16: Clasifican los tipos de informacion

W1-5i
H2- Mo
3- A medias

Fuente: distribucion de las respuestas segun clasificacién de los tipos de informacion

(elaboracién propia).

El proceso de confeccion y clasificacion de este tipo de inventario es importante para
asegurar una adecuada proteccion de los activos de la empresa, colaborar también en
otros aspectos de negocio (seguridad, aseguramiento y/o financiacion, entre otros) y

como prerrequisito para la gestion de los riesgos relacionados.

La mayoria de los que tienen clasificada la informacion, la misma es memorizada y
manejada sOlo por cada responsable, no habiendo seguimiento ni revisiones periodicas.
No desarrollar estas tareas de forma metodoldgica, asignando responsables para su
ejecucion y supervision, podria implicar que no se cuente con toda la informacion
necesaria para poder recuperar las operaciones de negocio ante una eventual

contingencia.

Todos dicen cumplir de una u otra forma los requerimientos legales, regulatorios,
estandares y/o de la industria en la que se encuentran (FIGURA N° 17). Si bien no se
solicitaron verificar acciones de cumplimiento, los entrevistados demostraron conocer los

requerimientos que deberian cumplimentar.
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FIGURA N° 17: Cumplimiento de leyes y reglamentaciones

m1-5i
H2- No

W3- Ns Nc

Fuente: distribucion de las respuestas segin cumplimiento de leyes y reglamentaciones

relacionadas (elaboracion propia).

Algunas de las reglamentaciones mencionadas en las respuestas se corresponden con
“Ley 25.326 de Habeas Data y normativa internacional ESOMAR”, “Ley 25.326 de
Proteccion de Datos Personales y normas 1SO certificadas” y “nuevas disposiciones que

hubieron para importar productos al pais”, entre otras.

3.3.2.2. Gestidn de riesgos

En cuanto al analisis de los riesgos involucrados en la administracion de la informacion,
casi la mitad de las empresas reconocen su tratamiento, pero no de manera
metodoldgica, mas bien informal y esporadica, principalmente luego de la ocurrencia de
algun incidente (FIGURA N° 18).

Las respuestas en general estan relacionadas con “si se analiza, no como metodologia
periédica, pero se analizan” y “salen los temas en la medida que suceden y/o en las

reuniones de trabajo que se realizan”.

FIGURA N° 18: Gestién de los riesgos de cada tipo de informacion

W 1-5i
H 2- No

Fuente: distribucion de las respuestas segin gestion de riesgos realizada para cada tipo de

informacion (elaboracion propia).
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3.3.2.3. Seguridad en los recursos humanos

La mitad de las empresas disponen formalmente de una asignacion de roles y
responsabilidades para con sus empleados, siendo trasmitidas las tareas a realizar de
manera verbal en algunos casos (FIGURA N° 19). Algunas respuestas obtenidas han sido
“existen descripciones de puestos formales” y “estan en el manual de funciones de la

empresa”.

FIGURA N° 19: Disponen de instructivos los empleados para realizar sus funciones

H1-Si

H2- No

M 3- A medias
W 4- Ns Nc Nc

Fuente: distribucion de las respuestas segun disposicion de instructivos para empleados acorde a

sus funciones (elaboracion propia).

También la mitad de las empresas realiza actividades de capacitacion a través de la
entrega de algun instructivo, manuales funcionales, de sistemas, lectura de normativas
internas y/o plataformas tecnoldgicas con acceso a documentos digitales. Se recibieron
respuestas como “sélo capacitacion inicial de 2 o 3 dias”, “verbalmente en la induccién a

nuevos empleados” y “a través de e-learning” sobre el tema capacitacion.

3.3.2.4. Gestion de la continuidad del negocio

Para los procesos mas importantes relacionados con el negocio de cada empresa
entrevistada, solamente la mitad dicen tener analizados los posibles problemas que
pudieran surgir y planes para mantener una continuidad de sus operaciones de manera
casi normal (FIGURA N° 20).
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FIGURA N° 20: Gestién de la continuidad del negocio

m1-5i
H2-No

W3- Algunos
procesos

Fuente: distribucion de las respuestas segln gestion realizada para la continuidad del negocio

(elaboracién propia).

La mayoria de estos planes no estan escritos, tampoco su analisis es considerado de
forma metodoldgica, s6lo en algunos casos son conocidos por sus empleados, ni se
realizan pruebas que permitan asegurar un adecuado funcionamiento en caso de
contingencia. Algunas de las respuestas han sido “se analizan los problemas y las
soluciones segun ocurren”, “depende de los casos particulares” y “solo algunos

problemas se analizan, no como metodologia de trabajo”.

Sélo el simulacro de evacuacion ante posibles incendios es llevado a cabo regularmente

por estas empresas.

3.3.2.5. Actividades de concientizacion

La mayoria de las empresas entrevistadas no realiza actividades de concientizacion, o si
las realiza son informales, sobre los temas relacionados con seguridad de la informacién

tratados en este apartado (FIGURA N° 21).
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FIGURA N° 21: Se realizan charlas de concientizacion

W 1-5i
H 2- No

I 3- A veces

Fuente: distribucion de las respuestas segln la realizacion de charlas de concientizacion en

tema de seguridad de la informacion (elaboracion propia).

3.3.3. Temas relacionados con la tecnologia y seguridad de la informacion

implementada

A continuacion se detallan aquellos temas relacionados con la tecnologia y medidas de
seguridad implementadas, correspondientes a las preguntas de la N° 24 a la 55 del Anexo
1V:

3.3.3.1. Gestion de la tecnologia y sistemas de informacion

Mas de la mitad de las empresas entrevistadas tienen, entre uno y seis empleados que se
encargan de estas tareas; s6lo una de ellas tiene un plantel de 14 empleados (FIGURA N°
22).
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FIGURA N° 22: Cantidad de empleados de tecnologia de la informacion

14

EMPLEADOS

0 1 2 3 4 5 6 7
EMPRESAS

Fuente: distribucion de las respuestas segin cantidad de empleados que atienden temas de

tecnologia de la informacién (elaboracién propia).

Pero todas ellas tienen tercerizado al menos un servicio de tecnologia informética, en
especial aquel relacionado con servicios de Internet, comunicaciones y/o hosting™
(FIGURA N° 23).

FIGURA N° 23: Modalidad de servicio de tecnologia de la informacion

0%

W 1- Personal técnico
interno

W 2- Tercerizado

m 3- Ambos

Fuente: distribucion de las respuestas segin la modalidad de servicios utilizada asociada con

tecnologia de la informacién (elaboracién propia).

15 También conocido como web hosting, es un servicio ofrecido por un proveedor para utilizar recursos
de alojamiento digital ubicado en algln lugar de Internet.
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La mitad cree tener contratos y/o acuerdos de nivel de servicios con sus proveedores,

pero no asi los correspondientes al tratamiento de confidencialidad de la informacion a la
que pudieran acceder (FIGURA N° 24).

FIGURA N° 24: Contratos de servicios de terceros de tecnologia de la informacion

H1-Si

B 2- No

M 3- A medias
B 4- Ns MNc Nc

Fuente: distribucion de las respuestas segun posean contratos de servicios de terceros

relacionados con tecnologia de la informacion (elaboracion propia).

En la mayoria de los casos el proveedor entrega un reporte sobre las tareas realizadas, al

cual s6lo se le hace seguimiento para el pago del servicio.

3.3.3.2. Proteccidn fisica de los recursos tecnolégicos

Mas de la mitad reconocen tener el equipamiento en condiciones relativas de seguridad,
en cuanto al acceso directo al equipamiento, y de amenazas externas y del ambiente,
contra dafios potenciales causados por fuego, temperatura, corte de suministro eléctrico,
entre otros (FIGURA N° 25).

FIGURA N° 25: Equipamiento con adecuada proteccion fisica

m1-Si
H2- No

m 3- A medias

Fuente: distribucion de las respuestas segun dispongan de adecuada proteccion fisica la

tecnologia informatica utilizada (elaboracion propia).
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Algunos mencionan contar con “recintos protegidos con UPS™, equipos de aire
acondicionado y detectores de humo”, mientras que otros sefialan que “son las

caracteristicas contratadas al proveedor del hosting”.

3.3.3.3. Proteccidn ldgica de los recursos tecnoldgicos

Todas las empresas entrevistas reconocen que los responsables técnicos, ya sean
empleados o personal tercerizado, utilizan usuarios administradores con permisos
especiales para acceder a las diferentes plataformas, con contrasefias conocidas por
varias personas que no son habitualmente modificadas (FIGURA N° 26). La respuesta
comin dada a este item se corresponde con “tanto personal de sistemas como del

proveedor poseen accesos a utilizar usuarios administradores”.

FIGURA N° 26: Equipamiento con adecuada proteccion ldgica para administracion por
parte del personal técnico

0%

W 1-5i
E2-No

3- A medias

Fuente: distribucion de las respuestas segin adecuada proteccion ldgica en cuanto a la

utilizacion de usuarios con permisos de administracion técnica (elaboracion propia).

Dicha utilizacion la realizan de manera indiscriminada, sin dejar evidencia operativa o de
trazabilidad en cuanto a lo actuado, y sin ningun tipo de monitoreo o supervision
posterior. Otra respuesta que engloba esta situacién es que “por confianza y cultural,

quedaron como de uso publico y diario”.

18 por sus siglas en inglés Uninterruptible Power Supply, corresponde a sistemas de suministro eléctrico
de manera ininterrumpida.
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No obstante, todos reconocen que el resto de los empleados utilizan sus propios usuarios
para acceder a los sistemas, con permisos a ejecucion de tareas acorde con sus roles y
responsabilidades dentro de la empresa (FIGURA N° 27).

FIGURA N° 27: Adecuada proteccion légica de usuarios finales

W 1-5i
N 2- No

= 3- A medias

Fuente: distribucion de las respuestas segin adecuada proteccion ldgica en cuanto a la

utilizacion de los recursos informaticos por parte de los usuarios finales (elaboracion propia).

No pasa lo mismo con las cuentas de correo, siendo habitual la utilizacion de cuentas

genéricas compartidas por varios empleados.

La mayoria de las plataformas tecnoldgicas se encuentran configuradas y protegidas
contra codigo malicioso y/o accesos no autorizados (FIGURA N° 28). Una respuesta
general es tener “instalado un antivirus corporativo y un cortafuego con filtros para

accesos de Internet” y “con claves el wifi”.

FIGURA N° 28: Adecuada configuracién de proteccion antimalware

H1-5i

H2- No

m 3- A medias
W 4- Ns Nc

Fuente: distribucion de las respuestas segln dispongan de adecuada proteccion antimalware la

tecnologia informatica utilizada (elaboracion propia).
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3.3.3.4. Resguardo de informacion

Todas las empresas realizan un resguardo de la informacion en algin dispositivo de
almacenamiento, ya sea movible (por ejemplo, discos externos y/o pendrives) o dentro
de algun otro equipamiento, a través de tareas programadas de forma automatica (la gran

mayoria) y/o manual, copiando la informacion sin encripcion (FIGURA N° 29).

FIGURA N° 29: Adecuada proteccion de resguardo

Hm1-5i
H2- No
m 3- A medias

Fuente: distribucion de las respuestas segin posean adecuada proteccion de resguardo de la

informacién administrada (elaboracion propia).

La mayoria de estos resguardos se protegen externamente, en un lugar fuera de la

empresa, siendo supervisados por los directivos y/o el personal técnico.

En una sola de las empresas entrevistadas se confirmd que se realizan pruebas para

verificar la integridad de la informacion en caso de necesidad de recuperacion.

3.3.3.5. Utilizacion de dispositivos moviles

Con excepcion de una sola empresa, el resto utiliza dispositivos moviles, como ser
notebooks y/o smartphones (FIGURA N° 30).
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FIGURA N° 30: Utilizacién de dispositivos moviles

W 1-5i

H 2- No

5 3- A veces

Fuente: distribucion de las respuestas segln utilizacién de dispositivos moviles para las tareas

diarias (elaboracion propia).

Las notebooks cuentan con proteccion contra uso no autorizado e infecciones de

malware, no asi los teléfonos inteligentes.

Y en la mayoria de los casos, la informacién que se administra en estos dispositivos,
como correos electronicos, libreta de contactos y documentos de trabajo, no son
considerados en los resguardos generales, debiendo los responsables de uso realizarlos

de manera personal y manual.

3.3.4. Preguntas finales sobre los conceptos conversados

Sobre los conceptos relacionados con seguridad de la informacion, correspondientes a
las respuestas obtenidas a las preguntas de la N° 56 a la 60 del Anexo IV, en todos los
casos, finalizando la entrevista, han mencionado la consideracién de reforzar los
conceptos relacionados con proteccion de la informacion, bien sea para mejorar aspectos
de control, asegurar la continuidad normal de las operaciones, mejorar las oportunidades

de negocio y/o evitar dafios colaterales por falta de proteccion (FIGURA N° 31).

Algunas respuestas se corresponden con “algunos temas podrian ser considerados”,
“seria conveniente formalizar tareas y conceptos relacionados.” y “es muy importante

por las caracteristicas del servicio que se brinda”.
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FIGURA N° 31: Predisposicion a contratar servicios de seguridad de la informacién

o 1-Si
M 2- No

Fuente: determinacion del conocimiento en cuanto a la predisposicion de contratar servicios

profesionales relacionados con seguridad de la informacién (elaboracién propia).

Por ultimo, la mayoria de los entrevistados han dado su predisposicion a contratar
servicios profesionales para analizar la situacion de su empresa en este aspecto. Una de
las respuestas obtenidas ha sido que “de hecho se esta consultando para realizar un

servicio de tales caracteristicas”.

53 de 83



III UNIVERSIDAD
TORCUATO DI TELLA
4. CONCLUSIONES

4.1. Conclusiones generales

De las respuestas obtenidas se deduce el escaso conocimiento del concepto que abarca el
término Seguridad de la Informacion y sus précticas aplicables para la proteccion de la

informacion administrada por las empresas entrevistadas.

Justamente, la mayor parte solo lo relaciona con el término “seguridad informética”,
reaccionando en consecuencia con la implementacion de medidas bésicas de proteccion a

la tecnologia informética utilizada.

Por otra parte, a pesar que las mismas empresas reconocen la importancia vital para el
negocio el mantener activos sus procesos criticos, tecnologia y sistemas de gestion para
el tratamiento de la informacion y la toma de decisiones gerenciales, resulta llamativo
que ninguno de los entrevistados, aun conociendo los riesgos a los que se exponen, dejen
librado al azar aspectos fundamentales de proteccion, seguridad y planificacién ante

contingencias.

4.2. Detalle de las conclusiones arribadas

Del analisis a las entrevistas realizadas, y el cruzamiento con lo dispuesto en la norma
IRAM-ISO/IEC 27002:2008 y la Ley Nacional 25.326 de Proteccion de Datos
Personales mencionado en el Capitulo 3 del Marco Tedrico, consideradas ambas para la
realizacion del presente trabajo, se presenta el siguiente detalle técnico pormenorizado de

las fortalezas y debilidades detectadas.

4.2.1. Fortalezas

e Las empresas entrevistadas sefialan una amplia utilizacion de la tecnologia,
sistemas y herramientas informéticas en sus operatorias diarias, gestionando la

informacidn, considerada principal instrumento en las decisiones de negocio.

e En todos los casos se menciondé que las empresas fueron actualizandose

forzosamente con la creciente evolucion de las tecnologias disponibles,
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principalmente a partir de los nuevos canales de comunicacion, publicidad y venta

a través de Internet.

Resaltaron ademds las dificultades que han tenido en los Ultimos 15 afios
relacionado con los vaivenes de la economia del pais, dedicando un porcentaje de

dicho esfuerzo en adecuar el hardware y software utilizado.

En general, estas empresas declaran un notable grado de implementacion de
medidas bésicas de seguridad, relacionadas con la proteccion anti malware,

localmente en los equipamientos y analizando los correos electronicos.

También presentan configuraciones de seguridad en las conexiones con redes
externas, como hardware y/o software corta-fuego, contrasefias de red Wifi y
protocolos seguros de comunicacion. Si bien no se efectuaron revisiones técnicas
del equipamiento y su configuracion, los entrevistados demostraron conocer estas

medidas bésicas de seguridad implementadas en sus empresas.

Los resguardos en soportes externos relacionados con la informacion general de
la empresa son realizados a consciencia, conociendo que de ellos dependera la

informacion a recuperar en caso de alguna urgencia o necesidad.

Cabe destacar la predisposicion de las personas entrevistadas para considerar la
posibilidad de recurrir a profesionales en Seguridad de la Informacion para el
asesoramiento sobre el estado de situacion en su empresa. Es de mencionar que
en cinco de las empresas entrevistadas se encontraban realizando una reingenieria
de sus procesos y de la tecnologia de informacion que los soporta, e incluirian

algunas de los aspectos de seguridad conversados.

4.2.2. Debilidades

En todos los casos entrevistados, los profesionales de Tecnologia de la
Informacion que acttan en las empresas, bien sean como empleados y/o personal
contratado, acceden a la utilizacion de usuarios con permisos especiales y con
altos privilegios de accesos, conociendo publicamente la identificacion y
contrasefia de los mismos, no tomando ningln tipo de recaudos para su

proteccion contra mal uso, divulgacion y/o exposicion.
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Estas tareas tampoco son adecuadamente monitoreadas por personal responsable
técnico, en caso de haber, o personal directivo, ni dejan trazabilidad o pistas de

auditoria para un analisis de uso posterior.

En todos los casos prevalece la confianza de la relacion laboral que se tiene por el

profesional técnico.

La exposicion de riesgos que se corren por permitir a los profesionales de
tecnologia y/o usuarios finales, la utilizacion de cuentas de administradores en las
plataformas informéaticas son infinitas, aunque sean no intencionales o por
negligencia en su uso. Por ejemplo, brindando la posibilidad de instalacion del
mencionado ransomware, que podria desde encriptar todos los datos de un
equipo, a seguir infectando al resto de las computadoras y servidores, llevando la
infeccion a cabo en toda la red de computadoras, incluyendo los resguardos de
informacion, todo ello por haberse filtrado como un usuario de privilegios

especiales.

También es llamativo que ante la importancia que manifiestan por la necesidad de
asegurar la continuidad normal de las operaciones, ninguna de las empresas
disponga de un plan concreto de continuidad del negocio, o que ni siquiera
realice de manera sistemética el ejercicio de considerar y analizar posibles
problemas que pudieran surgir a sus procesos, el impacto que podrian ocasionar,
y alternativas para mitigar los riesgos y/o mantener en operaciones al menos

aquellos mas criticos.

No disponer de un plan de gestion de continuidad del negocio en una empresa,
con controles preventivos y de recuperacion, impacta directamente en el intento
por evitar posibles pérdidas de activos de informacion valiosos ante cualquier
tipo de desastre, sean naturales o provocados por el hombre, intencionados o no,

con implicancias que hasta podrian terminar con el cierre de la empresa.

Los dispositivos mdviles, basicamente equipos notebooks y smartphones, que
estan siendo utilizados se encuentran menos protegidos en comparacion,

considerando el riesgo por exposicion al poder ser robados en la via publica.
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e La informacion registrada en estos dispositivos moéviles, no es resguardada y
queda a cargo individual de los responsables recordar y ejecutar esta tarea.
Tampoco se consideran realizar pruebas de recuperacion de la informacion

resguardada, en ninguno de los casos.

e No contar con una adecuada descripcion de funciones, tanto para empleados
como contratistas, podria ocasionar una mala asignacion de roles y
responsabilidades en sus tareas y acceso a la informacion, facilitando el riego de

hurto, fraude o mal uso de las instalaciones y recursos.

e Ademas, realizar actividades formales y regulares de capacitacién sobre politicas
y procedimientos organizacionales, entrenamiento en tareas habituales del
personal, relacionadas con concientizacion en temas de proteccion de la
informacion, responsabilidades legales y controles del negocio, permitirian
reforzar los conocimientos del personal para reconocer problemas e incidentes de

seguridad, y responder de acuerdo con las necesidades de su rol de trabajo.
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5. RECOMENDACIONES

5.1. Consideraciones generales

Con la intencion de contemplar actividades b&sicas que sirvan como guia para la
proteccion de los activos de informacion de cualquier organizacion, objetivo secundario
de este trabajo, considerando un publico que no necesariamente posee conocimientos de
caracteristicas metodoldgicas ni de tecnologia informética, se recomienda abordar los
siguientes conceptos de manera préctica, con lenguaje no técnico y de facil comprension,
que permita implementar adecuadas configuraciones de seguridad a fin de minimizar los

riesgos relacionados y asegurar la continuidad de las operaciones del negocio.

El documento a confeccionar deberia incluir como minimo los siguientes topicos,
alineado con los estdndares y mejores practicas presentadas, desarrollandolos

genéricamente a continuacion.

5.1.1. Politicas organizacionales relacionadas con Seguridad de la Informacién

Debera considerarse el alcance que se deseara darle a las politicas a definir e implementar
en temas relacionados con seguridad de la informacion, considerando e incluyendo los
objetivos y estrategias de negocio de la organizacion, la tecnologia de la informacion
donde se encuentran soportados, las ubicaciones fisicas y distribuciones del
equipamiento, como asi también delimitando aquellas actividades que no serén tenidas en

cuenta quedando fuera del alcance.

A partir del alcance, se deberd trabajar en los lineamientos sobre los cuéles se sentaran
las politicas y marco normativo organizacional de proteccién de la informacion,
definiendo actividades, roles y responsabilidades por su ejecucion y control. Tendra que
incluir principios y generalidades de uso, como asi también las particularidades relativas a
cada organizacion, detallando las normativas que se fueran a utilizar con el objeto de
disponer de medidas de seguridad que permitan minimizar los riesgos relacionados y

asegurar la continuidad de las operaciones.
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Es de mencionar, que para su redaccion se deberan considerar todo tipo leyes,
reglamentaciones y/o estandares internacionales que pudieran aplicar al tipo de
organizacion en la que se esté operando (por ejemplo, Ley 25.326 de Proteccion de
Datos Personales, Ley 26.529 de Derechos del Paciente en su Relacion con los
Profesionales e Instituciones de la Salud, IRAM-1SO-9001:2015 aplicable para la

Certificacion de Calidad de Procesos, entre otras).

Otras consideraciones importantes que debera incluir corresponde con la relacion entre
terceras partes involucradas tanto en los procesos de soporte tecnoldgico, como también
aquellas que pudieran tener acceso a la informacién gestionada (clientes y/o proveedores
a través de alguna plataforma web, por ejemplo). Una vez redactada y aprobada por la

direccion, estas politicas deber&n ser de dominio publico para el resto de los empleados.

Para el desarrollo de las siguientes actividades y su repeticion con determinada
frecuencia, se recomienda establecer una metodologia que establezca como minimo los
objetivos, alcances, participantes y responsabilidades, actividades a realizar, periodicidad
de ejecucion, productos/reportes a obtener, presentacion y aprobacion de los resultados,
seguimiento y supervision de las acciones de mejora, y ejecucion de actividades de

publicacion y concientizacion a empleados.

5.1.2. Gestion de los activos de informacion

Inventariar los activos de informacion implicara considerar las distintas formas que
pueden tener (como ser instalaciones, procesos de negocio, contratos, acuerdos
comerciales, equipamiento, bases de datos, programas de software, correos electronicos,
entre los mas habituales) y la fuente de su procedencia (por ejemplo, archivos digitales,
soportes en papel, o mismo el conocimiento o tareas diarias no documentadas que

realizan los empleados).

Para facilitar su recoleccion y registracion, podrd ser conveniente diferenciarlos por
alguna de las caracteristicas antes mencionadas, o algun otro criterio que pudiera servir.
Dado que no todos los activos tienen la misma importancia, sera necesario establecer
criterios de valoracion cuantitativo y cualitativo, en funcion de su relevancia para las

actividades del negocio.
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5.1.3. Gestion y tratamiento de los riesgos

Analizar los riesgos implicara considerar los lineamientos generales vertidos en las
politicas organizacionales de seguridad, como asi también los recursos econémicos,

técnicos y humanos relacionados.

Por cada activo inventariado, en funcion de su participacion y criticidad para las
actividades de negocio, se identificaran las amenazas asociadas que pudieran afectarlo,
siendo de interés aquello que pudiera causar un dafio o afectar su normal funcionamiento

para una correcta ejecucion de los procesos de negocio.

Se identificardn también aquellos controles desplegados para las distintas amenazas que
ya pudieran estar implementados y su nivel de eficacia en funcion de los registros del
historial que se pudiera o no disponer (por ejemplo, registros de cuéntas veces se corto

la luz durante el Gltimo afio y por cuanto tiempo).

También para cada amenaza identificada, y controles relacionados, se consideraran las
probabilidades de ocurrencia que pudiera materializarla y se estimara el nivel de impacto
en caso de producirse. Para esta Ultima estimacion deberan valorarse, entre otras y segun
aplique, posibles consecuencias tales como pérdida economica, alteracion de la
integridad, confidencialidad y/o autenticidad de la informacién, alteracion de la
trazabilidad de operaciones, actividades y/o disponibilidad de servicios, pérdida,
divulgacion o modificacion no autorizada de informacion, dafio en la imagen o
reputacion de la organizacion, perjuicio a seres humanos, incumplimiento de obligaciones

contractuales y/o regulatorias, entre otros.

Luego de ser estimados la probabilidad de ocurrencia y el impacto de las amenazas
identificadas, se determinard el nivel de riesgo correspondiente, y se daran las
recomendaciones de ajustes y/o control necesarias para aquellos riesgos de nivel

critico/alto, segln el nivel de aversion al riesgo que posea cada organizacion.
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5.1.4. Gestion de la continuidad del negocio

Abarcard todas las fases y secuencias de actividades necesarias para desarrollar,
implementar y mantener actualizado un plan que permita asegurar una adecuada
recuperacion de la informacion y la capacidad de procesamiento operativo en caso de

alguna contingencia.

Dicho plan involucraré capacidades técticas y estratégicas pre-aprobadas, y contemplara
medidas preventivas y de recuperacion, que permitan responder ante incidentes e
interrupciones en los servicios, con el fin de poder continuar con los procesos y

operaciones en niveles aceptables previamente definidos.

Partiendo de los resultados de la gestion de activos de informacion y de riesgos antes
mencionadas, se identificardn los procesos de negocio méas importante para la
organizacion y se efectuard un analisis de impacto ante alguna posible interrupcion de los

mismos.

El acumulado de pérdidas suele ir creciendo linealmente a medida que pasan los dias y
las actividades estan interrumpidas, no obstante, a partir de un momento las pérdidas
sufren un aumento significativo y las funciones no podran ser reasumidas; permitiendo
determinar alli el tiempo de tolerancia maximo de interrupcion para la recuperacion y el

tiempo de actualizacion que deberian tener los datos en caso de una contingencia.

En funcion de estos datos se disefiaran y seleccionaran estrategias de recuperacion, que
comprenderan desde métodos operativos alternativos, automaticos o manuales,
garantizando la restauracion de los procesos criticos afectados en los tiempos

determinados.

Existen diferentes estrategias para mitigar el impacto de una interrupcion. Cada una de
estas estrategias tiene parametros de tiempo, disponibilidad y costos asociados que serén
mas o menos apropiados dependiendo de las funciones de negocio que se deseen

recuperar.

Una vez seleccionada la estrategia para cada proceso critico se podran desarrollar los
siguientes planes, de corresponder segln las particularidades, dimensiones y nivel de

detalle que cada organizacion pretenda darle:
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El plan de respuesta ante emergencias, incluyendo procedimientos internos a
seguir por los empleados como respuesta ante un incidente de gravedad que se
convierta en una amenaza potencial a la salud y/o seguridad del personal, del
ambiente o la propiedad, como también procedimientos de evaluacion inicial del

dafio y declaracion de la contingencia,

El plan de comunicacion de crisis, incluyendo procedimientos internos y externos
de notificacion de inicio de la recuperacion ante un desastre reconocido. Este
plan debera ser coordinado con la ejecucion de los deméas planes para asegurar
que s6lo comunicados aprobados sean divulgados y que so6lo el personal
autorizado sea el responsable de responder las inquietudes del estado de situacion

al personal interno y al publico/medios en general.

El plan de recuperacion ante desastre, incluyendo procedimientos internos
orientados a responder ante contingencias importantes que nieguen el acceso a la
operatoria normal por un tiempo extendido. El alcance de este plan incluird los
planes y procedimientos relacionados con el soporte general, la logistica y el
traslado del personal al sitio de recupero (de corresponder), la provision del
material y equipamiento que fuere necesario, y la coordinacion de la recuperacion
de la operatoria del negocio por cada proceso critico y la contingencia asociada

con la tecnologia informatica.

Los planes de continuidad de las operaciones, donde se detallen los
procedimientos internos a cargo de cada é&rea/sector de la organizacion,
orientados a restaurar los procesos criticos definidos, asegurando asi su

continuidad durante una emergencia o interrupcion.

El plan de contingencia tecnoldgica, incluyendo los procedimientos internos
destinados a ofrecer métodos alternativos para la recuperacion de la tecnologia y
sistemas de soporte en general, y aquella relacionada con los procesos criticos en

particular.

El plan de restauracion del negocio, incluyendo los procedimientos internos que,
una vez solventada la contingencia, permitan recuperar la total normalidad del

funcionamiento original. Este plan debera incluir un analisis de impacto con una
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valoracion detallada de los equipos e instalaciones dafiadas que permitiendo

definir las estrategias de vuelta a la normalidad de las operaciones del negocio.

Los planes de pruebas, que permitan asegurar la viabilidad de las soluciones
adoptadas en los planes anteriores, a través de la ejecucion de actividades de
simulacion que planteen escenarios de recuperacion, evaluando la capacidad de
respuesta ante una situacion de desastre, probando la efectividad de los
procedimientos y los tiempos de respuesta para comprobar su alineamiento con
las definiciones de disefio, identificando las &reas a mejorar, y fomentando la

capacitacion de los participantes.

5.1.5. Gestion basica de la sequridad informética

Deberan considerarse acciones que permitan asegurar una adecuada proteccion de la

informacion, en todas sus formas y medios, contra su modificacion accidental o

deliberada, utilizacién no autorizada, divulgacion o interrupcion, de modo de garantizar

el cumplimiento del marco normativo definido en las politicas relacionadas con seguridad

de la informacion.

A continuacion se mencionan aquellos aspectos basicos generales que como minimo que

deberan ser considerados:

La seguridad fisica del equipamiento, asegurando una adecuada proteccion fisica
de los recursos informéticos utilizados. El esquema de seguridad deberd impedir
el acceso no autorizado de personas, dafios en las instalaciones y cualquier otra
amenaza que haga peligrar el funcionamiento de todo dispositivo fisico de
procesamiento, restringiendo y controlado: la seguridad perimetral, de las
instalaciones, el acceso fisico a las mismas, equipos de deteccién y extincion de
incendios, factores ambientales basicos de temperatura, higiene, aislamiento
eléctrico y sonoro, y otras medidas similares de acuerdo a los requerimientos

especificos del equipamiento informético utilizado, entre las principales.

El control de acceso a los equipos por parte de personal especializado,
asegurando razonablemente que la utilizacién de los accesos (contrasefias, claves,

llaves, etc.), privilegiados o de emergencia, a los ambientes informaticos de la
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organizacion y/o a las ubicaciones fisicas de acceso restringido y/o a los accesos a
las plataformas en Internet (e-bancos, e-pagos, redes sociales, etc.), se realice en
forma controlada y documentada. Dado que todos los dispositivos tecnolégicos
utilizados (computadoras, servidores, tablets, smartphones, smarttvs, etc.)
necesitan ser inicializados, configurados y actualizados por un usuario
administrador que posea super privilegios en el acceso, los mismos deberdn ser
utilizados exclusivamente en caso de fuerza mayor, y solo cuando sea
absolutamente necesario para garantizar la continuidad operativa. Para lo cual se
recomienda proponer algun procedimiento de habilitacion y utilizacion de dichos
datos (usuario y contrasefias), como asi también su custodia en algun lugar que se
encuentre cerrado permanentemente con llave, fuera del alcance de personal

ajeno a la misma.

El control de software malicioso, asegurando razonablemente que la informacion
computarizada no sufra ataques correspondientes a virus informaticos que
produzcan dafios en su contenido y/o disponibilidad de acceso (por ejemplo,
equipamiento servidores, computadoras personales, redes, notebooks, tablets,
smartphones, etc.). Para lo cual serd necesario evaluar, instalar y actualizar
periodicamente algin programa antivirus en cada ambiente tecnoldgico que

pudiera estar expuesto.

El control de acceso a los sistemas y herramientas informaticas, asegurando
razonablemente la correcta definicion de los accesos de los usuarios finales a los
recursos informaticos instalados en los distintos ambientes tecnoldgicos y que los
mecanismos de control de acceso configurados en cada ambiente cuente con
caracteristicas que permitan individualizar y controlar el uso de sus recursos. Los
requerimientos basicos que deberan ser considerados, entre los principales, se
corresponden con la proteccion de todos los recursos informéticos, datos y
sistemas utilizados, la administracion y gestion de los usuarios, contrasefias y
permisos/roles de ejecucién, las configuraciones de seguridad que cada
plataforma tecnoldgica disponga, y la revision periddica de los usuarios y accesos

otorgados, al menos una vez al afio.
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El control de acceso a las comunicaciones, asegurando razonablemente Ila
integridad, disponibilidad, confidencialidad, autenticidad y legalidad, cuando
corresponda, de la informacién transmitida a través de los sistemas de correo
electrénico, acceso remoto e Internet. Adicionalmente a las medidas de
proteccion fisicas y de accesos ya definidas, se deberdn tener en cuenta
consideraciones generales de configuracion para las conexiones internas y
externas del equipamiento utilizado para tal comunicacion (algunos ejemplos
como: la asignacion y funcionalidad de la pagina de Web de la organizacion, la
ubicacion de los equipos para el acceso Wifi y la administracion de sus claves,
reglas para la utilizacion de correos electronicos entrantes y salientes, proteccion
y accesos a paginas de Internet, descarga de informacion digital desde el correo

electrénico y/o Internet, entre otros).

La utilizacién de dispositivos mdviles, disponiendo medidas que establezcan la
utilizacion del equipamiento que disponga la organizacion por parte del personal
(como ser, notebooks, netbooks, smartphones, pendrives, otros), la aplicacion de
medidas de seguridad y proteccion (por ejemplo: antivirus, firewall, etc.),
utilizacion de redes publicas (acceso a Internet en aeropuertos, restaurantes, u
otras), y aquellas que impidan el acceso a la informacion en caso de pérdida o
robo a través de la configuracion de claves seguras de acceso, cifrados de
dispositivos, ubicacion por geolocalizacion, administracion remota al encenderse
el equipo, inclusion de copias periddicas de respaldo de informacion, entre las

principales.

El resguardo de informacién, definiendo las pautas generales para asegurar una
adecuada recuperacion de la informacion de la organizacion, en caso de pedidos
de informacion histérica adicional o total por alguna contingencia, a través de
tareas claramente definidas para efectuar, custodiar, verificar y recuperar copias
de respaldo. Serd necesario para ello considerar todos los diferentes tipos de
informacion de todos los ambientes tecnoldgicos que se dispongan, o al menos de

aquellos utilizados para soportar los procesos definidos como criticos.
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8. ANEXQOS

8.1. Anexo I: Infografia detallando las principales fugas de informacion en las

organizaciones

En la infografia se detallan los principales hechos ocurridos alrededor del mundo a
través de los afios y el volumen de registros que han sido expuestos en cada
incidente. Los casos con mayor impacto econémico resultaron ser aquellos en los
que se expusieron datos de tarjetas de crédito como ser los incidentes ocurridos en
los sitios de comercio electronico de TJ MAXX y Sony PSN, brindando a los
atacantes el poder de realizar compras en otros comercios electronicos sin mayores
inconvenientes (FIGURA N° 32).

FIGURA N° 32: Infografia sobre fugas de informacion
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Fuente: Deloite (2015), Gestion de cyber riesgos y seguridad de la informacion.
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No obstante, el caso con mayor impacto ha sido la fuga de documentos

clasificados del ejército de los Estados Unidos y que han sido publicados en el sitio

Wikileaks'®, marcando un quiebre en la concepcion de fuga de informacion a nivel

mundial.

18 Organizacion internacional sin fines de lucro, que publica en su sitio web informes anénimos y
documentos filtrados con contenido sensible en materia de interés publico, preservando el

anonimato de sus fuentes.
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8.2. Anexo Il: Costo y manejo de la informacion empresarial

De acuerdo a la encuesta realizada por Symantec (2012), sobre el costo y manejo
de la informacién empresarial, contactando a 4506 organizaciones en 36 paises de
América Latina, menciona que el gasto en el manejo de la informacion, cuando se
extrapolan los nimeros a todo el mundo, globalmente las organizaciones gastan
US$1.1 billones de délares en manejar su informacioén (FIGURA N° 33), siendo la
cantidad de informacién combinada para todas las empresas en todo el mundo de

2.2 zettabytes (un zettabyte equivale a mil millones de terabytes).

Un modo de visualizar esto es calcular que si 10 kilobytes de texto llenan una hoja
de papel, todas las hojas apiladas tendrian una altura equivalente a 1,287 veces el

Empire State, es decir 602 kilometros de altura.

FIGURA N° 33: Costos y manejo de la informacién empresarial
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cantidades de infermacién en recursos de Tl, como centros de
datos, PCs de escritorio, laptops, te¥éfonos inteligentes, tabletas,

sistemas de respalda, entre otros. £l estudio de Symantec
muestra el colosal crecimiento del almacenamiento de datos.
A nivel glabal, la tipica pequefia y mediana empresa (PyME)

DIALEN El gasto mundial en
Tg:;ﬁ&*&"gﬂm informacion empresarial es
&5 DE MILLOMES

1.1 BILLONES
USEAS w2300 DE DOLARES

(Suficiente dinero para comprar un iPad
para cada trabajador en el planeta)

EURDAY

oy

tiene, en promedic, 563 terabytes de datos en todos

sus sistemas de almacenamiznto y dispositivos

Aunque puede sonar gue £s mucha, en realidad
resulta poco en comparacion con el volumen de
informacién que tiene Ia gran empresa tipica
cerca de 100,000 terabytes.

v Symantec. s

Fuente: Symantec (2012), Reporte sobre el costo y manejo de la informacion

empresarial, resultados América Latina.
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En el mismo informe, se exponen porcentajes relacionada con el manejo de los
datos. Dentro de los valores importantes de destacar, se menciona que en el Gltimo
afio, en promedio, cuatro de cada cinco empresas en América Latina perdid
informacion importante, por causas tales como errores humanos falla de hardware

o software, y pérdida o robo de dispositivos moviles (FIGURA N° 34).

Ademés, casi tres cuartos de las empresas han experimentado la exposicion de
informacion confidencial importante fuera de la organizacién, y un tercio ha
enfrentado cuestiones de cumplimiento normativo en el Gltimo afio. Y una de cada
tres organizaciones sefialo que el crecimiento de la informacion es un factor

importante cuando sucede algin imprevisto o pérdida de datos.

FIGURA N° 34: Problemas reportados relacionados con informacion

En los ultimos 12 meses:

* 80% perdio informacion empresarial
importante

71% expuso informacion confidencial

450/ 0 de los datos estan duplicados

34% sufrio fallas de cumplimiento

.

Uso de almacenamiento — 32%
dentro del firewally 20% fuera de él

35% dijo que el crecimiento de
la informacion es un factor algo o
muy importante cuando hay algun
inconveniente

Fuente: Symantec (2012), Reporte sobre el costo y manejo de la informacion

empresarial, resultados América Latina.
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8.3. Anexo Il1: Ley de Proteccion de Datos Personales

La Ley Nacional 25.326 de Proteccion de los Datos Personales adopta las
siguientes definiciones (FIGURA N° 35):

e Datos personales: de cualquier tipo referidos a personas fisicas o
juridicas, determinadas o determinables.

e Datos sensibles: que revelen origen racial, étnico, opiniones
politicas, convicciones religiosas, filosoficas o morales, afiliacion
sindical e informacidn referente a la salud o a la vida sexual.

o Titular: persona cuyos datos sean objeto de tratamiento.

e Responsable: persona fisica o de existencia ideal, pablica o privada,
que es titular de un archivo, registro, base o banco de datos.

e Usuario: persona publica o privada que realice el tratamiento de los
datos, directamente o a través de conexion con los mismos.

e Archivo de datos: conjunto organizado de datos personales que
sean objeto de tratamiento.

e Tratamiento: operaciones Yy procedimientos  sistematicos,
electrénicos o no, que permitan la recoleccion, almacenamiento,
modificacion, destruccion y en general, el procesamiento de datos

personales, asi como su cesion a terceros.

FIGURA N° 35: Ley 25.326, roles y responsabilidades
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— Tel. 4433-3344
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\ Religion
Afiliacion sindical

Datos relatives a salud

Fuente: representacion grafica de roles y responsabilidades segin dictamina la Ley

25326 de Proteccién de Datos Personales (elaboracion propia).
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Las responsabilidades por parte de las organizaciones y los usuarios son:

e Administrar bases de datos registradas.
e Proteger los datos personales asentados en archivos, registros,
bases o bancos de datos.
e Estén soportados en papel, planillas, bases de datos, CDs,
pendrives, o cualquier dispositivo de almacenamiento.
e Proveer calidad, confidencialidad y seguridad a los datos asentados.
e Cumplir con los derechos de los titulares en cuanto al acceso,
rectificacion, actualizacion y/o supresion de los datos.
0 Brindar informacion de sus datos personales dentro de los
10 (diez) dias corridos de solicitados.
0 Rectificar, actualizar y/o suprimirlos en un plazo méximo de
5 (cinco) dias hébiles del reclamo, sin cargo alguno para el
interesado.
e Tener los consentimientos informados para el tratamiento y cesion
de datos.

Las principales medidas de seguridad emanadas por la Ley comprende:

¢ Nivel basico, obligatorio a partir de septiembre 2007:
0 Inclusion de rutinas de control de datos personales,
o Disponer de documentacion de seguridad,
0 Administracion de contrasefias y perfiles de acceso,
0 Registracion de incidentes de seguridad, otros.
¢ Nivel medio, obligatorio a partir de septiembre 2009:
0 Realizacion de auditorias,
o Control de acceso fisico, otros.
¢ Nivel critico, obligatorio a partir de septiembre 2010:
0 Registros de accesos integrales para datos sensibles,

o Encriptacion y cifrado de datos en su traslado, otros.
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8.4 Anexo 1V: Guia de preguntas realizadas durante las entrevistas

Preguntas sobre el conocimiento previo en seguridad de la informacion:
1. ;Como definiria el significado del término “seguridad de la informacion”?

2. ¢Considera usted que la proteccion de la informacion podria ayudar a
maximizar el retorno de la inversion de su empresa?, ;de qué forma?

3. ¢Considera usted que la falta de proteccion de la informacion podria generarle
problemas de alguna indole en su empresa?, ;de qué forma?

Preguntas generales sobre temas relacionados con seguridad de la informacion:

4. ;Poseen en su empresa un listado (inventario) de los distintos tipos de
informacion que habitualmente utilizan/administran (por ejemplo: contratos y
niveles de servicio con proveedores, resimenes de cuentas bancarias,
informacion de clientes, datos personales de los empleados, acuerdos de
confidencialidad, tareas que se realizan diariamente, sistemas informaticos que
utilizan, claves de cajas fuertes, contrasefias de ingreso al homebanking, etc.)?

En caso afirmativo:

5. ¢Esta identificado este listado de manera escrita 0 sélo memorizado por
aquellas personas segun las funciones que realizan?

6. ¢Esta unificado en un Unico listado o cada sector dentro de la empresa
tiene el propio (como ser: administracion, recursos humanos y fabrica)?

7. ¢(Podria mencionarme aquellos que considere mas importante para el
negocio de su empresa?

8. (Clasifican en su empresa cada tipo de informacion de tal forma que permita
determinar los niveles de importancia (por ejemplo: de conocimiento del
personal para la ejecucion de sus tareas diarias, de importancia para ser
resguardada a conciencia, confidencial utilizada para la toma de decisiones,
etc.)?

En caso afirmativo:
9. (Esta clasificacién esta escrita 0 memorizada?
10. ¢Para su clasificacion son conocidas y tenidas en cuenta las leyes y

reglamentaciones vigentes relacionadas?, ¢podria mencionar cuéles
aplican?
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11. ;Analiza su empresa los posibles peligros que pudieran sufrir cada tipo de
informacion (por ejemplo: una tarea de preparacion de una maquina especial
que s6lo conozca un empleado a punto de jubilarse, corte de energia
programado o de conexion al servicio de Internet por un periodo prolongado,
que el antivirus no se haya actualizado y se instale un virus informéatico en
todas las computadoras prohibiéndoles utilizarlas, etc.)?

En caso afirmativo:

12. ;Este tipo de andlisis incluye evaluar las posibilidades de ocurrencia que
se produzcan, cual seria su impacto para el negocio y qué tipo de
controles serian convenientes implementar para minimizarlo?

13. ;Cada cuénto tiempo repite este analisis?

14. ¢En las repeticiones se incluyen el tratamiento de nuevos peligros (por
ejemplo: con la incorporacion de nuevas maquinas para la produccion, la
fabricacion de otros tipos de productos, la implementacién de cambios
en la funcionalidad de los sistemas, etc.)?

En caso afirmativo a algunas de las preguntas 4, 8 y 11:

15. Para las tareas de: confeccionar el listado, clasificar la informacion,
analizar sus riesgos, implementar medidas de control y/o supervisar esta
secuencia, ¢se tienen identificados los roles y designados los
responsables directos que conocen sus funciones?

En caso afirmativo:

16.;Brinda la empresa a sus empleados alglin instructivo de como
realizar cada tarea o s6lo se lo transmite verbalmente?

17. ;Podria mencionar cudles son los procesos mas importantes relacionados con el
negocio de su empresa?

18. Para estos procesos, ¢tienen analizados los posibles problemas que pudieran
surgir y propuestas que permitan superarlos para continuar operando “casi”
normalmente?

En caso afirmativo:
19. ;Podria dar un ejemplo?

20. ¢Estos planes estan escritos?

21.:Son conocidos por los empleados responsables de las tareas a
desarrollar?
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22.

¢Son repasados y/o practicados cada lapso de tiempo prudencial?

23.¢Brinda la empresa charlas de concientizacion en alguno de los temas
conversados relacionados con seguridad de la informacion, a fin de fomentar la
toma de conciencia e importancia en la operatoria?

Preguntas sobre la tecnologia informatica utilizada en la empresa:

24. ;Tienen algun empleado que se encargue directa y exclusivamente de la
tecnologia, sistemas y herramientas informaticas que utilizan o alguna de estas
tareas se encuentra tercerizada con un proveedor?

25. ;Cuantos empleados atienden estos requerimientos?

En caso de contar con empleados propios:

26.

¢ Tiene/n claramente definidas las funciones que realiza/n?

En caso de haber contratado servicios de terceros:

27.

28.

29.

30.

31.

32.

¢Han firmado algin contrato/acuerdo de servicio con el proveedor?

¢Han firmado algun acuerdo/cldusula de confidencialidad con el
proveedor?

¢Realizan visitas periddicas o sdlo cuando requieren algin tema puntual?
¢El proveedor envia siempre a las mismas personas?

¢Luego de sus visitas, entrega el personal del proveedor algin informe
de lo realizado?

¢Alguna vez se han llevado algin equipo o informacion para analizar
fuera de la empresa?

33. ¢Se encuentran documentadas estas actividades, ya sea las internas o las
efectuadas por el proveedor?

34. ;Son monitoreadas por algin responsable o superior?

En caso afirmativo:

35.

¢El superior a cargo posee los conocimientos técnicos necesarios que le
permita comprender la magnitud de las operaciones realizadas, los
riesgos implicitos para el negocio, los controles necesarios que deberian
existir por cada tecnologia/sistema y los planes de contingencia en caso
de ocurrir alguna falla?
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36.

37.

38.

39.

40.

41.

42.

43.

¢Cuentan los equipos principales con una adecuada proteccion fisica, dentro de
algun recinto protegido bajo llave, con temperatura, instalaciones eléctricas y
prevenciones contra incendio e inundacién adecuadas? Hacer una breve
descripcién de cuéles y cuéntos son los equipos y las caracteristicas de
resguardo con las que cuenta.

Debido a que todos los dispositivos utilizados (computadoras, servidores,
tablets, smartphones, smarttvs, etc.) necesitan ser inicializados, configurados y
actualizados por un usuario administrador que posea sUper privilegios en el
acceso, ¢tales cuentas de usuarios administradores se encuentran identificadas y
protegidas?, ¢y los usuarios utilizados para la banca electronica?

¢Sus contrasefias estan escritas y resguardadas, o son conocidas y usualmente
utilizadas por las personas que las necesitan?, ¢son conocidas por el personal
técnico, el supervisor y/o algin responsable de la empresa?, ;se cambian
periddicamente las contrasefias de estas cuentas de usuario? Hacer una breve
descripcién sobre la utilizacion de las cuentas de usuarios administradores y el
estado de sus contrasefias.

¢Poseen todos los dispositivos utilizados proteccion contra virus informaticos?,
¢los correos electronicos tienen también configurado algun tipo de proteccion?,
¢la red inaldmbrica y la navegacion por Internet? Hacer una breve descripcion
del estado de situacion y herramientas utilizadas.

¢El resto de los empleados de la empresa que utilizan los sistemas y
herramientas informéaticas poseen una identificacion univoca y contrasefias
propias para ingresar?

¢Las funciones dentro de cada sistema se corresponden con las
responsabilidades y roles que aplican a sus puestos de trabajo?

¢Todos los empleados poseen cuentas propias de correo electrénico o s6lo
utilizan cuentas genéricas e impersonalizadas para enviar correos?

¢Todos los sistemas informaticos y sus datos se encuentran resguardados en
algun soporte de informacion?

En caso afirmativo:

44. ;Habitualmente se llevan a cabo estas tareas después de cada
actualizacion importante?

45. ;Qué tipo de soporte es?
46. ¢El resguardo se hace manualmente o ejecutando algin programa?

47. ;Se protege este soporte en algln lugar fuera de la empresa?
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48. ¢El soporte lo guarda el personal técnico, el supervisor o alguno de los
responsables de la empresa?

49. ¢La informacion que se resguarda esta encriptada de alguna forma o
posee algin impedimento para que se acceda por personal no
autorizado?

50. ¢Se hacen pruebas que permitan verificar que su contenido se encuentra
integro en caso de necesidad de tener que recuperarlo?

51. ;Utilizan los empleados y/o directivos informacion de la empresa almacenada

en algun dispositivo fuera de sus instalaciones?

En caso afirmativo:
52. ¢Estos dispositivos son propios o de propiedad de la empresa?

53. ¢La informacion que alli reside se encuentra protegida para el acceso no
autorizado por parte de alguna persona ajena?

54. ;Se incluyen en los soportes de resguardos periddicos esta informacion?
55. ¢Existe un listado de las personas que los utilizan?, ¢es revisado

periddicamente incluyendo las altas y bajas correspondientes,
aseguréndose que se hacen efectivamente?

Ultimas preguntas generales:

56.

59.

Luego de haber respondido sobre aquellos temas que conforman los distintos
ejes de la préctica de seguridad de la informacion, ¢considera que aplicando
estos conceptos le permitiria a su empresa estar mejor preparada para afrontar
algun tipo de situacion andmala, con el fin de asegurar la continuidad normal
de las actividades?

En caso afirmativo:

57.;De qué manera considera usted que aplicando estos conceptos le
permitiria a su empresa mejorar las oportunidades de negocio?

58.¢En qué forma piensa que le afectaria la falta de proteccion de la
informacion de su empresa?

¢Estaria usted dispuesto a contratar servicios profesionales que le brinden
asesoramiento sobre el estado de situacion en su empresa sobre temas de
seguridad de la informacion, ofreciéndole sugerencias de cdmo mejorarlo en
caso de corresponder?
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60. ¢En caso afirmativo, cual seria el rango que estaria dispuesto a pagar por dicho
servicio, entre $1.000 y $5.000, entre $5.000 y $15.000, o entre $15.000 y
$30.000?
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