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RESUMEN

El e-commerce ha experimentado un gran crecimiento en los ultimos afios y se espera
que siga incrementando. Muchos de los cambios de habitos de consumo han
cambiado potenciando el e-commerce. Gran cantidad de nuevos usuarios se han
volcado a e-commerce debido a la pandemia y las cuarentenas utilizadas como
mecanismos para evitar la propagacion de COVID-19.

Muchos aspectos son facilitados para los usuarios por medio del e-commerce pero a
su vez ha proliferado notablemente el fraude online, siendo perjudicados los usuarios y
también las empresas.

La forma en la que grandes empresas de e-commerce atacan este problema es por
medio del analisis de las transacciones con modelos de machine learning. Estos
buscan predecir si la transaccion es fraudulenta o no. Debido al notable incremento de
fraude online es importante que el proceso de creacién de estos modelos sea rapido,
permitiendo asi iterar frecuentemente para que los modelos detecten las nuevas
modalidades de fraude.

El objetivo del presente trabajo es describir el proceso de machine learning utilizado
por Mercadolibre, como mecanismo para la prevencién de fraude y también hacer
recomendaciones sobre dicho proceso.

Por medio de esta tesis se buscé dar respuesta a las siguiente preguntas:

e ,;,COmo se puede mejorar el proceso de machine learning en prevencion de
fraude, de manera tal que permita a estos procesos lograr mejores resultados

en Mercadolibre?

e ,COmo es el proceso de machine learning en prevencion de fraude en
Mercadolibre?

e , Qué desafios presentan estos procesos?

El analisis se realizé por medio de entrevistas a personas claves de equipos de
prevencion de fraude y a expertos del area.

Las principales conclusiones fueron las siguientes recomendaciones: Abordar un
enfoque de autoservicio por medio de la creacién/modificacion herramientas de
software, acelerar la adopcion de un feature store y la implementacion de un data
mesh. Estas recomendaciones apuntan a mitigar o eliminar los principales desafios o
dolores.

PALABRAS CLAVE: Mercadolibre, machine learning, prevencion de fraude.
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INTRODUCCION

Actualmente las ventas de e-commerce y fintech vienen aumentando en toda América
Latina y se espera que para 2021 el comercio electrénico tenga tasas de crecimiento

cercanas al 15.9% para Latam como es mostrado en la ilustracién 1 (Ceurvels, 2020).

La ilustracion N° 1 muestra que en las diferentes predicciones de Nov2019, May2020 y
Dec2020 las perspectivas de crecimiento fueron mejorando. La pandemia provocada
por Covid-19 ha acelerado el crecimiento del e-commerce debido a la cuarentena o

aislamiento que muchos paises han establecido.

llustracién 1: Crecimiento esperado de ventas de e-commerce para Latinoamérica.

36.7%

T1%

2me 2019 2020 2021 2022
M Nov 2019 [ May 2020 M Dec 2020

Note: includes products ar services orderad using the internet, regardiass of the mathod of
payment or fulfilfment; excludes travel and event tickets, payments such as bill pay, toxes ar
maoney transfers, food servicas and drinking place sales, gombiing and other vice goods salas
Source: elMarketer, Dec 2, 2020

2616T4 eMarketer | Insiderintelligence.com

Fuente: (Ceurvels, 2020)

Se estima que muchos de los cambios de habitos del consumidor seran perdurables.
Segun Forbes (Enrico, 2020, parrafo 14) “Aunque hay muchas cosas que todavia no
podemos anticipar, no quedan dudas de que el e-commerce saldra fortalecido de esta
crisis: las personas cambiaran sus habitos de consumo y las empresas pondran en valor

la fidelidad y los gustos de sus clientes”.
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El ecommerce brinda muchas oportunidades pero también facilita la proliferacion de
varios tipos de fraude, tanto a las empresas como a los usuarios de las mismas. Durante
la pandemia se ha visto un notable incremento del fraude online de forma global
(Radoini, 2020). Muchos paises optaron por la cuarentena como mecanismo que frene
la propagacion de covid-19. Esto ha provocado que las personas pasen mucho mas
tiempo conectados a internet, como asi también muchos nuevos usuarios para internet.

Estos cambios han ocasionado una mayor actividad de crimenes electronicos.

En un estudio realizado por Google y Atlas VPN (Google & Atlas VPN, 2020) uno de los
resultados es un incremento de 350% de sitios dedicados a phishing desde Enero a
Marzo (ilustracion N° 2). Esta es una forma comun de fraude en internet que trata de
engafar a los usuarios para que entreguen informacién personal relevante, un ejemplo

de esto es contrasefias y tarjetas de crédito.

llustracioén 2: Sitios de Phishing detectados por Google.

Phishing sites detected by Google., 2020

522495

293235

149195

A

atlas

January February March Source:

Fuente: (Google & Atlas VPN, 2020)

En la ilustracién N° 2 se puede apreciar un incremento de un 96% en febrero versus
enero y un 78% en marzo versus febrero. Esto hace un 350% de aumento de sitios

dedicados a phishing.

En el reporte realizado por Merchants Savvy (Merchants Savvy, 2020) se observa que

las pérdidas globales por pagos fraudulentos se han triplicado desde USD 9.84 billion
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en 2011 hasta los USD 32.39 en 2020. Ademas se espera que este continue creciendo

hasta ser un 25% mayor en 2027 respecto a 2020, alcanzando los USD 40.62 billion.

Por lo antes mencionado se vuelve un factor clave para el éxito de cualquier compania
que entre al mundo online contar con una prevencién de fraude adecuada. Mercadolibre
es lider a nivel regional en e-commerce y un jugador muy importante en fintech. Desde,
casi sus inicios, ha tenido un area encargada de brindar seguridad y confiabilidad a los

usuarios de la plataforma como asi también de proteger los intereses de la compainia.

Las personas que cometen fraude online estan constantemente evolucionando en sus
modalidades, las tecnologias que usan y la masividad de sus ataques. Es por ello
también fundamental la mejora continua de los diferentes mecanismos de prevencion
de fraude. Mercadolibre arrancé en sus inicios con sistemas basados en reglas,
disenadas e implementadas por expertos y evoluciond a un sistema combinado por

reglas y machine learning.

En el presente trabajo se buscd describir el proceso de machine learning en
Mercadolibre, como mecanismo de prevencioén de fraude online como asi también hacer

propuestas de mejora.

Formulacion del problema:

e ,,CbOmo se puede mejorar el proceso de machine learning en prevencion de
fraude, de manera tal que permita a estos procesos lograr mejores resultados

en Mercadolibre?

e ,COmo es el proceso de machine learning en prevencién de fraude en

Mercadolibre?

e  Qué desafios presentan estos procesos?

La investigacion fue realizada bajo un paradigma cualitativo, siendo la investigacion de
tipo descriptiva con un disefio metodoldgico no experimental, con estudio de caso unico

en profundidad de Mercadolibre.com. Los instrumentos de recoleccién de informacion
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utilizados fueron entrevistas con personas claves de los equipos y expertos de la

compafia.

El estudio se compone de tres capitulos:

En el capitulo uno se presentan las modalidades mas comunes de fraude online y como

la industria ataca esta problematica del ecommerce.

En el capitulo dos se describe el proceso de machine learning para prevencion de fraude

en Mercadolibre.

En el capitulo tres se presentan los resultados del estudio de campo realizado.
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CAPITULO I: TIPOS DE FRAUDE MAS COMUNES EN
ECOMMERCE

En el presente capitulo se explican las formas mas comunes de cometer fraude en
ecommerce. En los reportes de empresas lideres (LexisNexis, 2021; The Paypers, 2020;
Columbus, 2020; Cybersource, 2019) del sector puede variar el orden de importancia

que le asignan a cada tipo de fraude pero hay consenso sobre los mas frecuentes.

1.1 Fraudes comunes en ecommerce

El fraude es un engafo a la victima con la intencién de sacar un beneficio econémico.
Los tipos de fraudes online mas frecuentes son Phishing, Account Takeover, Identity

Thief y Credit Card Fraud. A continuacion se describe cada uno de ellos:

Phishing:

Esta modalidad es muy comun (The Paypers, 2020) y sirve de base para otro
tipo de ataques. Se denomina phishing al conjunto de técnicas que buscan
enganar a sus victimas haciéndose pasar por una persona o empresa de
confianza, para obtener credenciales como usuario y contrasefia, datos de

tarjetas de crédito o informacion confidencial (NIST, 2007).

Las formas mas usadas para atraer la atencion de las victimas es utilizar falsas
promociones. En la llustracion N° 3 se muestra el mensaje de whatsapp que
reciben las victimas ofreciendo falsamente regalos con motivo del 20 aniversario
de la compaiiia. Otra forma de atraer la atencion de los usuarios es a través de
aludir problemas del usuario con alguna empresa conocida que requiere su

contacto.
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llustracién 3: Mensaje de Whatsapp usado para phishing.

31 Regalos del 20 Aniversario
de Mercado Libre. 5

-* 2000 productos gratis! &/ ...
www.mercadolibre.com

https://gentleall.top/MercadoLibre/tb
.php?_t=1623777309

01:15:09

Fuente: (Infobae, 2021) estafa por whatsapp.
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En la llustracion N° 4 se muestra un sitio web usado para phishing utilizando

como sefuelo un problema en la cuenta del usuario. Un punto importante para

destacar en esta figura es que la URL contiene una doble t ( “www.nettflix...” )

que no se percibe en una mirada rapida. El contacto inicial con la victima puede

realizarse de multiples formas como emails (96%) , redes sociales/websites (3%)

o sms/llamadas telefénicas (1%) o entre las mas comunes (expertinsights, 2021).

10
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llustracion 4: Sitio web que llama la atencion del usuario por un problema en su cuenta.

= 8 Es seguro | htips/ /'www.iettflocomi
& £

NETFLIX

iTenemos problemas!

Estimado usuario,

Netflix ha puesto tu cuenta en la lista de cuentas
suspendidas debido a un error en tus datos de
facturacion, por este motivo necesitamos que verifiques
tu cuenta en tres simples pasos:

@ Iniciar sesion
@ Verificar tus datos de facturacion
@ Verificar tu forma de pago

Proceder a la verficacion

Fuente: (Arteaga, 2017)

B. Account Takeover:

Esta modalidad de fraude fue top 3 para ecommerce en 2019 (Cybersource,
2019). Este se produce cuando el atacante logra tener acceso a la cuenta de la
victima. Los fraudulentos obtienen informacién que les permite el acceso a
cuentas de terceros por medio de phishing, a través de ataques de fuerza bruta,
comprar bases de cuentas a hackers, malware (software malicioso que realiza
acciones dafinas en un sistema informatico sin el consentimiento del usuario),
etc. Dependiendo del atacante en algunas ocasiones deja al duefio de la cuenta
sin ningun tipo de acceso a la misma, cambiando los diferentes datos de acceso,
en otras ocasiones prefieren pasar mas desapercibidos y no realizar este tipo de

acciones. Una vez que tome el control de la cuenta intentara monetizarla,

11
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dependiendo del tipo de institucion o empresa a la que pertenezca la cuenta
variara la forma de hacerlo. En el caso de un banco el atacante intentara realizar
transferencias a otras cuentas bancarias y otras acciones para vaciar de fondos
la cuenta. Si fuera una cuenta de ecommerce ademas de sacar fondos (si
tuviera), podria aprovechar la reputacion de la cuenta para hacer ventas que

nunca entregaria, pedir préstamos, hacer compras, etc.

C. Identity Thief

Se llama asi a la apropiacién de la identidad de otra persona con el fin de obtener
beneficios en su nombre. Este tipo de fraude ha sido una de los mayores
vectores de ataque en 2020 (LexisNexis, 2021). Los datos personales puede
obtenerlos el atacante por medio de phishing, una billetera 0 documentacién
robada en el mundo fisico u online. Cuando el atacante posee una identidad
robada podria crear cuentas en instituciones financieras para solicitar préstamos
online, realizar compras en ecommerce con tarjetas robadas de la misma u otra

persona, etc.

En la ilustracion N° 5 se puede observar la venta de la base de datos del hotel
MGM Grand Las Vegas con 142 millones de registros de clientes por un poco
mas de usd 2900. Este tipo de data breach sirve como base para muchos fraudes

de este tipo.

12
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llustracion 5: Venta de datos en Dark Web

MGM Grand Hotels - 142M

MGM Resorts was hit by cybercriminals, first reported by ZDMet, who lifted personal and contact details for 10.6 million hotel gu...

Sold by NightLion - 1 sold since July 12, 2020 (AR
Unlimited items available for auto-dispatch

MGM GRAND. Features Features
ORNTaE Product Class Digital Origin Country World Wide
Quantity Left Unlimited Ships to World Wide
EndsIn Never Payment Escrow
b o
B CAAND

default - 1 day - USD + 0.00

Purchase price: USD 2,939.76

0.317874 BTC/ 42.301184 XMR

Description Feedback Refund policy

MGM Grand Hotels - 142M

MGM Resorts was hit by cybercriminals, first reported by ZDMet, who lited personal and contact details for 10.6 million hotel guests, including celebrities,
employees and government officials . However what was not reported was that MGM Grand Hotels was also breached, consisting of 142 million entries .
This data is from the July 2020 breach of DataViperio . You can read more about it here:

onionizine. tid

Fields: Address, Mame, Email, Number, DOB
Entries: 142479937

Fuente: Catalin Cimpanu (Cimpanu, 2020)

D. Credit Card Fraud

Es la accion de realizar pagos con una tarjeta de crédito o débito robada con el
fin de obtener bienes, servicios o enviar dinero a otra cuenta en posesion del
atacante. Este tipo de fraude es el mas comun en ecommerce y generalmente
el mas costoso (Columbus, 2020). En este tipo de fraude, en ecommerce, puede
ser perjudicado el duefio de la tarjeta, el sitio en el que se realiza la operacion o
la entidad emisora de la tarjeta. En el resumen de la tarjeta el titular puede
visualizar pagos desconocidos por él y comunicarse con la entidad emisora para
desconocerlos. Si dicha entidad entiende que el titular no efectu6é el pago
entonces el cargo se le anulara. Por un proceso de disputa establecido en la red
de tarjetas de crédito se define si el costo de la operacion lo termina pagando el
ecommerce o la entidad emisora. Algunas formas en la que los atacantes
obtienen tarjetas robadas puede ser por medio de phishing o comprar bases de
tarjetas a otros hackers en dark web como es mostrado en la ilustracién 6. En
dicha ilustracion se puede apreciar la venta de una base de tarjetas robadas en

en dark web.

13
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llustracién 6: Tarjetas de crédito robadas son vendidas en dark web.

Jol! ¢ Sl , SSN Support Profile items in your cart
» 2 Dumps rders Balance: Total.

Stash News Cards Transactions  [ECRANLES  Log out Goto cart

Time at Stash: 2019-10-28

Buy Du MPS Preorder BINs (Autobuy)  Wholesale (Bulk Mix Packs)

Filter Dumps
Base: ]L atest - INDIA-MIX-NEW-01 (fle;h skimmeD INDIA base) : INDIA MIX TR1 lTRZITRI, HIGH VALID 90-95%, uplonded 2019-10-28 (NON-REFUNDABLE BASE]I
(Any)

BIN o Bank Brand Level Credit? Tracks SCode Country State City ZIP Ref? Price
Mastercard World Credit  TR2 206 =N - = [ = $100.00
~ Rupay Classic Debit  TR2 620 kN - - -H - $100.00
] visa Platinum Debit  TR2 226 N - - -H - $100.00
%= visa Platinum Credit  TR2 206 =N - - -H - $10000 =]
(%= Visa Gold Debit  TR2 226 =N - - -H - $100.00
B Mastercard  Platinum Debit  TR2 226 =N - - -H - $100.00
= Rupay Classic Debit  TR2 620 =N - - =[] - $100.00
= Rupay - Debit  TR2 620 kN - - -H - $100.00
55 visa Platinum Debit  TR2 226 &N - - -H - $100.00
Mastercard  Platinum Debit  TR2 226 =N E = = = $100.00
= Visa Corporate T&e Credit TR2 226 =N - - -H - $100.00
B Mastercard  Standard Debit  TR2 226 =N - - -H - $100.00
= Visa Platinum Credit  TR2 226 N - - -H - $100.00

Fuente: (www.zdnet.com, 2019).

1.2 Como ataca el ecommerce el fraude

El gran desafio que tiene la prevencion de fraude en ecommerce es diferenciar las
transacciones provenientes de usuarios genuinos de las que son originadas por
fraudulentos. Se busca bloquear las transacciones fraudulentas sin agregar fricciones a
los buenos usuarios. Tipicamente el 99% de las transacciones son buenas pero el 1%
de malas transacciones pueden ser muy costosas y hasta crecer si no se las acciona

correctamente.

Los primeros sistemas de prevencion de fraude consistian en un conjunto de reglas
armadas por expertos que bloqueaban las transacciones de riesgo. Este tipo de enfoque
tiene algunos problemas como dar muchos falsos positivos, es decir, bloquear muchas
transacciones genuinas. Otro de los inconvenientes es el cambio de comportamiento

de los usuarios, dejando obsoletos los umbrales bajo los cuales se activa la regla, esto

14
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hace que se requieran cambios regularmente. Por Ultimo, es dificil de escalar a medida

que se incrementan las reglas por los distintos patrones de fraude y sus mutaciones.

Las herramientas de prevencién de fraude modernas combinan las reglas que puede
hacer un experto con algoritmos de machine learning. Este ultimo tiene la capacidad de
aprender de los patrones en los datos y por ello tiene mucha mas precision que las
reglas. También nos permite escalar ya que para machine learning cuantos mas datos
tengamos sera mejor. La eficiencia es otra de las mejoras que vienen con ML ya que

tiene mayor poder de analisis que un equipo de expertos y con costos mucho menores.

En la seccién “Technologies and Innovations that keeps fraudsters at bay” (The Paypers,
2020, pag 15) del Fraud Prevention in Ecommerce Report se mencionan diversos
proveedores lideres en soluciones de prevenciéon de fraude. Estos comentan sus

herramientas para atacar esta problematica y el factor comun en ellas es el uso de ML.

En la ilustracién N° 7 se muestra el resultado del estudio de la industria de prevencion
de fraude realizado por Quadrant Knowledge Solutions (businesswire, 2020). En el eje
X se presenta la excelencia tecnologia y en eje Y el impacto en el cliente. Acorde a su
nivel de excelencia tecnolégica se cataloga a las empresas en aspirantes, retadores o
lideres tecnoldgicos. Kount, es reconocido como #1 debido a que es la empresa con
mayor excelencia tecnologica y el mayor impacto en el cliente. Uno de los principales
factores que lo diferencia del resto es su avanzada inteligencia artificial con machine

learning.

15



Il UNIVERSIDAD
y Y TORCUATO DI TELLA MBA 19|20 — Alejandro Gabriel Abdala

llustracion 7: Matriz resultante del informe de Quadrant Knowledge Solutions.

SPARK Matrix™: eCommerce Fraud Prevention, 2020

Aspirants Challengers Technology Leaders
Kount
®
- ®

° CyberSource ® Riskified  signifyd

g Acca;t‘rfy

E LextsNexis. S?ﬂ

3 Risk Solutions

g Bolt ®

7]

3

(4]

® ®
Feedzai Featurespace

g

Quadrant

Knowledge Solutions

July 2020 ©Quadrant Knowledge Solutions

Technology Excellence

Fuente: (businesswire, 2020)

Por lo tanto, de estos informes se puede concluir que la manera de atacar la
problematica de fraude en ecommerce es utilizando machine learning. En el préximo

capitulo se muestra el proceso estandar utilizado para generar modelos de machine
learning.

16



VI T UNIVERSIDAD
Y TORCUATO DI TELLA MBA 19|20 — Alejandro Gabriel Abdala

CAPITULO II: EL PROCESO DE MACHINE LEARNING

Machine Learning tiene muchos usos en la vida cotidiana, por ejemplo en la deteccién
de email que son spam, recomendaciones de musica, video o productos,
reconocimiento de imagenes, etc. En este capitulo se explica qué es machine learning,

sSus usos y como se puede utilizar en la prevencion de fraude.

2.1 Conceptualizacion Machine learning

Machine Learning hace referencia a una de las subdisciplinas de la inteligencia artificial
en la cual las maquinas usan técnicas de aprendizaje estadistico con el fin de encontrar
de forma auténoma patrones en los datos (Universidad de Alcala, 2018). En otras
palabras, machine learning le da a las computadoras la capacidad de aprender patrones

de los datos sin ser programadas para esos patrones.

Machine learning es un proceso que toma un conjunto de datos y aprende los patrones

en el mismo para posteriormente hacer predicciones en nuevos datos (Google, 2021).

Los modelos de machine learning se pueden subdividir en 3 grandes categorias (APD,
2019): aprendizaje supervisado, no supervisado y por refuerzo. El punto clave para

distinguirlos son los datos que se utilizan en cada uno para su entrenamiento.

a) Aprendizaje Supervisado:

En este tipo de modelos los datos estan etiquetados con los resultados que se desea
aprender. Por ejemplo, si lo que se desea es que el algoritmo aprenda de los patrones
de un email spam, se debe proporcionar un conjunto de emails en donde cada uno esté
etiqguetado con spam o no spam. Una vez concluido el entrenamiento se puede utilizar
el modelos para predecir si un nuevo email (no presente en el conjunto de

entrenamiento) es spam o no.
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Dentro del aprendizaje supervisado tenemos los modelos de clasificacion que intentan
predecir las etiquetas de clase categorica de nuevos datos en base a los patrones
aprendidos con el conjunto de entrenamiento. Por ejemplo, spam o no spam, jhay un

gato en la foto?

Cuando lo que intentamos predecir es un valor numérico continuo, como el precio de

una tarifa de taxi para un trayecto dado, lo que se usa es un modelo de regresion

b) Aprendizaje no Supervisado

En este tipo de modelos el conjunto de entrenamiento carece de etiquetas previas. La
diferencia de este tipo de modelos es que solo toman en cuenta los datos de entrada y
no los de salida para su proceso de entrenamiento. Estos tipos de algoritmos buscan
patrones en los datos que permitan encontrar agrupaciones en los mismos. Se le conoce

como clustering o agrupamiento (Torralba, 2021).

c) Aprendizaje por Refuerzo

En esta clase de algoritmos el aprendizaje viene por la experiencia. Estos intentan
automatizar un procesos de decision. En caso de que el resultado sea apropiado el
algoritmo aprende a repetir esa accion en el futuro pero en caso de un resultado no
deseado se evitara tomar esa decision en un futuro (Instituto de Ingenieria del
Conocimiento, 2021). Un caso de uso tipico para este tipo de algoritmos es los autos

autébnomos.

En la ilustracién N° 8 se muestran, de manera resumida, las principales caracteristica

de las tres categorias existentes de machine learning
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llustracién 8: Cuadro comparativo entre categorias de machine learning

Categoria Problema que | Inputs Objetivo Usos comunes
resuelve entrenamiento

Supervisado | Clasificacion Dataset Minimizar Spam, Deteccion

etiquetado funcion de costo | de Fraude
No Agrupamiento | Dataset sin | Minimizar Recomendaciones,
Supervisado | y asociacion etiquetas funcién de costo | Segmentacién de
clientes

Refuerzo Aprender por | Datos como | Maximizar Autos Auténomos,

experiencia feedback beneficio Videojuegos

2.2 Proceso estandar para la creaciéon de Machine Learning

Fuente: Elaboracion propia.

Hay un enfoque comun sobre las diferentes partes que tiene el proceso para la creacion

de modelos de machine learning. El mas conocido es Cross-Industry standard process
for data mining CRISP-DM (Martinez-Plumed et al., 2019, 1). En la ilustracion N° 9

podemos ver las diferentes etapas del proceso.

llustracién 9: Etapas del proceso CRISP-DM

Deployment

Business
Understanding

Evaluation

Data
Understanding

Data
Preparation

A

Modelling

Fuente: (Martinez-Plumed et al., 2019, 2)
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A continuacién se describen cada una de las etapas de CRISP-DM (Chapman et al.,

2000, 13) presentadas en la ilustracion N° 8.

1. Business Understanding

En esta etapa se busca comprender los objetivos del proyecto y requerimientos

desde el punto de vista del negocio. En base a esta comprensién se trata de

plantear el problema desde la perspectiva de machine learning como asi también

hacer un plan inicial para alcanzar los objetivos planteados. Esta etapa se divide

en 4 subetapas:

11.

1.2.

1.3.

Determinar objetivos del negocio

En este paso se busca lo que el cliente quiere lograr. Se debe balancear
entre objetivos y limitaciones. El analista debe encontrar los factores
claves que pueden influir en el resultado del proyecto. Ademas del
objetivo principal, frecuentemente existen otros temas relacionados al
negocio que el cliente quiere abordar. Este paso es muy importante para
no encontrar soluciones correctas para un problema diferente. Un
aspecto clave de este paso es definir los business success criteria del

proyecto desde el punto de vista del negocio.

Evaluar Situacion

En esta parte se hace un analisis mas detallado de lo que se vio de forma
general en el punto anterior. Se indagara mas detalladamente en los
recursos (personas, software, etc), limitaciones (fechas, presupuesto,
temas legales, etc), supuestos (sobre los datos y el negocio), riesgos y
contingencias, costos y beneficios del proyecto y todo lo que deba ser
tenido en cuenta para fijar correctamente el objetivo de machine learning

y el plan del proyecto.

Definir el objetivo de Machine Learning

Se debe plasmar el objetivo de machine learning que nos llevara a
cumplir con el objetivo de negocio. Se define en términos técnicos de

machine learning el Machine Learning Success Criteria. El objetivo de
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negocio puede ser “aumentar el profit del negocio” y el objetivo de
machine learning “predecir transacciones fraudulentas” y asi evitar

pérdidas por fraude.

1.4. Plan del Proyecto

Se especifica un plan detallado del proyecto con sus diferentes etapas
para lograr los objetivos de machine learning que nos permitiran alcanzar
con los objetivo de negocio. También se plasmaran las herramientas y

técnicas a utilizar.

2. Data Understanding

En esta etapa se hace una compilacién de los datos para familiarizarse con ellos,
pudiendo encontrar problemas de calidad en los datos, ganar los conocimientos
iniciales sobre los datos o comenzar a formar hipétesis sobre informacion oculta

en ellos. Esta etapa se divide en 4 subetapas:

2.1. Collect Initial Data

Se toman los datos listados en los recursos del proyecto y si fuera
necesario se carga en la herramienta que se utilizara para su posterior
entendimiento. Esta es una primera etapa de la preparacion de datos, en
la cual posiblemente tengamos que hacer adaptaciones para esta carga

inicial.

2.2. Describe Data

Describir los datos especificando su formato, su cantidad. Un ejemplo de
esto es la cantidad de registros y columnas de una tabla, los nombres de
los campos u otra informacién caracteristica de los datos. En este
momento hay que indagar si los datos recolectados satisfacen los

requerimientos mas relevantes del proyecto.

2.3. Explore Data

En esta fase se exploran los datos por medio de consultas,
visualizaciones y reportes. Se puede ver la distribucién de atributos

claves, relaciones entre los datos, probar agregaciones simples,
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encontrar subpoblaciones importantes y analisis estadistico. Esto ayuda
a entender la historia que estan contando los datos. Se podra entender

si los datos son suficientes y relevantes para hacer un modelo.

2.4. Verify Data Quality

Se examina la calidad de los datos. Son de utilidad preguntas como:
¢ Estan los datos completos para cubrir todos los casos necesarios? En
caso de contener errores en los datos ¢ Cuan frecuentes son?. ;Hay
valores faltantes en los datos ? si fuera el caso, ¢ cémo se representan?
¢Donde ocurren y qué tan frecuentes son?. Las soluciones en la calidad
de los datos generalmente depende en una buena parte de los datos y el

conocimiento del negocio.

3. Data Preparation

En esta etapa estan todas las tareas necesarias para construir el conjunto de
datos (DataSet) a utilizar en el modelado. Las actividades de preparacion de
datos es probable que se realicen mas de una vez y sin un orden prescrito. Las
tareas incluyen: seleccién de tablas, registros y atributos, limpieza y

transformacion de datos. Esta etapa se divide en 5 subetapas:

3.1. Select Data

Definir los datos que se usaran para modelado. Es importante para esta
seleccion ver la relevancia de los datos para el objetivo de machine
learning, calidad y restricciones técnicas (volumen de datos y tipo). Se

debe fijar la cantidad de atributos y registros a utilizar.

3.2. Clean Data

Se debe mejorar la calidad de los datos para que estén acordes a las
técnicas de analisis seleccionadas. Esto podria implicar eleccién de
subconjuntos de datos limpios, insercién de valores por defecto o los
resultantes de un modelos de machine learning que prediga el valor

faltante aprendiendo de los datos.

3.3. Construct Data
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3.4.

3.5.

Esta tarea incluye la construccién de atributos derivados desde otros,

incluir registros nuevos o transformados desde atributos existentes.

Integrate Data

Se busca combinar multiples fuentes de informacion para crear nuevos
registros o valores. Este paso también incluye las agregaciones sobre

multiples registros o fuentes de datos para sumarizar nuevos valores.

Format Data

Refiere a las transformacion que se hacen en los datos (sintacticas y no

de significado) para poder usar ciertas herramientas de modelado.

4. Modeling

En esta etapa varias técnicas de modelado son probadas y sus parametros

calibrados para encontrar su 6ptimo. Puede haber muchas técnicas para un

mismo tipo de problema. Es posible que alguna técnica necesite los datos en un

formato particular y esto haga que se tenga que volver a la etapa de preparacion

de datos. Esta etapa se divide en 4 subetapas:

41.

4.2.

Select Modeling Technique

Seleccionar la técnica de modelado a usar, se podria por ejemplo optar
por un arbol de decisiéon, una red neuronal o un random forest.
Dependiendo de la técnica que se seleccione puede que se necesite
volver a la preparacién de datos, ejemplo, las redes neuronales funcionan
mejor con cierto formato en los datos que no afectan del mismo modo a

los arboles de decision.

Generate Test Design

En esta fase se generara un mecanismo para verificar la calidad y validez
del modelo. Se debera hacer un plan para entrenar, testear y validar el
modelo. La primera parte del plan es como dividir el dataset para suplir a
los 3 pasos. También es definir como mediremos la calidad del modelo,
por ejemplo, en un modelo de clasificacion suele usarse comunmente

error rates como medida de calidad.
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4.3. Build Model

Construir el o los modelos con el dataset de entrenamiento y las
herramientas de modelado seleccionadas. Dependiendo de la técnica
elegida se debera modificar diferentes parametros para buscar el modelo

optimo.

4.4. Assess Model

Se evalua el modelo contra el machine learning success criteria y el
dataset de prueba y validacion. En esta tarea se evaliuan y comparan
todos los modelos generados rankeandolos en base a success criteria.
También se revisan los pardametros y se ajustan para una siguiente

iteracion de build model para asi encontrar el mejor modelo posible.

5. Evaluation

En esta etapa ya se cuenta con uno o varios modelos con una buena calidad
desde el punto de vista de analisis de datos pero es importante revisar los pasos
seguidos para construir el modelo y asi asegurarnos que pueda alcanzar los
objetivos de negocio. Un objetivo clave de esta etapa es que no haya ningun
asunto de negocio importante sin considerar. Esta etapa se divide en 3

subetapas:

5.1. Evaluate Results

En este paso se evalua como el modelo cumple el business success
criteria y se analiza si hay alguna razon por la cual el modelo es
deficiente. Si el presupuesto y/o tiempo del proyecto lo permitiera se

podria testear el/los modelo/s en una aplicacion real.

5.2. Review Process

En este punto se hace un analisis completo del proceso de machine
learning seguido para determinar si todos los pasos fueron ejecutados
correctamente o algo se pasé por alto. En esta revision se evallan cosas

como calidad de los datos, seleccidn y construccion de los atributos, etc.

5.3. Determine Next Steps
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Dependiendo de las etapas anteriores se debe decidir si se avanza a una
etapa de despliegue, se hacen mas iteraciones a los modelos o se

establece un nuevo proyecto de machine learning.

6. Deployment

La creacion del modelo no es el final del proyecto. A menudo implica poner el
modelo dentro de procesos de toma de decisiones ya sea en tiempo real o de
forma batch. Dependiendo de los requisitos del proyecto la fase de
implementacion puede ser simple o tan compleja como un proceso de machine

learning repetible para toda la compania. Esta etapa se divide en 4 subetapas:

6.1. Deployment Plan

El objetivo de este punto es crear una estrategia de despliegue del
modelo en el entorno real. El plan contiene la estrategia, los pasos
necesarios y coémo ejecutarlos para el correcto despliegue. En caso de
haber un procedimiento para crear el modelo, es en esta etapa que se

documenta para posteriores despliegues.

6.2. Monitoring and Maintenance Plan

Esta etapa es muy importante si los resultados del modelo son una parte
fundamental del funcionamiento del negocio. El correcto mantenimiento
y monitoreo evita que pasen largos periodos de tiempo con problemas en
el entorno productivo que impacten en los resultados de negocio. En este
punto se arma el plan del proceso de monitoreo y mantenimiento con su

estrategia y pasos a seguir.

6.3. Produce Final Report

Al final del proyecto se prepara un reporte final incluyendo todos los
entregables intermedios y un resumen de los resultados de machine

learning.
6.4. Review Proyect
Se hace una revision sobre que se hizo bien, que se hizo mal y que se

puede mejorar en futuros proyectos.
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El proceso descrito anteriormente hace uso de diferentes tecnologias para facilitar la
creacion de modelos de machine learning. Se mencionan algunas de ellas en la préxima

seccion.

2.3 Tecnologias usadas en Machine Learning

Los grandes de la industria del software utilizan 3 tecnologias en sus procesos de
machine learning. Las mismas fueron seleccionadas por ser aceleradores de los
procesos de machine learning una vez adoptadas. Estas tecnologias son de mucha
utilidad en los modelos supervisados de machine learning utilizados para la prevencién

de fraudes.

2.3.1 Feature Store

Un feature es cualquier atributo medible que se pueda utilizar en un modelo predictivo.
Un ejemplo de esto puede ser las transacciones del usuario en la ultima hora. Feature
store es el lugar donde los features son guardados y organizados para ser usados en el
entrenamiento de modelos y las posteriores predicciones de los mismos

(FeatureStore.org, n.d.).

Actualmente los grandes proveedores de servicios en la nube proveen este tipo de
soluciones entre los servicios que ofrecen para acelerar el proceso de machine learning
de sus clientes. Google Cloud Platform (GCP) ofrece Vertex IA Feature Store, Amazon
Web Services (AWS) ofrece SageMaker Feature Store y Microsoft Azure ofrece Azure

Databricks Feature Store.

Varias empresas han visto mejoras en sus proceso de machine learning por la adopcion

de esta tecnologia. Alguna de ellas son:

e Atlassian, pudo acelerar el tiempo para construir y poner el produccion features
de 1 - 3 meses a 1 dia. Mejord al precision de prediccion de sus modelos

existentes en un 2%. (Tecton, 2021)
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iFood, que logro reducir un 50% su base de cédigo utilizada para el calculo de
features histérico y online. Redujeron el numero de procesos necesarios para

estas tareas de docenas a 10. (Holds, 2020)

2.3.2 Data Mesh

Este nuevo enfoque sobre los datos busca minimizar o eliminar las falencias de los

enfoques centralizados y monoliticos que se usan en las plataformas de datos actuales.

Este concepto arrancé en 2019 por Zhamak Dehghani (Dehghani, 2019) cuando

trabajaba como consultora principal en ThoughtWorks. Este es un enfoque

relativamente nuevo en el mundo de las plataformas de datos pero que ya algunos

grandes de la industria han implementado, entre los mas conocidos estan:

Netflix (Tiagi et al., 2021), el equipo de trabajo comenté sobre la adopcion de
esta tecnologia “Con la ultima plataforma de data-mesh, el movimiento de datos
en Netflix Studio alcanzo una nueva etapa. Este plataforma guiada por la
configuracion reduce significativamente el lead time cuando se crea un nuevo
pipeline, mientras ofrece nuevas caracteristicas de soporte end-to-end a la
evolucion del esquema, interface de usuario self-service y acceso seguro a los
datos”

Roche (Dataops.live, s.f.), el Head of Data Platform de Roche Diagnostics Paul
Rankin resume sobre esta implementacion de data-mesh “Es un completo game

changer. Hablamos de ROI en términos de miles de horas y dolares ahorrados”

Data Mesh se basa en 4 principios:

Descentralizacion de la propiedad de los datos y orientados al dominio:
esto significa que la propiedad de los datos sera de los equipos del dominio que
pueden ser departamentos o unidades de negocio. En lugar de tener un equipo
centralizado que gestiona los datos, cada dominio debera ser responsable por
sus datos de punta a punta a fin de proveerlos como producto a la organizacion.
Datos como producto: esto implica que los mismos sean:

o Detectables, los dominios de datos deben ser facilmente encontrados por

los que los necesiten.
o Direccionables, deben poder ser accedidos de forma programatica o

automatica para su uso.
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o Confiables, deben tener calidad los datos.

o Auto Descriptivos, contar con la documentacién adecuada sobre la
semantica de cada dato, sus tipos, duefios y todo lo que ayuda a su mejor
uso.

o Interoperables, se debe poder distribuir la informacién y unirla a otros
dominios o enriquecerse para potenciar los analisis.

o Seguros, proveer de controles de acceso de forma automatica.

e Plataforma de datos como autoservicio: provee los servicios para que los
duenos de los dominios puedan velar por los datos de punta a punta,
garantizando la calidad y disponibilidad a los consumidores como un producto.

e Gobernanza computacional federada: se busca equilibrar el control
centralizado pero permitir que la toma de decisiones esté lo mas cerca del
dominio como sea posible. Se busca que la codificacion y la ejecucion de
politicas para todos y cada uno de los datos como productos sean

automatizadas.

2.3.3 AutoML

AutoML (Saurav Singla, 2020) es una forma de automatizar algunas etapas del proceso
de ML, entre las mas beneficiadas estan la eleccion del tipo de modelo a usar, su

arquitectura interna y el ajuste de hiperparametros.

En el presente capitulo se presento el proceso estandar utilizado para la creacién de
modelos de machine learning. En el préximo capitulo se presentan los resultados del
estudio de campo, en el cual se busca entender el proceso de machine learning utilizado
por Mercadolibre para la creacion de sus modelos. Asi también, encontrar
oportunidades o dolores en este proceso y finalmente se presentan recomendaciones

para mitigarlos.
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METODOLOGIA DE INVESTIGACION

La investigacion se realizé bajo un paradigma cualitativo. Siendo la investigacion de tipo
descriptiva con un disefio metodolégico no experimental. Para la recoleccion de
informacion se utilizaron entrevistas a personas claves y expertos de Mercadolibre, el

cual es el objeto de estudio.

En la ilustracion N° 10 se listan las personas claves que fueron entrevistadas para

relevar el proceso de machine learning de prevencién de fraude de Mercadolibre.

llustracion 10: Personas claves entrevistadas

Nombre Cargo Equipo Fecha Entrevista
Persona clave 1 IT Manager Marketplace 9/9 - 28/9
Payments

Persona Clave 2 IT Project Leader Online Payments 16/9 - 20/9

Persona Clave 3 IT Project Leader Wallet Payments 2/9-21/9

Fuente: Elaboracion propia

En todas las entrevistas a personas claves de equipos que usan machine learning para
la prevencion de fraude en la fintech de Mercadolibre las preguntas fueron las

especificadas en el anexo 1.

Asimismo se procedid a entrevistar a expertos de machine learning dentro de
Mercadolibre para encontrar propuestas de solucion a cada uno de los mayores dolores
que experimentan los equipos. En la ilustracion N° 11 se especifican los expertos

entrevistados.
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llustracion 11: Expertos entrevistados

Nombre Cargo Equipo Fecha Entrevista
Experto 1 Machine Learning | Fraude Fintech 13/04/2022
Director
Experto 2 Machine Learning | Machine Learning | 22/04/2022
Sr Expert Platform

Fuente: Elaboracion propia

En el anexo 2 se presentan las preguntas realizadas a los expertos.
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CAPITULO IlIl: PROCESO DE MACHINE LEARNING DE
PREVENCION DE FRAUDE EN MERCADOLIBRE

Mercadolibre es una empresa fundada en 1999 por Marcos Galperin y un grupo de
emprendedores con el objetivo de revolucionar el comercio electronico en América

Latina. Con el paso de tiempo se fueron agregando nuevas unidades de negocio cémo:

e Mercadopago: Ofrece a compradores y vendedores multiples servicios
financieros como realizar o recibir pagos. Permite a los usuarios realizar o recibir
pagos de modo online pero también en el mundo fisico. Es una billetera virtual
que brinda a sus clientes, entre otras caracteristicas, la posibilidad de tener su
dinero invertido generando ganancias a la vez de tenerlo disponible para
utilizarlo.

e Mercado Ads: pensado para que los mejores vendedores del ecosistema
mejoren la visibilidad de sus productos.

e Mercado Envios: permite a los usuarios de mercadolibre optimizar las entregas
a compradores y vendedores. Al usar Mercado Envios los paquetes cuentan con
una total proteccion para ambos lados de la transaccion.

e Mercado Crédito: Brinda créditos a los compradores y vendedores para ser
usados en la plataforma o fuera de ella.

e Seguros: Solucidon de seguros que permite extender garantia a productos
comprados en Mercadolibre. También se ofrecen seguros ante robo o dafo en

algunos productos.

Todas estas unidades se apalancan entre si brindando mucho valor al usuario y

fortaleciendo el ecosistema.

Los diferentes productos digitales que Mercadolibre provee a los usuarios tienen que
estar protegidos del creciente fraude online para asegurar una buena experiencia a sus

clientes como también asi evitar pérdidas financieras a la compafia.

Como se menciond en el capitulo 1.2 la herramienta diferencial a la hora de atacar el
fraude online es el uso de machine learning para diferenciar las transacciones buenas

de las fraudulentas.
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3.1 Machine Learning y su uso en prevencion de fraude

De acuerdo a las entrevistas a las personas claves se pudo saber que los algoritmos de
machine learning son capaces de aprender los comportamientos correctos e
incorrectos, posteriormente estos modelos se usan para predecir el riesgo de una
transaccion en base a lo aprendido de transacciones previas. Estos modelos pueden
detectar comportamientos sospechosos incluso en usuarios que nunca usaron la

plataforma ya que aprenden los patrones de comportamiento fraudulentos.

Uno de los casos de uso de Mercadolibre es la deteccion de fraude, para ello se le
provee a los algoritmos de un conjunto de datos con transacciones genuinas y
fraudulentas para que pueda encontrar los patrones de los casos no deseados. Una vez
que el modelo de machine learning ha aprendido de los datos esta listo para hacer

predicciones en futuras transacciones.

Los fraudes tienen un alto impacto econdmico en las finanzas de Mercadolibre. Las
provisiones de chargebacks (pagos con tarjeta de crédito no reconocidos por el titular)
al 31 de diciembre fueron de USD 11.3M, USD 17,6M y USD 13.9M para el 2019, 2020

y 2021 respectivamente. (Mercadolibre.com, 2022)

Los atacantes estan continuamente cambiando y encontrando nuevas formas de hacer
fraude por lo cual se vuelve muy importante hacer que los algoritmos de machine
learning aprendan rapidamente estos nuevos patrones. Es importante reentrenar/crear

modelos en menos tiempo.

En el presente capitulo se describe el proceso que usa Mercadolibre para hacer machine
learning dentro de prevencion de fraude en pagos. También se sugieren mejoras al

proceso.

3.2 Proceso de Machine Learning en prevencién de fraude en Mercadolibre

El proceso que sigue prevencion de fraude en Mercadolibre es el descrito por CRISP-

DM (Chapman et al., 2000, 13) en el capitulo 2.2 de la presente tesis . Para describir
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cada una de las etapas se entrevistd a personas claves de los equipos de prevencion

de fraude. A continuacién se explican como se realizan estas etapas:

3.2.1 Business Understanding

De acuerdo a los resultados de las entrevistas, surgié que para la definicion de los
objetivos del proyecto se comienza con las reuniones con los sponsors de negocio para
conocer el producto, sus caracteristicas y los riesgos potenciales visualizados por el
sponsor. Posteriormente se hace un reunidon de Threat Modeling para analizar los
riesgos antes mencionados mas lo que puedan encontrar los expertos de fraude. En
este punto se analiza junto con los expertos de qué forma machine learning puede
resolver la problematica y aportar valor al usuario final. En estas reuniones se ve la
viabilidad del proyecto contemplando riesgos, costos y beneficios, también se acuerda
el business success criteria y las fechas de entrega acordadas en caso de avanzar con

el proyecto.

El business success criteria generalmente esta asociado al porcentaje de aprobacion
de transacciones y el ratio de fraude. El proyecto debe buscar maximizar el primero y
minimizar el ultimo. También puede que estos criterios de éxito se enfoquen en algun
segmento especifico como usuarios nuevos o alguna categoria de productos

determinada.

El machine learning success criteria es definido por el equipo de fraude acorde al
entendimiento del producto y de la etapa en la que se encuentra. Las métricas a

considerar para este criterio seran Accuracy, Recall, Confusion Matrix, AUC y F1- Score.

El tiempo y complejidad de esta etapa puede variar dependiendo de si es un proyecto
nuevo o un reentrenamiento de un modelo existente. En el primer caso generalmente
se va haciendo el analisis a la par de la definicién y construccion del producto, pudiendo
durar desde 1 a 3 meses, sin ser este un tiempo continuo de entendimiento. En el caso
de un nuevo entrenamiento de un modelo existente puede definirse en un par de

reuniones con los sponsors de negocio.
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3.2.2 Data Understanding

En esta etapa se busca entender qué fuentes de informacién existen y pueden ser
usadas para resolver el problema planteado. Esta informacién puede estar en bases de
datos relacionales, NoSqgl como datos no estructurados, en archivos de logs en el lake
de datos o en el warehouse. Un punto importante a tener en cuenta es verificar que la
informacion a utilizar cumpla con normas de PII (informacién de identificacién personal)
vigentes. Este ultimo aspecto puede llevar a desestimar una fuente de datos o tener que

hacer adaptaciones para poder utilizarla.

Una vez que se cuenta con las diferentes fuentes de datos a utilizar se describe a cada
una de ellas especificando tecnologia, estructura e informacién caracteristica de los

datos. También se indaga cémo unir la informacién proveniente de diferentes fuentes.

Para una primera exploracién de los datos generalmente se utilizan consultas SQL y
después se utiliza jupiter notebooks para visualizar los datos, hacer reportes y graficos
que permitan ir generando entendimiento de los datos y las primeras hipotesis sobre los
mismos. En caso de explorar un nuevo dato a incorporar al modelado, la verificacion
de la calidad y consistencia del mismo se hace manualmente con el uso de SQL y

dependiendo del criterio del cientifico de datos.

Uno de los principales problemas de esta etapa es la multiplicidad de fuentes y formatos
de datos. Se esta avanzando en la direccion de tener una gran fuente de datos como
BigQuery pero no todos los departamentos vuelcan toda su informacién en BigQuery.
Otro problema es la falta de documentacion en la que se especifigue como se deberia
usar un dato, cual es la calidad y disponibilidad esperada en produccion. Esta falta de
documentacion no solo se da en fuentes externas a fraude sino también en entidades

construidas por diferentes equipos de fraude.

El tiempo insumido en esta etapa puede variar entre 1 y 3 semanas dependiendo del
proyecto si es un proyecto nuevo, un reentrenamiento, la diversidad de fuentes que se

necesite acceder y formato de los datos.

3.2.3 Data Preparation
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En esta etapa se busca armar el dataset que se utilizara posteriormente en el modelado
(llustracion N° 12). Para ello se cuenta con la herramienta FraudTK. Esta libreria utiliza

una configuracion de los datos a incluir para armar el dataset.

llustracion 12: Proceso de armado del dataset.

Fuente de datos de Fraude

FraudTK | T || DataSet

Datos

\/ -

‘ Configuracion del dataset

14

Fuente: Elaboracion propia

En la ilustracion N° 11 se muestra una simplificacion del proceso de generacion del
dataset. En la fuente de datos de fraude se almacena informacién histérica de cada
transaccion para futuros entrenamientos de modelos. Esta cuenta con multiples
entidades que aportan a la prevencion de fraude. Una entidad puede ser Pagos,
Direcciones, Ordenes de compra, etc. En la configuracién del dataset se especifican las
entidades y campos a usar y también las transformaciones a realizar en los datos. Con
esta configuracion FraudTK realiza las uniones y transformacion de los datos resultando
en el dataset (llustracién N° 13). Una vez terminado el proceso se muestran estadisticas

que permiten verificar la calidad del dataset armado.
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llustracion 13: Proceso de armado del dataset con fuentes externas.

Nuevos
Programa <:| Datos

ad hoc

Fuente de datos externa a
Fraude

/ Fuente de datos de Fraude \

Nuevos Datos

C—)> | FraudTK | > || Dataset
—

|| y
K\/ ‘ Configuracion del dataset /

Fuente: Elaboracion propia

El caso mas simple es cuando se requiere entrenar un modelo con la informacion
existente sin agregar nuevas entidades. En la ilustracion N° 12 se muestra el mismo
proceso pero con la variante que se incorpora una o varias entidades desde una fuente
externa a fraude. Para este escenario es necesario hacer un programa ad hoc que tome
la informacion desde la fuente externa, realice transformaciones si fuera necesario y lo
guarde en la fuente de datos de fraude. El siguiente paso sera agregar una nueva
configuracién para que FraudTK pueda incluir esta nueva informacién en el armado del

dataset.

FraudTk provee estadisticas que permiten verificar la calidad de los datos. Si la revision
de la calidad de los datos es satisfactoria se pasa a la etapa de modelado pero en caso
de encontrar problemas puede llegar a tener que armar nuevamente el dataset. Esto ha
acontecido algunas veces por inconsistencias en la informacion ya utilizada por el

modelo o por el hecho de que los controles manuales de la calidad del nuevo dato no
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fueron correctos o exhaustivos. Cuando esto ocurre hay que generar nuevamente el

dataset, incurriendo en incremento de costos y tiempo.

Con una version validada del dataset se realiza la seleccién de los mejores variables
para predecir si una transaccion es fraudulenta. Se analiza con diferentes algoritmos
para dejar las variables mas representativas. Una vez realizado este proceso se
eliminan del dataset las variables que no ayudan a diferenciar buenos de malos

usuarios. A esta parte se la conoce como feature selection.

La multiplicidad de fuentes de datos y tecnologias tiende a complicar y alargar el
proceso. Estos programas ad hoc suelen hacerse en python o java, siendo esta parte

del proceso muy artesanal y propensa a errores que llevan a retrabajo.

Dependiendo del pais y producto, el volumen de datos del dataset puede ser
significativo. En algunas oportunidades se da que hay muchos procesos armando

datasets y ante la necesidad de recrearlo hay que esperar hasta el siguiente dia.

La duracion de esta etapa puede variar entre 2 a 7 dias dependiendo si es un proyecto

nuevo, uno existente que agrega nuevos datos o un reentrenamiento del modelo actual.

En esta etapa se construyen las variables nuevas que posteriormente estaran
disponibles al momento de hacer predicciones en produccion. Inicialmente se hace un
analisis para ver si la nueva variable ayuda a diferenciar las transacciones fraudulentas
de las que no lo son. En caso de tener un buen poder predictivo se agrega la
configuracién en FraudTK para que la tenga en cuenta al armar el dataset. Los
ingenieros de datos desarrollan esa variable a nivel productivo. A fin de poder agregar
esta variable al dataset a utilizar se realiza una sintetizacion de la misma, esto es una
reconstruccion histérica para cada transaccion en el dataset. Cuando esta disponible en
produccion, se realiza una comparacion con la sintetizacién que se realizé para el
dataset a fin de verificar su correctitud y evitar retrabajos en la etapa de modeling o
deployment. Uno de los problemas que presenta este punto es la gran variedad de
tecnologias con las que se construyen estas variables y el alto acoplamiento de los
modelos a los datos. Algunas variables estan en tecnologias modernas y otras no tanto.
Al momento de hacer un cambio tecnolégico en una variable es probable que se

necesite reentrenar el modelo si la distribucién de la variable no fuera muy similar a la
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version anterior. Esto puede implicar un gran trabajo debido a la gran cantidad de

modelos.

3.2.4 Modeling

Esta es una etapa que trae muchos desafios debido al gran volumen de datos que posee
Mercadolibre, esto puede en algunos casos condicionar el uso de algunas técnicas de

machine learning por el excesivo tiempo que llevaria el entrenamiento.

Los nuevos modelos generalmente se hacen utilizando Fury Data App (FDA) o AutoML
(actualmente provisto por Google Cloud Platform). FDA es una herramienta interna que
facilita la creacion de modelos de machine learning permitiendo al cientifico de datos
jugar con los hiperparametros del modelo seleccionado. Si bien FDA da mucha mayor
libertad al cientifico de datos para optimizar el modelo para el problema dado, tiene la
contra de que la optimizacién de hiperparametros es un proceso inmaduro aun porque
es manual, para automatizarlo en parte hay que usar scripts y jupiter notebooks. Otra
diferencia entre ambos productos es el limite en cuanto a la cantidad de variables que
puede tener un Dataset, en AutoML se permite hasta 1000 y en FDA no hay limites.
Para algunos equipos esto es un problema pero para otros se puede trabajar sin
inconvenientes con 1000 o menos variables. Dependiendo del problema y del criterio de
cada equipo es que se usa mayoritariamente uno u otro o la comparacion de ambos. En
base al tiempo disponible es que se puede experimentar mas buscando el mejor modelo
posible o solo el que cumple con las métricas deseadas. En el caso de un

reentrenamiento debe ser al menos mejor que el modelo actual.

Otro desafio es lo desbalanceado del problema, es decir, muy pocos casos de fraude
vs la mayoria de transacciones buenas. Para resolver esta problematica se suele poner
mas peso a determinadas poblaciones del dataset, por ejemplo usuarios nuevos. Otra
forma de tratar esto es haciendo undersampling, esto es cambiar la proporcion de
fraudes en el dataset para que tenga un mayor porcentaje de transacciones con fraude

y asi aprender mejor estos patrones.

Hay scripts automaticos que corren para comparar métricas estandar sobre el machine

learning success criteria. Estas son Accuracy, Recall, Confusion Matrix, AUC y F1-
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Score, graficos de distribucién de riego para fraudes confirmados y para transacciones

buenas.

Otra métrica que se utiliza para elegir el mejor modelo es el % de bloqueo de
transacciones necesario para detectar un determinado % de fraude, asi mismo para un
determinado % de bloqueo que % de aprobacion final queda. Un ejemplo de ésto seria
tener un 10% de bloqueo para detectar un 80% del fraude confirmado y esto deja una
aprobacién final del 70%. La aprobacion final también depende de la aprobacion
bancaria. En algunas ocasiones si el modelo no funciona como se esperaba se analiza
el motivo y eso puede que lleve a encontrar errores en etapas previas, tener que corregir
y generar un nuevo dataset y modelo. Con estas métricas se decide cual de los modelos

pasa a la etapa de evaluacion en donde se mira el business success criteria.

El tiempo requerido para esta etapa puede variar desde 3 dias para algo muy simple
hasta pudiendo llegar a un mes en caso de dedicar un buen tiempo a la experimentacion

y con datasets grandes.

El principal problema de esta etapa es que dado un dataset no se puede generar otro
con las variantes necesarias sin hacer una nueva extraccion. En caso de necesitar

modificarlo hay que volver a generar el dataset con lo que eso implica.

3.2.5 Evaluation

En la etapa de evaluacién se busca verificar que el modelo cumpla con el business
success criteria que se definid inicialmente. Para esto algunos equipos hacen
documentacién que se completa con cada modelo, la mas usada es un RFC (Request
For Change) en donde se especifica en un lenguaje de negocio el motivo del nuevo
modelo, los features que incorpora y las métricas de modelo en las diferentes etapas
pre-productivas. Este RFC tiene un aprobador de negocio y uno de IT (uno diferente al
que hizo el modelo) para validar que las métricas cumplen con el business success

criteria y asi subir a produccion el modelo.
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Una de las mayores dificultades de esta etapa es vincular el business success criteria
con el machine learning success criteria, es decir, dadas las métricas de machine
learning cuales seran los valores productivos de aprobacion y fraude. Para obtener las
métricas del RFC se corren otros scripts donde se le especifica cuanto se quiere frenar
en fraude y eso optimiza los cortes de modelo por rango de monto. En estos scripts se
especifica la aprobacién minima deseada, el minimo de fraude que se quiere frenar y
los rangos de montos de las transacciones en los cuales encontrar el punto de corte
optimo para las métricas deseadas. La salida del script especificara para cada rango de
monto el umbral de riesgo a utilizar para bloquear una transaccién si es superado. Un
ejemplo, en el rango de 10 a 25 USD se deberia bloquear las transacciones con un
riesgo mayor a 0,9 y para el rango de 25 a 50 USD si el riesgo es mayor a 0,8. Con
estos cortes escalonados se construyen las métricas del RFC con las cuales se hablara
con negocio antes de salir a produccion. Estos scripts se corren inicialmente con el
dataset de validacion y testeo pero también con dataset de transacciones recientes para
evitar diferencias entre métricas de laboratorio y las productivas. El RFC ademas de
incluir los cortes escalonados, especifica el % de bloqueo de transacciones, el % de
fraude frenado, el % de aprobacion final esperado, comportamiento del modelo en
segmentos de interés (ej usuarios nuevos o electrénica) y una comparacion contra el

mejor modelo productivo.

En caso de no aprobarse el RFC el modelo tendra que volver a etapas anteriores en
busca de los motivos por los cuales no se cumplen las métricas esperadas. Esto puede
llevar a incorporar nuevas caracteristicas, corregir errores en el dataset o en el

entrenamiento del modelo.

Otra documentacién que se realiza en algunas ocasiones que requieran de mucha
experimentacion es un MDR (Model Decision Request) en donde se reflejan las
diferentes decisiones técnicas que se fueron tomando en la experimentacion del

modelado y los resultados obtenidos.

En general la duracion de esta etapa es de 1 dia para obtener las métricas y

documentacidn necesarios y hacer una evaluacion por parte de los revisores del RFC

3.2.6 Deployment
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El plan de deployment tiene un esquema similar en todos los equipos pero con algunas

pequenas variaciones dependiendo del contexto.

Inicialmente se pone el modelo en el ambiente productivo pero solo guardando las
predicciones y sin accionar en base a ellas, llevando entre 1 y 2 dias. Esto se hace como
una ultima verificacién de que todo esta funcionando acorde a las métricas calculadas

en etapas anteriores.

Posteriormente se activa el modelo en produccién con una participacion del 20% o 30%,
otros equipos con un 5/10 % (100% si fuera el primer modelo de un producto o
segmento). Se verifica en los dias siguientes algunos casos que el modelo nuevo

aprueba y los anteriores rechazan para detectar tempranamente falencias del modelo.

Entre 2 y 4 semanas (dependiendo de la prioridad del flujo, volumen de casos, etc)
después se verifican las métricas reales del modelo antes de continuar aumentando su
participacion hasta llegar a la deseada. Es raro que un solo modelo tenga mas del 70%

de trafico ya que la multiplicidad de modelos potencia la prevencién de fraude.

Si en algunas de estas partes del plan de deploy no se observan las métricas esperadas
se le quitara participacion productiva al modelo hasta entender la causa raiz. Esto podria

llevar nuevamente el modelo a etapas mas tempranas.

En cuanto a monitoreo existen diferentes dashboards y alarmas para detectar
incrementos de fraude en algun segmento, bajas en aprobacion y otros indicadores que
pueden anticipar posibles ataques. Los proximos modelos a hacer o reentrenar se
determinaran en base a necesidades de negocio y las métricas que tengan esos
modelos. Es normal que en flujos mas prioritarios los entrenamientos ocurran mas

seguidos aunque las métricas sean saludables.

Una Oportunidad es el proceso de deploy, este tiene muchos pasos y algunos son
dificiles de entender para un DS teniendo que agregar varias configuraciones en
diferentes lugares y todo tiene que estar bien interconectado para que funcione

correctamente.

Se han presentado en la presente seccién como Mercadolibre implementa cada una de

las 6 etapas de CRISP-DM. En base a las entrevistas con personas claves también
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surgieron problemas o dolores en algunas de las etapas. En la siguiente seccion se

resumen cada uno de ellos.

3.4 Analisis de resultados de las entrevistas con los expertos.

En las entrevistas a expertos se les presentd el proceso que siguen los diferentes
equipos. En el capitulo 2.2 se describid el proceso en sus seis etapas (business
understanding, data understanding, data preparation, modeling, evaluation y
deployment) y en el capitulo 3.2 la implementacién de dicho proceso por parte de
Mercadolibre en prevencion de fraude. En dicha implementacién se encontraron
falencias o desafios que son las mismas que ven los expertos, las cuales se detallan a

continuacion.

e Data Understanding

o Cuando se quiere incorporar una nueva variable o feature, si esta no se
encuentra dentro de las fuentes de datos de fraude es probable que el
DS o DE (data engineer) tenga que hacer algun programa ad-hoc en
python o java para extraer esos datos y ver su poder predictivo. Esto es
totalmente manual y propenso a errores. Las multiples fuentes de datos
y sus diversos formatos complejizan los analisis.

o Falta de documentacion sobre qué informacion tiene cada dato, su
calidad y disponibilidad. Esto tanto para fuentes de datos internas como
externas.

e Data Preparation

o Multiples tecnologias para creacién de features. Esto complejiza la
creacion y mantenimiento de estos.

o Los dataset no permiten modificaciones ante un error que se deba
corregiry eso lleva a que la extraccion tenga que efectuarse nuevamente
con lo que implica en tiempo y costos.

o En caso de necesitar recrear un dataset puede haber demoras de varias
horas. Un caso donde se hace mas notorio el problema es cuando se
tiene que entrenar un modelo con urgencia usando un dataset pequeno
y se producen demoras debido a otras extracciones de gran volumen.

e Modeling

42



VI " UNIVERSIDAD
A TORCUATO DI TELLA

o

MBA 19|20 — Alejandro Gabriel Abdala

Algunos equipos usan solamente FDA para la creacion de sus modelos
y comparaciones entre diferentes modelos creados en FDA para
encontrar el 6ptimo. Otros equipos hacen generalmente sus modelos con
automl y comparan contra otros modelos hechos en autom/ o FDA. En
general los equipos que suelen usar automl/ usan menor cantidad de

features en comparacion con los que solo usan FDA.

e Evaluation

o

Es un desafio estimar con precision el business success criteria desde el

machine learning success criteria.

e Deployment

@)

La puesta en produccién de features y asignacion de trafico a un modelo
requiere que un DS o DE tenga que tocar varias configuraciones en

diversos lugares, pudiendo provocar errores.

De acuerdo a los dolores o desafios presentados los expertos expresaron una serie de

recomendaciones para mitigarlos o eliminarlos.

1.  Data Understanding

1.1.

Ambos expertos coincidieron en la importancia de que todos los equipos
de los diferentes productos de Mercadolibre puedan volcar al data lake
la mayoria de su informacién. Esto ocurre en la mayoria de los casos
pero no en todos. La recomendacién para el corto plazo es proveer
herramientas que permitan garantizar la calidad de los datos en las
diferentes fases de data understanding para no tener que llegar a etapas
mas avanzadas y darse cuenta que algo estd mal. Estas herramientas
deberian facilitar la conexién y extraccién de cualquier fuente de datos
de la compafiia como asi también hacer verificaciones tempranas de la
calidad del dato y no solamente tardias como ocurre cuando el dataset

ya esta armado por medio de FraudTK.

Uno de los expertos sugirié que a largo plazo seria bueno implementar a
nivel compafiia un Data Mesh que soluciona muchos de los problemas

de datos que se detectaron. Uno de los 4 principios de este enfoque
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propuesto es que los datos son tratados como producto brindando

accesibilidad y calidad a los mismos.

1.2. Una adecuada documentacion sobre la semantica de cada dato, sus
tipos, los equipos que los mantienen, etc es parte fundamental de la
mirada de datos como producto, como se mencioné esto es unos de los

principios de Data Mesh.

Una solucién mas simple, sin necesidad de implementar un Data Mesh,
es tener un buen catalogo de datos donde el consumidor pueda obtener

la informacion necesaria sobre el dato a utilizar.

2.  Data Preparation
2.1. Uno de los expertos comentd que el verdadero problema no es la
variedad de tecnologias para construir los features sino la falta de una
interfaz unificada para todos ellos. Algunos van a requerir de diferentes
tecnologias porque apuntan a problemas distintos, con tiempos de
respuesta requeridos diferentes, lo que si es importante es la interfaz

unificada de cara al DS.

La recomendacién de los expertos fue utilizar un feature store para la
creacion y gestion de los features utilizados por los modelos. Esto implica
ir deprecando algunas soluciones e ir migrandolas al feature store.
Actualmente el equipo trabaja con un feature store pero no todos los
features estan en el mismo. Los expertos recomendaron acelerar la
migracion para hacer un uso full de feature store. Esto simplificara

notablemente la creacién y mantenimiento de features.

2.2.  Esta restriccion de FraudTK se da para que el dataset se corresponda
con la extraccion inicial y asi evitar que el vector de features con el que

se entreno sea diferente al que se termina usando en produccion.

Uno de los expertos recomienda agregar la funcionalidad a FraudTK para
permitir la modificacién de datasets, sin tener que hacer una nueva
extraccioén, pero llevando un registro de todos los cambios en el dataset
para que a la hora de subir a produccion se verifique que se cuenta con
la misma definicion del vector de features entre entrenamiento y

produccion.
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Otro de los expertos sugirié que FraudTK deberia hacer un sampling de
los datos a extraer para mostrar al DS posibles errores o inconsistencias.
El DS deberia visualizar y confirmar la correctitud de los datos,

posteriormente el proceso contindia con la extraccion total.

2.3.  Esto se produce debido a que cada solicitud de extraccién es encolada
para ser procesada asincronicamente y al poseer solamente 2 clusters,
pueden producirse retrasos cuando se arman grandes datasets. Los
expertos coinciden en una soluciéon que aumente la capacidad de
procesamiento on-demand, pudiendo asi procesar mas en menor tiempo,
pero asociando los costos al equipo que lo requiera. Esto implicaria que
en determinados casos de urgencia se creen clusters on-demand para
satisfacer la necesidad en ciertos casos de bajos tiempos de respuesta.
De este modo se balancea rapidez y costos. Esto puede solucionar la
necesidad de crear rapidamente datasets pequenos ante un ataque sin

tener que esperar la culminacién de otros.

3.  Modeling
3.1. Los expertos coincidieron en que no todos tienen que usar las mismas
formas y herramientas para modelar porque los problemas pueden ser

diferentes.

En la experiencia de los expertos los modelos con mas features tienden
a ser mas estables ante fallas en datos o ataques y pueden aprender
mayor cantidad de patrones con la contraparte de un entrenamiento

menos simple.

AutoML tiene una gran potencia para optimizar los hiperparametros y
encontrar una arquitectura de machine learning con muy buena
performance pero con restricciones en cantidad de features. Esto ultimo
para muchos tipos de problemas no es un inconveniente. Ambos
productos tienen fortalezas donde en determinadas situaciones puede

ser mejor el uso de uno u otro.

Puede que para problemas donde ya se estd buscando mejorar en

modelos con muy buenos resultados, sea necesario modelos en FDA
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donde el DS pueda aplicar su experiencia y sin restricciones de cantidad
de features pueda lograr esos puntos extra de mejora. Aunque este

ultimo sea mas artesanal puede valer la pena sobre todo en estos casos.

3.2.  Uno de los expertos recomendé la profundizacion creaciéon de modelos
desatendidos para productos o poblaciones estables en cuanto a
métricas. Un modelo desatendido es que el que entrena
automaticamente con el mismo vector de features pero con nuevos datos
para que aprenda nuevos patrones de comportamiento. Si las métricas
de este nuevo modelo son las esperadas se procede a ponerlo en

produccion.

4.  Evaluation
4.1.  Uno de los expertos recomendo que los objetivos de negocio se deben
plasmar con mucha claridad y ser medibles ya que algunas veces no
termina de estar claro cual es la necesidad final, si es aprobacion,
reduccion de fraude o trabajar en alguna poblacion especifica. En
algunas ocasiones las métricas de machine learning se miden con una
determinada temporalidad y las de negocio con otra, es importante que
se midan con la misma frecuencia y con el mismo rango temporal. Otro
de los expertos resaltd la importancia de entender el negocio para el que
se va a modelar, entender bien como se comportan los usuarios buenos

y los malos y como se refleja esto en los datos.

5. Deployment
5.1.  Ambos expertos coinciden en que las herramientas de asignacién de
trafico a modelos y sus features en produccion tienen que ir a un
esquema de autoservicio evitando multiples configuraciones en
diferentes lugares. El feature store ayudara en los referente a productizar
features y el desarrollo de herramientas orientadas al autoservicio

facilitara la puesta en produccion.
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En la ilustracion N° 14 se presenta un cuadro que resume las oportunidades o dolores

y sus respectivas recomendaciones.

llustracion 14: Resumen de oportunidades y recomendaciones.

Etapa

Oportunidad

Recomendacion

Data Understanding

Programas ad-hoc para
acceso a multiples fuentes
de datos

Corto plazo, herramientas
que faciliten el acceso a
diversas fuentes. En el
largo plazo la
implementacion de Data
Mesh.

Data Understanding

Falta de documentacion
de los datos

Un Data Mesh ya que este
tiene los datos como
producto y esto también
implica documentacién

Data Preparation

Multiples tecnologias para
la creacion de features

Adopcién full de un feature
store

Data Preparation

Datasets inmutables

Agregar funcionalidad a
FraudTK para permitir la
modificacion pero con el
registros de las
alteraciones para verificar
el mismo vector de
features en produccion

Data Preparation

Generacion de datasets
con demoras

Creacion de infra on-
demand para casos de
urgencia

productivo y configuracion

Modeling Diferentes herramientas En general cada equipo
para modelar entre puede usar las
equipos herramientas que crea

mas adecuadas a su
problema. Para algunos
casos puede ser mejor
una y en otro otra
herramienta.

Evaluation Estimar business success | Claridad en la definicién
criteria desde el machine | de poblaciones y sus
learning success criteria. métricas a alcanzar.

Mediciéon con misma
temporalidad en ambos
criterios.

Deployment Asignacion de trafico Ir a un enfoque de

autoservicio en la
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Etapa

Oportunidad

Recomendacion

productiva de features

asignacion de trafico y
adopcion full de feature
store.

Fuente: Elaboracion propia
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CONCLUSIONES

El objetivo de este trabajo ha sido describir el proceso de machine learning utilizado en
la prevencion de fraude en Mercadolibre y hacer aportes con sugerencias de mejoras

en base a entrevistas con expertos.

De acuerdo a la investigacion realizada en el marco tedrico se pudo observar que
Mercadolibre usa el proceso CRISP-DM descrito en el capitulo 2.2 para la creacion de

sus modelos de machine learning. Dicho proceso consta de 6 etapas, las cuales son:

Business Understanding
Data Understanding
Data Preparation
Modeling

Evaluation

S A D~

Deployment

Tal como se presenté en el analisis de resultados se pudieron visualizar varios desafios
o falencias en algunas de las etapas del proceso de machine learning. Los mas

significativos son:

e Data Understanding

o Necesidad en algunas ocasiones de programas ad-hoc en python o java
para extraer datos y ver su poder predictivo. Esto es totalmente manual
y propenso a errores.

o Multiples fuentes de informacion y falta de documentacién sobre los
datos.

e Data Preparation

o Multiplicidad de tecnologias para la creacion de features sin una interfaz
comun.

o Demoras en la creacién de algunos datasets criticos y la falta de
herramientas que permitan modificar el mismo sin la necesidad de
recrearlo.

e Deployment
o El proceso de asignacion de trafico productivo de un modelo requiere que

un DS/DE tenga que tocar varias configuraciones en diversos lugares,
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pudiendo provocar errores. Algo similar acontece para la configuracion

de features en produccion.

Las recomendaciones para estas problematicas o desafios son:

e Data Understanding
o Para el corto plazo la recomendacién es proveer herramientas que
permitan conectarse de forma simple a diversas fuentes de datos

permitiendo hacer validaciones de calidad de los datos

Para el largo plazo un Data Mesh ayudaria en las diferentes

problematicas planteadas referentes a esta etapa.

e Data Preparation

o La necesidad de una interfaz comun para la creacién de features la
industria la provee por medio de un feature store. La recomendacion es
mejorar el feature store y acelerar la migracién al mismo. Esto mejorara
problemas en esta etapa y en la de deployment.

o La recomendacién es una solucién basada en costos fijos para el
funcionamiento normal de la creacion de datasets y otra con costos
variables asignados a los equipos para casos de mayor urgencia.

e Deployment

o La rapida adopcion total de un feature store mejorara la creacion,
mantenimiento y puesta en produccion de los features. Asimismo es
importante profundizar en un modelo de autoservicio simplificado para la

asignacion de trafico productivo para los modelos.
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ANEXO 1: PREGUNTAS PARA LAS ENTREVISTAS
PERSONAS CLAVES

Las preguntas realizadas a personas claves de los equipos de prevencién de fraude de

Mercadolibre fueron:

e ; El proceso de machine learning que siguen tiene correspondencia con CRISP-
DM (Martinez-Plumed et al., 2019, 2) ?

e Descripcion de cada una de las etapas del proceso

e Especificar los mayores dolores o trabas que experimentan en cada etapa al

momento de hacer machine learning.
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ANEXO 2: PREGUNTAS PARA LAS ENTREVISTAS CON
LOS EXPERTOS

Las entrevistas con los expertos fueron guiadas por las siguientes preguntas:

e Explicar el proceso de machine learning que siguen los equipos y sus dolores.

e En base a lo antes expuesto ¢, Que recomendaciones les darias para eliminar o
mitigar esos dolores ?

e ; Otra recomendacion que no esté relacionada con sus problemas pero que les
permita mejorar el proceso a fin de producir modelos con mayor velocidad y

precision ?
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