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RESUMEN

El objetivo del presente documento es estudiar cdmo se implementaron
las Historias Clinicas Electronicas (HCE) en diferentes paises del mundo y
analizar los antecedentes normativos y otros casos implementados en Argentina.
Todo esto con el fin de establecer en qué lugar se encuentra el pais respecto a
otros paises del mundo, y cuales serian los pasos a seguir para implementar la

HCE a nivel nacional.

Para dar un marco teorico y practico a la vez, se tomaron los casos
internacionales de Espafia, Bélgica y Australia. Espafia posee un sistema similar
al argentino pero muy diferente al de Bélgica y Australia. Por otro lado, se tomd
el caso de Australia porque si bien hoy en dia es un caso de éxito, tuvo diferentes
etapas donde los resultados esperados no fueron cumplidos y se tuvieron que
redisefar los procesos/estrategias adoptadas. Esto brinda lecciones muy

interesantes de cémo encarar una implementacion a nivel nacional.

Con respecto a la Argentina, en los Uultimos anos se realizaron
significativos avances en cuanto a la estandarizacion de la informacién y los
protocolos a utilizar para una HCE. Por primera vez se cre6 una estrategia a
largo plazo para que los pacientes puedan tener la historia clinica electronica en
cualquier lugar del pais y ayude a recibir un mejor tratamiento sanitario. Estos
primeros pasos establecen las bases fundacionales para implementar una HCE
a nivel nacional. Por este motivo, se analiza la normativa vigente y se hace un
analisis de dos casos de éxito implementados en el pais como el del Hospital
Italiano de Buenos Aires que es una institucion privada a la vanguardia en la
utilizacion de Tecnologias de la Informacién y de las Comunicaciones en el
ambito de la salud, y el caso de la Provincia de San Luis que fue la primera

provincia en poner en agenda una transformacion digital de la Salud provincial.

Por ultimo, se concluye que si bien el pais se encuentra en los primeros
pasos para implementar una HCE, se debera poner a la Cobertura Universal de
Salud como prioridad a nivel nacional si realmente se quiere cumplir con la
estrategia ya trazada. Se propone la creacién de una autoridad de aplicacion
independiente que tenga representantes vinculados al area de salud del

gobierno nacional y de las provincias con el objetivo de establecer reglas claras
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y consistentes para continuar con el plan mas alla de cambios de autoridades o
partidos politicos. En cuanto a lo operativo, es importante darle conectividad o
crear una forma de que todos los hospitales puedan intercambiar informacion
con la red nacional, capacitar a los médicos de los hospitales para que
introduzcan de forma correcta la informacion del paciente y financiar e incentivar

a que el sector privado (incluidos desarrolladores de programas clinicos) y

sindical se sumen a la transformacion digital de la salud.

Palabras clave: Historia Clinica Electrénica, salud digital, sistemas de

informacion de salud, interoperabilidad.
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CAPITULO | — INTRODUCCION

La Historia Clinica muestra de forma cronoldgica las distintas prestaciones
medicas que se realizaron respetando los principios de integridad vy
confidencialidad. Dentro de la historia clinica también se pueden encontrar las
indicaciones médicas, los médicos involucrados, los estudios realizados, los
resultados de esos estudios, la evolucién del paciente, las ordenes quirurgicas,
etc. Todo esto con el fin de poder tener la evolucion del paciente y que sirva para

un buen desarrollo de la practica médica.

Sin embargo, la historia clinica en papel dejo de ser funcional hace mucho
tiempo dado que vivimos en un mundo con un alto nivel de integracién y avances
tecnoldgicos extraordinarios. Esto conlleva a buscar nuevas herramientas que
permitan el acceso a la informacion en cualquier parte del mundo y que ayude a
reunir la informacion de la salud para tener una mejor calidad en la atencion

médica.

La implementacién de la historia clinica electrénica (HCE) a nivel nacional
brinda muchos beneficios en la atencion médica y en la calidad de vida de las
personas dado que: i) mejora el acceso a la informacion clinica y genera la
posibilidad de visualizar la historia clinica en cualquier lugar del mundo, ii) unifica
la historia clinica independientemente de donde se hace la prestacion médica,
iii) se estandarizan los datos ingresados que a la vez ayuda a los profesionales
de la salud a no olvidarse campos indispensables y homogenizar los datos, iv)
admite imagenes digitales para ser analizadas en cualquier parte del mundo, V)
permite integrar la informacion clinica con desarrollos informaticos como por
ejemplo alertas farmacoldgicas, signos vitales en vivo, agendamiento de turnos,
informacion de salud publica, entre otras y, vi) hace mas facil la investigacion
relacionada a temas de la salud que conlleva a desarrollar una mejora continua

en la calidad de vida de todos.

Todo esto nos lleva a preguntarnos: ¢ Es posible implementar la HCE
en Argentina? ;En qué grado de avance se encuentra el pais respecto a

otros paises del mundo?

Pagina 10 de 120



III UNIVERSIDAD
TORCUATO DI TELLA

El objetivo del presente trabajo es investigar las posibilidades reales de
implementar un sistema de HCE en Argentina abordando el tema desde multiples

perspectivas y especificamente indicar cuales serian los pasos a seguir para

implementar la HCE dado el estado de avance actual en la materia.

La metodologia que se ha desarrollado es el analisis comparativo de
varios sistemas de salud y su implementacién, tomando datos secundarios de

diversas fuentes para el analisis.

Se ha tomado el caso de Espafa porque es un pais modelo en el
desarrollo de la HCE y tiene un sistema de salud muy parecido al de nuestro pais
en cuanto a divisién de funciones entre el gobierno nacional y provincial (o
comunidades auténomas en Espafa). Por otra parte, se ha seleccionado a
Australia porque si bien hoy en dia es un caso de éxito, tuvo diferentes etapas
donde los resultados esperados no fueron cumplidos y se tuvieron que redisefar
los procesos/estrategias adoptadas para trazar un plan mas real que tenga en
consideracion las problematicas y dificultades del pais. Justamente la l6gica del
presente trabajo es analizar la implementacion de la HCE en otros paises para
trazar un plan de accion que nos permita avanzar a mayor velocidad, dado que
tenemos que tomar el aprendizaje de los errores que cometieron estos paises

pioneros, pero adaptandolo a la situacion puntual de nuestro pais.
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CAPITULO Il - FUNCIONES DE LAS HCE

Segun el Instituto de Medicina de los EE.UU. (Institute of Medicine) existe

un conjunto de ocho funcionalidades basicas para la practica asistencial, que

todas las HCE deberian ser capaces de llevar a cabo, con el fin de promover una

mayor seguridad, calidad y eficiencia en la prestacion de asistencia sanitaria.

Estas diez funcionalidades son:

1.

Acceso inmediato a datos e informacion de salud de los pacientes
contenidos en su repositorio de datos clinicos.

Administracion de resultados de examenes complementarios,
permitiendo distintas formas de visualizacion (tablas, graficos, imagenes)
y notificaciones a diferentes usuarios.

Administracién de prescripciones tanto farmacol6égicas como de otros

examenes complementarios.

. Soporte para la toma de decisiones, llamado Clinical Decision Support

Systems (CDSS) en inglés, con el objetivo de brindar informacion del
contexto al profesional para mejorar su prescripcién y de esta forma evitar
duplicacién de estudios o estudios contraindicados, brindar acceso a
fuentes de informacion y dar soporte para diagndsticos, entre otras.
Soporte a los pacientes mediante el acceso a sus registros personales
de salud 24x7 con la posibilidad de generar contenido educativo, registrar
dolores o sintomas.

Soporte a los procesos administrativos como por ej. Sacar turnos,

pases de cama, entrada y egreso de pacientes, etc.

. Generacion de reportes que sirvan para realizar analisis por parte de los

profesionales, ya sea con fines de vigilancia epidemiolégica o gestién
clinica.

Conectividad y comunicacién electrénica entre los miembros del
equipo de Salud y los pacientes, buscando mejorar la continuidad del

cuidado, los tiempos diagndsticos y reducir la ocurrencia de error médico.
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Existe un sistema denominado EMRAM' (Electronic Medical Record
Adoption Model) desarrollado por la HIMSS (Healthcare Information and
Management Systems Society de Estados Unidos) que brinda un modelo de
adopcion de HCE para clasificar los diferentes sistemas de acuerdo con las
funcionalidades implementadas (ver Figura 1). Se trata de un modelo con
siete estadios o niveles de complejidad creciente, de modo tal que cada nivel
implica las capacidades acumulativas de los anteriores. Este modelo es
usado mundialmente para clasificar en que estadio estan los prestadores de

la salud en cuanto a la HCE.

Figura 1: Modelo de adopcion de HCE - EMRAM

sTace HIMSS Analytics EMRAM
EMR Adoption Model Cumulative Capabilities

Complete EMR; External HIE; Data Analytics, Governance, Disaster Recovery,
Privacy and Security

Technology Enabled Medication, Blood Products, and Human Milk
Administration; Risk Reporting; Full CDS

Physician documentation using structured templates; Intrusion/Device Protection

CPOE with CDS; Nursing and Allied Health Documentation; Basic
Business Continuity

Nursing and Allied Health Documentation; eMAR; Role-Based Security

CDR; Internal Interoperability: Basic Security

Ancillaries - Laboratory, Pharmacy, and Radiclogy/Cardiology Information
systems; PACS: Digital non-DICOM image management

All three ancillaries not installed

Fuente: (HIMSS)

' https://www.himssanalytics.org/emram
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CAPITULO Ill - ANTECEDENTES EN EL MUNDO
ESPANA

Descripcion del Sistema Nacional de Salud

El Sistema Nacional de Salud (SNS) en Espafa busca la inclusion de
todos los ciudadanos ofreciendo prestaciones gratuitas de acceso universal con
el objetivo de reducir la desigualdad social. Por este motivo, las consultas, el

acceso a urgencias y los medicamentos son gratuitos.

El sistema de salud esta dividido en el gobierno nacional y las
Comunidades Auténomas, cada una de ellas con distintas funciones (ver Figura
2). La primera de ellas se encarga de establecer las normas vinculadas a salud
con el objetivo de tener una atencion de igual calidad en todo el pais y actuar de
forma conjunta en materia sanitaria entre las autoridades nacionales y las
comunidades auténomas. Por otro lado, se encarga del control sanitario ante
posibles riesgos de contagio internacional, legisla sobre los medicamentos y
productos sanitarios, registros de medicamentos, importacion de medicamentos,

y otros temas vinculados a los medicamentos.

Las comunidades auténomas son las encargadas de gestionar los
servicios de salud a los habitantes a través de sus centros de salud y son las
encargadas de la planificacion sanitaria dentro de su territorio respetando las

normas establecidas a nivel nacional.

Por otro lado, Espafia posee un érgano de coordinacién al Consejo
Interterritorial del Sistema Nacional de Salud (CISNS). Este érgano busca
promover la interrelacion entre las Comunidades Autéonomas y el Estado
Nacional para promover de forma uniforme los objetivos mencionados

anteriormente.

El CISNS esta constituido por el Ministro de Sanidad y Consumo, y por los
consejeros competentes en materia de sanidad de las Comunidades Autdbnomas
y Ciudades con Estatuto de Autonomia. Los acuerdos del Consejo se plasmaran
a través de recomendaciones que se aprobaran, en su caso, por consenso. Los

acuerdos de cooperacién para llevar a cabo acciones sanitarias conjuntas se
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formalizaran mediante convenios del Consejo Interterritorial del Sistema

Nacional de Salud.

Figura 2: Competencias de las administraciones publicas en materia
sanitaria

CONSEJO INTERTERRITORIAL DEL SNS

ADMINISTRACION + BASES Y COORDINACION DE LA SANIDAD
DEL ESTADO * SANIDAD EXTERIOR

* POLITICA DEL MEDICAMENTO

+ GESTION DE INGESA

COMUNIDADES + PLANIFICACION SANITARIA
AUTONOMAS « SALUD PUBLICA
+ GESTION SERVICIOS DE SALUD
CORPORACIONES * SALUBRIDAD
LOCALES + COLABORACION EN LA GESTION DE LOS SERVICIOS

PUBLICOS

Fuente: (Ministerio de Sanidad y Politica Social, Instituto de Informacion Sanitaria., 2010)

El acceso a los servicios sanitarios publicos se realiza a través de la
Tarjeta Sanitaria Individual expedida por cada Servicio de Salud, que es el
documento que identifica a cada ciudadano como usuario en todo el Sistema

Nacional de Salud.

Las cifras oficiales de la poblacién espafola empadronada a 1 de julio de
2019 son: 47.100.396 de habitantes, de los cuales, 5.023.279 (10,7% del total)
tienen nacionalidad no espafiola?. En cuanto a accesibilidad, Espafia tiene un
porcentaje mayor vs. el promedio de los paises de la Union Europea en atencion
hospitalaria y atencion médica ambulatoria, pero es menor en medicamentos y

atencion dental (ver

Figura 3 y Figura 4 ). Por ultimo, el gasto sanitario en Espafa,
representando el 8,9% del PBI, es inferior a la media de la UE, 9,8%. (ver Figura
5)

2 Instituto Nacional de Estadisticas, Espafia. https://www.ine.es/

Pagina 15 de 120




/[ 7oRcuATS o1 TELLA

Figura 3: Accesibilidad de Espafia vs. paises de la UE
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Fuente: (OECD/European Observatory on Health Systems and Policies, 2019)

Figura 4: Nivel de necesidades insatisfechas de asistencia médica y dental
vs. otros paises de la UE.

Asistencia médica Atencion dental
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Nofa: Los datos comesponden alas necesidades insatisfechas de reconocimientos o tratamientos médicos y dentales debidas a los costes, la distancia o los
tiempos de espera. Se requiere cautela al comparar los datos entre paises, ya que existen ciertas variaciones en el instrumento de encuesta utilizado.

Fuente: Base de datos de Eurostat, basados en EU-SILC (datos correspondientes a 2017).

Fuente: (OECD/European Observatory on Health Systems and Policies, 2019)
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Figura 5: Gasto sanitario de Espafa vs. otros paises de la UE
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Fuente: (OECD/European Observatory on Health Systems and Policies, 2019)

Proyecto de historia clinica digital

El Proyecto de Historia Clinica Digital en el Sistema Nacional de Salud
(SNS) se definid en los primeros meses del afio 2006 para permitir que los
pacientes puedan ser atendidos en cualquier servicio del Sistema Nacional de

Salud con la garantia de disponer de su informacion clinica previa.

La Tarjeta Sanitaria Individual sirve para identificar a cada paciente del
SNS de forma univoca y consecuentemente compartir los datos clinicos y
administrativos de cada persona. Este codigo es unico y valido de por vida en
todo el Sistema.

En un sistema sanitario como el espafol, en el que la competencia de
gestion de la asistencia sanitaria publica se encuentra fuertemente
descentralizada en los Servicios de Salud de las Comunidades Auténomas, la
utilizacién de mecanismos solidos de coordinacién y cohesién son mas

necesarios que en ningun otro modelo.

Pagina 17 de 120



III UNIVERSIDAD
TORCUATO DI TELLA

Ya en el ano 2003, a través de la Ley 16/2003, se enmienda al Ministerio
de Sanidad de coordinar las herramientas para el intercambio electrénico de

informacion clinica y permitir el acceso a todos los involucrados a la informacion

clinica garantizando la confidencialidad e integridad de la misma.

El Proyecto de Historia Clinica Digital del Sistema Nacional de Salud
(HCDSNS) se comenzé en el 2006 dadas las necesidades que se planteaban en
estos momentos donde hay cada vez mas viajes dentro y fuera del pais y donde

los ciudadanos exigen mayor calidad en la atencion sanitaria.
El proyecto de HCDSNS tiene cuatro objetivos esenciales:

1. Garantizar al ciudadano el acceso a los datos clinicos en todos los
prestadores médicos que se integran al SNS, garantizando requisitos
minimos de seguridad para proteger la informacion.

2. Garantizar a los profesionales de la salud el acceso a determinados
conjuntos de datos de salud independientemente de donde se haga la
prestacion médica original, siempre que el paciente/profesional necesite
acceder para su atencion.

3. Crear un sistema de acceso seguro vinculado al SNS que garantice que
los datos del ciudadano no seran utilizados, respetando Ia
confidencialidad de los mismos.

4. El sistema HCDSNS tiene que ser agil y sencillo para ver los datos del

paciente, garantizando una prestacion adecuada.

Con el objetivo de resguardar la privacidad de la informacién del paciente, se
han definido los documentos electrénicos que contienen los datos relevantes
como soporte para la atencion del ciudadano. Es decir, la estrategia es que los
profesionales tengan acceso solo a aquellos datos esenciales desde el punto de
vista clinico con el objetivo de poder brindar una atencién de calidad. Con este
proposito, se definieron los siguientes conjuntos de datos para brindar dicho

servicio:

e Historia Clinica Resumida (HCR) denominada internacionalmente
“Patient Summary”.

¢ Informe de Atenciéon Primaria
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¢ Informe Clinico de Urgencias
¢ Informe Clinico de Alta
¢ Informe Clinico de Consulta Externa de especialidades.
¢ Informe de Cuidados de Enfermeria
¢ Informe de Resultados de Pruebas de laboratorio

¢ Informe de Resultados de Pruebas de Imagen

¢ Informe de Resultados de Otras Pruebas Diagnédsticas

Todos estos informes, con excepcion de la HCR, ya se realizaban con
anterioridad e incluso se generaban para informar al paciente de su situacion.
Con lo cual solamente el HCR fue realizado particularmente para implementar el
proyecto HCDSNS. El HCR cuenta con muy pocos datos, la idea es ofrecer, en
la menor extension posible, aquella informacién que es imprescindible para que
el profesional pueda hacer un diagndstico cuando atiende al paciente por primera
vez. Es por esto que el HCR debe incluir los datos actuales (por ejemplo, los
medicamentos que esta tomando el paciente). Con lo cual, el HCR es una
fotografia actual del paciente y no una descripcidén cronoldgica de la historia

clinica del paciente.

Actualmente la HCE est4 extendida en los ambitos asistenciales de Atencion
Primaria y Atencion Especializada en todas las comunidades Auténomas. En la
Figura 6 se puede ver la evolucion de los ciudadanos con HCE en Espana. A
fecha de 07/10/20193, el estado es el siguiente (ver ANEXO |):

e 17 servicios de salud presentan perfil emisor (emiten documentos
clinicos de sus pacientes) y perfil receptor (pueden consultar informes
clinicos de pacientes de otras comunidades auténomas).

e 1 servicio de salud tiene solo perfil emisor (Cataluia).

e Se encuentra disponible en HCDSNS informacion clinica de

42.621.775 personas, lo que supone una cobertura de 94,06% de la

3 Sistema HCDSNS - Informe de Situacion 7 de Octubre 2019, Ministerio de Sanidad, Consumo
y Bienestar Social.
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poblacion con Tarjeta Sanitaria Individual activa (sobre un total de
45.312.957 personas).

Figura 6: Ciudadanos con HCE en Espaia, 2010-2018.
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Observaciones: Un ciudadano individual puede tener cero o mas referencias, dependiendo de los distintos Servicios de Salud en los que
haya sido atendido. Las referencias equivalen a carpetas (para cada ciudadano y en cada Servicio de Salud) que tienen algun informe

disponible_ El dato de cierre 2010 es una estimacion aproximada.

Fuente: Ministerio de Sanidad, Consumo y Bienestar Social. Repositorio estadistico del proyecto
HCDSNS.

El Ministerio se ha comprometido junto con catorce comunidades
auténomas a proveer el servicio de intercambio de Historias Clinicas Resumidas

a nivel europeo a partir de 2020.

Tecnologia y seguridad

Con el objetivo de poder interrelacionar los diferentes sistemas existentes
de las Comunidades Auténomas y reducir los tiempos de implementacién, se
establecié una capa de intercambio de informacion mediante una arquitectura
orientada a servicios (Service Oriented Architecture — SOA — en inglés).
Asimismo, se establecieron estandares de codigo abierto, tal como se dictaron
en el Marco Europeo de Interoperabilidad, para que cada Comunidad Auténoma

tome decisiones de manera independiente y se puedan conectar al SNS.

El Nodo de intercambio del SNS es la infraestructura hardware y software
que facilita el intercambio de informacion (administrativa y clinica) entre los

distintos agentes del Sistema Nacional de Salud: Comunidades Autonomas
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(CCAA), mutualidades y otros organismos competentes. Se trata de una solucion
tecnoldgica que habilita la implantacion de servicios. De hecho, este tipo de
arquitectura es muy usada dado que se pueden conectar diferentes tipos de

sistemas sin tener que hacer una unificacion e implementacion a nivel global,

sino que se pueden ir adhiriendo paulatinamente.

Este nodo también albergara los servicios necesarios que permitiran el
intercambio de informacion con sistemas de otros paises, tanto en lo relativo a
la identificacion de los pacientes, como a su historia clinica resumida y sus

recetas electronicas.

El Intercambiador del SNS es el nexo de union entre los diferentes
prestadores médicos y sirve para verificar la autenticidad de los agentes que se
conectan, la validez de los certificados con los que se identifican, la firma
electronica de los mensajes recibidos y la estructura valida de los mensajes XML
intercambiados, facilitando posteriormente esos mensajes XML al Servicio del
SNS que corresponda. Ver Figura 7 y Figura 8 para entender la interaccion de
los diferentes servicios del SNS y las CCAA.

Figura 7: Intercambiador del SNS
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Fuente: (Instituto de Informacién Sanitaria)
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Figura 8: Flujograma de interacciéon de la HCE
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Fuente: (Ministerio de Sanidad y Consumo, 2008)

Segun las necesidades de los Servicios del SNS, el Intercambiador
permite el tratamiento de mensajes que responden a servicios de naturaleza
tanto sincrona (busqueda de historias, etc), como asincrona (notificaciones,
cambios de datos, bajas, etc.). Incluso las comunicaciones asincronas pueden
ser programadas en un horario especial donde hay menor trafico de informacion

para no sobrecargar al sistema.
El sistema cuenta con cinco médulos (ver Figura 9:)

e M1 - Mdédulo de Identificacion y Acceso al Sistema: En este médulo se

verifica la identidad de los pacientes o profesionales de la salud. Se
encontrara alojado en cada sisma de los prestadores médicos.

e M2 - Médulo de Referencia de Datos: Este mddulo permite encontrar en

donde se encuentran los datos clinicos de los pacientes. Debe disponer
de conexién online con la Base de Datos de Tarjeta Sanitaria Individual

(TSI) del SNS para poder recuperar el cédigo SNS del usuario/paciente,
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tras lo cual lanzara una consulta al indice de Referencias Clinicas del nodo
SNS. Residira en el nodo del SNS.

M3 - Modulo de Intercambio de mensajes: Este mddulo sera el encargado

de generar, enviar y recibir los mensajes conteniendo los datos
identificativos y las peticiones de informacion, dirigiéndolas a sus
destinatarios. Alimentara al modulo de informacién y tendra conexién con
la intranet del SNS. Residira en el nodo del SNS aunque moddulos
similares deberan residir en cada uno de los nodos de las CCAA.

M4 - Mdodulo de Presentacion de Datos: Este médulo sera el encargado

de recibir los datos del médulo de intercambio de mensajes de cada CCAA
para presentar los datos enviados y recibidos. Residira en los nodos de
las CCAA.

M5 - Mddulo de Informacién: Se utilizara para facilitar el acceso a la

explotacion de la informacion almacenada por el administrador del
sistema, incluso ante pedidos de la justicia. Este mddulo se alojara en el
nodo del SNS.

Figura 9: Esquema funcional del sistema

\dent\ﬂcaci_ﬁm s N
TEfErencias  gumm
clinicas (M2)

Informacion ===
nodo SNS (MS) ==

2 Q¢
D &

)

Presentacion T Identificacion
de datos (M4} 1 y Acceso (W)

| -

Intercambio de mensajes (M3)

BD TSI SNS

BD
Profesionales

!

i
Informacion
Clinica
indexada

(M3}

Intercambio de mensajes (M3)

| IM3 Informacian

Clinica
indexada
—ntr:

S

Pagina 23 de 120



/A 7oRcuaTo D1 TELLA

Fuente: (Instituto de Informacién Sanitaria, 2010)

Dada la criticidad de los datos almacenados en la HCE, la seguridad de estos

es un tema esencial y estratégico del sistema. En este sentido, los servicios del

SNS dispondran de los siguientes mecanismos de seguridad:

1.

Identificacion y Autentificacion: Se utilizaran certificados digitales
reconocidos para acceder al sistema tanto para los profesionales de la
salud como de los pacientes. Adicionalmente, cada usuario tendra un PIN
que se bloqueara luego tres intentos, hasta que el administrador, a
peticion del usuario/profesional, haga el blanqueo de la clave con la
entidad certificadora.

Control de acceso: El sistema contara con las validaciones realizadas
por los responsables de seguridad de cada CCAA contra el registro de

usuarios autorizados.

. Cifrado de los contenidos: Los datos clinicos que se transmiten a través

de la mensajeria deberan ser encriptados previamente. Por otra parte, los
usuarios del sistema deberan acceder a través de terminales con acceso

seguro.

. Registro de accesos: Se registraran todos los intentos de acceso, tanto

los rechazados como los autorizados por el sistema. En este ultimo caso,
se debera registrar toda la informacion vinculada que permita identificar
los actuantes, la fecha y la hora, tipo de acceso y fichero accedido.
Auditoria de Accesos: Existirda un Comité de Administradores del
Sistema, cuya principal funcion sera la de proponer aquellas mejoras en
los elementos de seguridad del sistema y detectar a posteriori usos
inadecuados.

Red privada. Intranet Sanitaria: La comunicacion entre las diferentes
CCAA y la red SNS se realiza a través de la Intranet Sanitaria. Esta
infraestructura proporciona una red privada de comunicacion entre las
CCAA y el Ministerio de Sanidad y Consumo, restringiendo el acceso
solamente a los agentes involucrados en las transacciones.

Seguridad en la Intranet Sanitaria: La infraestructura de la Intranet

Sanitaria esta protegida mediante Firewalls. ElI Firewall es una
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herramienta preventiva contra ataques, que realiza una inspeccién del
trafico entrante y saliente. Esto impide que servicios o dispositivos no
autorizados accedan a ciertos recursos y de esta manera protegerlos
contra ataques de denegacién de servicios.

8. Seguridad en las comunicaciones: La comunicacion entre los agentes
(CCAA) y el Ministerio de Sanidad y Consumo se realiza utilizando
comunicaciones encriptadas mediante SSL. De esta manera se garantiza
la privacidad de la informacion.

9. Certificados: El sistema permitira la firma digital de los datos a través de
los certificados digitales. La firma digital garantiza la integridad de la
informacion y su total validez al identificar al sujeto que intervino. Por otro
lado, los servidores de los prestadores médicos deberan contener un
certificado para validar su identificacion y poder acceder al sistema

nacional de intercambio de mensajes.
Resumen del funcionamiento general de la seguridad en el Nodo Central.

A. Una Comunidad envia un mensaje XML en formato SMIME al Ministerio
de Sanidad y Consumo. Al formar el SMIME la Comunidad firmara el

mensaje XML con el certificado de cliente de la propia CCAA.

B. Se establece el protocolo SSL con el Ministerio de Sanidad y Consumo,

identificando con el certificado de cliente a la CCAA emisora.
C. Se recepcionan los datos en el formato SMIME.

D. Se valida la firma digital realizada sobre el mensaje XML, asegurando
que no ha habido ninguna modificaciéon desde que se genero el

mensaje.
E. Se obtienen y se procesan los datos del mensaje XML recepcionado

F. Se envia la notificacion del mensaje XML recibido a la CCAA emisora y si
da el caso, se envia otra notificacion a las CCAA que puedan haber sido
afectadas en la transaccion. Al enviar las notificaciones se realizan de
nuevo los pasos 1y 2, pero esta vez se utiliza el certificado de cliente

del Ministerio de Sanidad y Consumo.
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BELGICA
Descripcion sistema nacional de salud

Bélgica cuenta con dos actores fundamentales que intervienen en las
decisiones de la politica nacional de salud: i) Autoridades Federales, a través del
Ministerio de Asuntos Federales y Salud Publica y ii) Gobiernos

regionales/territoriales.

Las autoridades federales determinan las politicas del sistema de salud
en general promulgando leyes y determinando el presupuesto anual. Entre sus
funciones se encuentran: i) Regular y financiar el seguro obligatorio de salud; ii)
determinar criterios de acreditacion o accesibilidad; iii) financiar hospitales y las
llamadas unidades de atencion médica intensiva, y iv) registrar y controlar

productos farmacéuticos.

Los gobiernos regionales (Region Flamenca, Region Francesa y
Bruselas) son responsables de la promocién de la salud y la atencion médica
preventiva; servicios de maternidad y salud infantil; diferentes aspectos del
cuidado de ancianos; la implementacién de estandares de acreditacion

hospitalaria; y la financiacién de la inversién hospitalaria.

El Sistema Nacional de Salud de Bélgica esta basado en los principios de
igualdad y libertad de eleccion, siendo un modelo de seguro de salud nacional
obligatorio donde es financiado por el Estado y por aportes de los trabajadores,
pero los servicios médicos son provistos principalmente por empresas privadas
sin fines de lucro, hospitales publicos o profesionales independientes. El derecho
de atencion sanitaria solo se adquiere si se esta inscripto en un fondo de seguro
de salud y se ha pagado la cuota correspondiente. Los ciudadanos eligen
libremente el fondo de salud al que desean dfiliarse y la afiliacion es obligatoria
para todos los empleados en relacion de dependencia y empleados autonomos.
Los fondos de salud son financiados por parte del Estado en base a la cantidad
de afiliados que poseen, como asi también por los ingresos que los pacientes

realizan como copago. Estan exentos de afiliaciéon los beneficiarios de ayudas
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sociales, las rentas minimas y determinados grupos sociales. Estos ciudadanos

tienen que inscribirse para tener acceso a las distintas prestaciones médicas.

La historia clinica no es obligatoria, sin embargo, el gobierno incentiva la
apertura disminuyendo el costo de la consulta. La provision de servicios
sanitarios la realizan especialistas y médicos generalistas indistintamente. Los

pacientes eligen libremente al médico (generalista y/o especialista).

En la Figura 10 se pueden ver las caracteristicas mas importantes del

Sistema de Salud en Bélgica.

Figura 10: Caracteristicas importantes de la organizaciéon primaria de salud
en Bélgica.

Figure 1: Important features of primary healthcare organisation in Belgium

Political/administrative | Organisational and regulatory: the Federal Ministry of Health. Regarding
unit responsible for preventive care (also part of primary care): the regional health authorities.
primary healthcare Financially: the National Health Insurance Institute.

Free choice and free access to primary care as well as to specialised and
Consumer Choice hospital care. There is a financial incentive to select one general
practitioner as holder of your global medical record.

Free compulsive social security system, mandatory to all inhabitants.
Financing Largely funded by contributions of the citizens with some taxed-based
state contribution for the elderly and social vulnerable persons.

Public or private Self employed primary care providers solely. No publicly employed primary
providers care providers at all.

Gatekeeping function | Free access to specialists and hospitals. Limited financial incentive for the
of the GP patient when referred to the specialist.

Public hospitals (large minority) are financially supported by the local
authorities of patient's residence. Deficits of those hospitals are covered by
patient's local authorities. Limited initiatives for local coordination between
primary care and hospital care.

Integrating health:
initiatives for
coordination

Fuente: (J. Devlies, eHealth Strategies: Country Brief - Belgium, 2010)

Los servicios de salud son provistos tanto por privados, organizaciones
sin fines de lucro e instituciones publicas. Se pueden dividir entre: profesionales
independientes (generalistas como especialistas) que proveen servicios y
atencion ambulatoria, servicios médicos y hospitales publicos, hospitales
privados sin fines de lucro y establecimientos de cuidado social para las

personas de mayor edad y otros grupos con necesidades especiales.
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Aproximadamente el 60% de los hospitales son privados sin fines de lucro y el

resto publicos®.

Asimismo, los hospitales son clasificados como: Agudos, psiquiatricos,
geriatricos y especializados. Sin embargo, los ciudadanos pueden elegir en qué
hospital atenderse y los hospitales publicos estan obligados a aceptar a todos

los pacientes.
Las ventajas del sistema belga para los pacientes se pueden resumir en:

Cobertura médica casi completa basada en la solidaridad social.
Baja lista de espera salvo para atenciones muy especificas.

Alta calidad de servicio.

A

Bajo copago que permite un acceso equitativo y una alta tasa de

cobertura de la poblacion.
Entre las desventajas que posee el sistema se puede mencionar:

1. Sistema vulnerable para el abuso e ineficiencia del gasto por
sobreconsumo de los servicios.

2. Sobreoferta de médicos en ciertas especialidades.

La cobertura médica en Bélgica es de 99% de la poblacién, aunque una
parte alta del costo médico la financian los particulares a través de los copagos
(18% vs. 16% de paises de UE). Por otro lado, hay un gran porcentaje de
necesidades médicas insatisfechas sobre todo para la poblacién de menores
recursos (ver Figura 12). En este caso, alrededor del 7% de este grupo tuvo
necesidades médicas insatisfechas por altos costos o distancia de los
profesionales. Incluso esta métrica sube al 11% para necesidades dentales. El
gasto total en salud fue de 10,3% del PBI, superior al promedio de los paises de
la UE, 9,8% (ver Figura 11). Por ultimo, el porcentaje de médicos generalistas
que estan utilizando la HCE aumento en los ultimos afos, llegando a

aproximadamente el 60% en 2018.

4 http://www.euro.who.int/document/e71203.pdf
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Figura 11: Gasto en Salud en Bélgica
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Fuente: (OECD/European Observatory on Health Systems and Policies, 2019)

Figura 12: Necesidades médicas insatisfechas en Bélgica vs. otros paises
de la UE
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Proyecto de historia clinica digital

Oficialmente se empez06 a hablar de la historia clinica digital a través de la
Ley de “Social Affairs” en 1999, otorgandole al Rey la funcion de definir el criterio
minimo (en calidad y funcionalidad) del software médico necesario para que sea
compatible con el software del Ministerio de Salud. Los contenidos del Resumen
del paciente en la historia clinica digital, llamado SUMEHR, fueron definidos en
2003-2004. Por otro lado, desde 2005 se empezé a trabajar en la certificacion

del criterio del software de EHR para que se pueda exportar el resumen del

paciente (SUMEHR patient summary).

A diferencia de lo que vimos en Espafia, Bélgica no tiene una estrategia
nacional de eSalud desde el principio sino que fue dictando normas y medidas
complementarias que contribuyeron al avance de la utilizacién de la tecnologia
en la salud. De hecho, las autoridades belgas han tomado la decision de
compartir informacion entre médicos generalistas y otros profesionales de la
salud en base a la introduccion de parametros universales para sistemas
electronicos de salud, incluyendo un resumen del paciente y exportacion de
datos del paciente. Esta decision no se limitd a hospitales y atencion primaria,

sino que incluyo médicos independientes y de cuidado preventivo.

En 2003-2004 el gobierno belga ha definido el contenido del resumen del
paciente, lamado SUMEHR Patient Summary, para que sea consistente y pueda
compartir la informacion de forma estandarizada. Por otro lado, en el 2005 se
comenzo a trabajar en los estandares necesarios para el programa de HCE a

nivel nacional.

En 2006 el Ministro de Salud tomo la decisién de implementar el sistema
de HCE de forma descentralizada, involucrando a las regiones y dandole el poder
de implementacion de forma voluntaria incluso con soporte financiero. En este
sentido, se desarrollaron redes de codigo abierto para profesionales médicos
como, por ejemplo: Wallonia Health Network or GZO en la region de Flamenco.
Si bien esto fue una iniciativa de los hospitales, se buscé involucrar a los médicos

generalistas para abarcar a toda la atencion primaria del pais.
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Como resultado de esta primera etapa, se realiz6 una descripcion,

detallada en “Action plan eHealth 2013-2018”, de como Bélgica iba a realizar un

sistema que mejore la atencién del paciente a través de la colaboracion e

intercambio de informacion entre los proveedores de salud y sus instituciones.

El Action plan eHealth 2013-2018 incluyo los siguientes objetivos:

1.
2.

Compartir el resumen del paciente entre los doctores.

Estandarizar la historia clinica electrénica para compartir la informacion
entre las diferentes instituciones

Compartir la medicacién del paciente en un registro Unico: i) Las
farmacéuticas/laboratorios deberan compartir un historial de la
medicacion entregada de los ultimos 12 meses, y ii) médicos, farmacias y
enfermeras deberan compartir un esquema de medicacién comun, que

incluye la medicacion que esta tomando actualmente.

4. Implementar la prescripcién electronica.

5. Compartir la informacion del paciente entre hospitales y psiquiatricos.

6. Compartir la informacién para crear un entorno colaborativo entre los

diferentes intervinientes en la salud.

7. Acceso a la informacién del paciente desde cualquier parte.

9.

Estandarizar la informacion y la terminologia en los hospitales y los
médicos.

Simplificacién administrativa.

10.Trazabilidad de los equipos médicos y de la medicacion del paciente.

Una evaluacion realizada por la Conferencia Interministerial de Salud Publica

(IMC) muestra que se logro el 72% de los objetivos del plan 2013-2018, entre los

que se pueden destacar:

1.

Se creo un sitio donde se encuentra toda la informacién personal de salud
y las consultas/atenciones médicas que se ha realizado el paciente.
Adicionalmente, se esta ampliando cada tres meses para incluir a mayor
cantidad de prestaciones.

La prescripcion de medicamentos se realizd y se usa cada vez mas: En

noviembre 2018, 15.934 médicos escribieron 4.388.400 prescripciones
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electronicas, esto es aproximadamente el 50% de todas las
prescripciones®.
3. Un fuerte aumento en el numero de médicos generalistas hace uso del
intercambio electrénico de informacion y publica el resumen electrénico
de los pacientes (SUMEHR): 2.685.112 pacientes tienen un SUMEHR y
36.200 médicos usan el hub / metahub para intercambiar informacion.
4. Los médicos generales también tienen acceso a la red nacional de eSalud
y, por lo tanto, a toda la informacion disponible sobre el paciente.
e Mas de la mitad de los hospitales generales han comenzado un
plan de accién para acelerar el registro electronico de los pacientes.
e El 15% de los hospitales generales ya tienen una EPD totalmente
integrado hoy.
e 75% usan recetas electronicas.
e 60% tiene un archivo electrénico de enfermeria.
5. Se desarrollo la nueva aplicacion Belrai, que permite la colaboracion entre
los proveedores de atencidn médica que intervienen en torno al paciente.

Ahora se ofrece a todos los proveedores de atenciéon médica.

El 28 de enero de 2019, la Conferencia Interministerial de Salud Publica (IMC)
aprobd el Plan de Accion eHealth 2019-2021, que es una extensién del plan
anterior. Con esto, se confirma y refuerza el compromiso de acelerar aun mas la

transformacion digital.

El nuevo plan continuara fortaleciendo iniciativas para digitalizar y compartir
informacion en la atencién primaria y en hospitales. Casi 60% de los médicos de
cabecera utilizaron la historia clinica electrénica mundial accesible a través de
MyCareNet a fines de 2018, versus menos del 20% a principios de 2016 (ver
Figura 13). Por otro lado, cada vez se estan utilizando mas las prescripciones

electronicas. De hecho, esta sera obligatoria para los médicos a partir del 2020.

El nuevo plan de eSalud desarrollara aun mas las practicas médicas

compatibles con dispositivos moéviles (mHealth). Se establecié un nuevo sistema

5 www.ehealth.fgov.be
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para evaluar y validar aplicaciones de mHealth, y seis fueron validadas en abril
2019.

El nuevo plan de eSalud continuara incentivando el intercambio de
informacion con pacientes a través de una plataforma web, llamada el "visor de
salud personal", que ofrece informacion de salud relevante y segura
directamente a los pacientes. Bélgica también esta desarrollando un nuevo sitio
web "Bélgica saludable" para mejorar la disponibilidad y uso de informacion de
salud.

Figura 13: Porcentaje de Médicos Generales usando HCE

% of GPs using electronic global medical record through MyCareNet

70

&80

50 [

Fuente: (Devos C et al., 2019)

Tecnologia y seguridad

La plataforma de eHealth fue desarrollada bajo el esquema de un marco
colaborativo, el cual es compatible con todos los sistemas y datos electronicos
de salud tal como vimos en Espana. Como resultado, eHealth esta totalmente
integrada con los diferentes servicios electronicos de salud y su filosofia central
es que la informacién no esté centralizada sino facilitar el intercambio entre los
distintos actores brindando el soporte y la seguridad de los datos de los

pacientes.

El sistema de HCE utiliza el estandar KMEHR (Kindly Marked-Up
Electonic Health Care Record), desarrollado por Bélgica e introducido en el 2002.

KMEHR se compone principalmente de los siguientes elementos:
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e un mensaje con formato XML que define una gramatica de mensaje
general y simple,
e un conjunto de transacciones médicas reconocidas que cumplen con esta
gramatica,

e un conjunto de tablas de referencia cuyos valores pueden usarse dentro

de los mensajes KMEHR.

Esos elementos centrales se han complementado con un conjunto
de servicios web implementados en iniciativas concretas para el intercambio
estandarizado de datos entre sistemas. Por otro lado, utiliza el estandar FHIR
como plataforma del sistema, SNOMED-CT para la terminologia y CDA para la
estructura del mensaje tal como la mayoria de los sistemas. Esto genera que sea

posible la interoperabilidad con otros sistemas a nivel nacional y regional.

El contenido de la HCE reside en el servidor de cada prestador médico,
exportandose en caso de que otro hospital o0 meédico necesite acceder a dichos

datos.

AUSTRALIA

Descripcion sistema nacional de salud

Al igual que los paises que vimos anteriormente, el sistema de salud de
Australia es un sistema federal donde las responsabilidades son compartidas
entre el estado nacional y los gobiernos locales. El sistema provee acceso
universal de manera gratuita o a un costo minimo a través de copagos para la
gran mayoria de los servicios de la salud a través del seguro de salud estatal
(Medicare). Adicionalmente, tienen la opcion de contratar el seguro de salud

privado.

Medicare esta disponible para todos los ciudadanos de Australia y Nueva
Zelanda, residentes permanentes en Australia y personas que tengan un
acuerdo reciproco con Australia (11 paises actualmente) como por ej. Bélgica,
Finlandia, Italia, etc. Este seguro de salud cubre todos los costos de los servicios
realizados en los hospitales publicos y cubre alguno o todos los costos de otros
servicios de la salud como por ejemplo los servicios prestados por los médicos

generales o especialistas.
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Con respecto al seguro de salud privado, hay dos tipos de coberturas: i)
Cobertura de los tratamientos hospitalarios, y ii) Cobertura de tratamientos
adicionales (odontoldgicos, psicoterapéuticos, servicios opticos o traslados de

emergencias). Los servicios que se acceden a través del sistema de salud

privado estan financiados por el gobierno y entidades privadas.
Entre las funciones del Gobierno de Australia podemos destacar:

e Programas de Servicios Médicos (Medicare Benefits).

e Proveer medicamentos subsidiados a través del programa
Pharmaceutical Benefits. El beneficiario solo paga una parte del costo real
del medicamento.

e Regulacion y financiacién del seguro de salud privado.

e Soporte y monitoreo de la calidad, efectividad y eficiencia de los servicios
primarios de la salud.

e Subsidios y Regulacion de los servicios de la tercera edad, como por e;j.
Cuidado en las residencias.

e Recopilar y publicar informacién y estadistica del sistema de salud.

e Mantenimiento de la cantidad de médicos en Australia y asegurarse de
que estan distribuidos equitativamente a lo largo del pais.

e Coordinacién nacional ante emergencias sanitarias, incluyendo
pandemias.

e Financiacion de investigaciones médicas.

Entre las funciones de los estados, territorios y gobiernos locales podemos

identificar:

¢ Administracion de hospitales publicos.

e Ofrecer servicios preventivos como por ej. Escaneo de cancer mamario y
programas de inmunizacion.

¢ Financiacién y administracidon de servicios de la salud mental.

¢ Clinicas publicas de odontologia.

e Servicios de emergencias.

e Regulacion, inspeccion y monitoreo de instalaciones de salud.
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Actualmente Australia invierte AUD 170 billones (AUD 7.100 por persona) en el
sistema de salud, es decir el 10,3% del PBI (ver Figura 14). El 67% de eso es
financiado por la parte publica (tanto gobierno nacional como gobiernos
territoriales) mientras que el 17% es financiado por los pacientes de forma
autonoma (ver Figura 15). Australia posee 1.300 hospitales publicos y privados.
Alrededor del 4,1% de la poblacién tuvo necesidades médicas insatisfechas

referidas al alto costo, mientras que 18% de la poblaciéon prefirio dilatar la
consulta odontoldgica por este mismo motivo®.

Figura 14: Gasto en salud como porcentaje del PBI
Per cent
12 4

10 4

1HHHTHH

2006-07 2007-08 2008-09 2009-10 2010-11 2011-12 2012-13 2013-14 2014-15 2015-16
Year

Fuente: (Australian Institute of Health and Welfare 2018, 2018)

Figura 15: ;Quién financia la salud y a donde se invierte dicho capital?

Source of funds Area of expenditure

[l Australian [l Hospitals
Govemment I Primary
State/temritory health care
governments || Refered medical

[ Health services
insurance funds . Capital
Individuals expenditure

Research

Other ;
norn-government Other services

Fuente: (Australian Institute of Health and Welfare 2018, 2018)

6 (Australian Institute of Health and Welfare 2018, 2018)
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Historia clinica digital
El caso australiano es muy interesante dado que fue uno de los primeros
paises en plantear la necesidad de ofrecer la historia clinica digital a nivel

nacional.

A fines de 1990, Australia comunicd que invertiria fondos publicos para
crear un Sistema Nacional de Historia Clinica Digital. Este proyecto, llamado
“‘HealthConnect”, duraria alrededor de 10 afos y ofreceria una red de

informacion médica para todos los ciudadanos.

El programa HealthConnect fue un concepto propuesto con el fin de
estandarizar el formato de la informacion clinica en los puntos de atencion
médica. Esta informacion luego serviria para que profesionales de la salud y

pacientes puedan acceder a su historia clinica de forma digital

El objetivo de HealthConnect era dar soporte para mejorar la seguridad y

calidad del cuidado de la salud y lograr los siguientes resultados:

1. Promover una comunicacion clinica a través de mensajes electrénicos
estandarizados.

2. Mejorar la calidad de la salud de los pacientes.

3. Mejorar la red de comunicacién de los primeros cuidados.

4. Que los pacientes puedan conocer su informacién y tenerla disponible

cuando lo necesiten.
El plan inicial se dividié en cuatro fases:

e Fase 1 & 2: Investigaciones, desarrollos y pruebas pilotos
(primeros 2 aios).
e Fase 3: Desarrollo y operaciones iniciales (afios 3-6)

e Fase 4: Crecimiento y expansién de HealthConnect (afios +6)

La primera fase comenzo6 en Julio 2001 y se extendié por otros dos afios
mas para hacer pruebas pilotos en diferentes territorios y recolectar los

resultados de esas pruebas e introducirlas en el disefio de HealthConnect.
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Las pruebas pilotos estabas concebidas como la pieza fundamental del
proyecto para testear el concepto de HealthConnect. Cada territorio se
focalizaria en un problema de salud particular o en un grupo de poblacion en
particular. En octubre 2002 comenzaron las pruebas en Tasmania y Northern
Territory. Tasmania se focalizé en adultos con diabetes e incluyo a los
prestadores médicos generales, al Hospital de Royal Hobart y a ciertos
especialistas en diabetes. Por otro lado, Northern Territory se focalizé en pueblos
nativos y comunidades remotas. En diciembre 2003 comenzaron las pruebas
pilotos en Queensland, que se focalizé en la informacion previa y post operatoria.
En 2004 se hicieron pruebas de tecnologia de cédigo abierto de historia clinica
digital para manejar los datos médicos para pacientes con diabetes en South
Brisbane. Por ultimo, en 2005 se hizo una prueba de la infraestructura en dos
sitios pilotos de New South Wales: i) el Hospital de nifios de Westmead vy ii)

Hospital de John Hunter en Newcastle sobre las enfermedades cronicas.

Por otro lado, también se lanzé MediConnect de forma simultanea a
HealthConnect. El objetivo de MediConnect era realizar las prescripciones de
medicamentos de forma electrénica. Este programa se realizé con fondos del
Gobierno Nacional desde 2000 a 2005, siendo incorporado al programa de
HealthConnect en el 2004.

En 2004, un informe realizado por Boston Consulting Group (BCG) llego
a la conclusion de que el principal problema que tuvo Australia en implementar
el programa de eHealth fue la cantidad de iniciativas, sin coordinacion, que se
presentaban a lo largo de los diferentes gobiernos territoriales. A causa de la
falta de coordinacién, interoperabilidad y escalabilidad, se necesitaba un 6rgano

de aplicacién nacional con colaboracion de todos los estados territoriales’.

Por este motivo, entre otros, en Julio 2005 se cred una agencia nacional
(National E-Health Transition Authority Ltd — NEHTA) con el objetivo de

desarrollar e implementar las bases necesarias para ofrecer mejoras en la salud

7 Boston Consulting Group (BCG), National Health Information Management and Information and
Communications Technology Strategy, report prepared for the Australian Health Information
Council, August 2004, viewed 29 June 2011, http://www.ict-industry-reports.com/wp-
content/uploads/2009/02/2004-nat-health-ict-strategy-nhig-ahic.pdf
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a través de Tecnologias de la Informaciéon y la Comunicacion (TICs). Esta
agencia incluyo representantes de los gobiernos nacionales, estatales y
representantes de departamentos médicos de todo Australia. Con esta nueva
autoridad de aplicacion, el programa de HealthConnect fue reexaminado con el

objetivo de incluir todas las partes interesadas dado el escaso avance que tuvo

anteriormente.

NEHTA tiene como objetivos desarrollar la mejor forma de intercambiar los
datos clinicos electronicamente, establecer los estandares para la HCE a nivel

nacional y asegurar la coordinacion entre los distintos intervinientes de la salud.

A partir de este nuevo enfoque del gobierno nacional, HealthConnect paso a
ser un proyecto colaborativo entre los diferentes actores involucrados con el
objetivo de utilizar los sistemas e infraestructura existente y cumplir resultados
de corto plazo. Ademas se buscé estandarizar la informacidn/arquitectura para
buscar la interoperabilidad de la historia clinica electrénica, y una vez definidos
los estandares se desarrollé un “mercado” donde instituciones privadas/publicas
o personas independientes tengan reglas claras para desarrollar el software y

competir por mayor calidad de servicio, funcionalidad y precio.

El objetivo principal es que la historia clinica digital tenga dos reportes
independientes para intercambiar informacion de cada paciente. HealthConnect
no busca remplazar los sistemas de los prestadores sino ser un programa que
interactua y complementa a todos los programas de los prestadores clinicos para
presentar los datos de forma estandarizada (ver Figura 16). Los dos reportes

qgue se intercambian son (ver Figura 17):

1. Resumen de eventos:
a. Consultas médicas efectuadas
b. Resultados de test de diagnostico
c. Informacién inmunoldgica
d. Informacion de alta hospitalaria
2. Datos adicionales:
a. Medicaciones actuales

b. Diagndsticos principales
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c. Alergiasy alertas

Figura 16: Modelo de historia clinica digital en Australia
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Fuente: HealthConnect Program Office (2003). HealthConnect Business Architecture version 1.0.
Canberra ACT (AU): Commonwealth of Australia; 3.

Figura 17: Elementos esenciales de HealthConnect
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Fuente: (HealthConnect Program Office, 2004)

Con respecto a la privacidad y seguridad de los datos, Australia opt6 por
un modelo de adhesion voluntario y sin discriminacion. El registro es para todos

los ciudadanos australianos y los residentes en Australia pero de forma
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voluntaria tanto para los prestadores como para los pacientes. Por otro parte, la

incorporacion y el uso de la informacién estd basada en el consentimiento

personal y el estricto control sobre quien accede a dicha informacion.

La informacién clinica se guardara en el sistema de cada prestador
meédico pero el resumen con los eventos fundamentales que se utilizara para la
historia clinica digital sera enviado a un repositorio nacional que conservara los

datos para luego hacer las vistas y reportes estandarizados.

En 2008, el gobierno de Australia contraté a Deloitte para que elabore un
informe y elabore un plan de reforma del sistema sanitario nacional. Este informe
sento las bases del plan de accion que desarrollo el gobierno australiano con
relacion a la transformacién tecnoldgica del sistema de la salud en los afos

posteriores.
Deloitte propuso:

1. Para 2012 cada Australiano deberia tener una historia clinica digital

que sea controlada por cada uno. Es decir que cada paciente apruebe
que informacion pueden ver los prestadores médicos.
Que cada paciente elija quien va a manejar su historia clinica digital.
Que el gobierno cree una identificacion unica personal para la atencion
de la salud y una identificacion unica de los profesionales de la salud
para el 1 de Julio 2010.

4. Garantizar el acceso a una red nacional para todos los ciudadanos,

particularmente los que viven en areas remotas/rurales.

En base a este informe, en el 2010 el gobierno australiano asigno un
presupuesto de AUD 467 millones para desarrollar el programa de PCEHR para
fines del 2012. Si bien muchos paises tienen leyes y programas para que los
pacientes/ciudadanos puedan ver su historia clinica digital, Australia es uno de
los pocos paises que tiene leyes que permiten al ciudadano/usuario de controlar
quien ve su informacién y pedir correcciones de su propia informacion clinica.
Esto difiere del caso Espariol donde la informacion esta en la HCE y la pueden
ver todos los prestadores de la salud (mas alla de que queden registrados los

accesos y consultas).
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Para junio 2013, solamente 397.742 individuos se registraron en el
programa, de los cuales el 58% fueron asistidos por un prestador de la salud, y

4.310 organizaciones de la salud fueron registradas durante el afio. Para junio

2014, 1.729.846 individuos se registraron en el PCEHR. Esto muestra la poca

cantidad de usuarios registrados y el poco uso del sistema.

El PCEHR agrego varios reportes para el intercambio de informacion como
por ejemplo el resumen de alta hospitalaria, la carta de especialistas que
contiene un registro de medicaciones y tratamientos especiales, y un registro de
prescripciones historicas (ver Figura 18 y Figura 19). Todo esto se sumo al

resumen de eventos y al resumen de salud compartido (datos adicionales) que

vimos anteriormente.

En la Figura 20 se puede ver los componentes del sistema PCEHR, es decir

todos los servicios relacionados que interactian en el sistema.

Figura 18: Manejo de la informacién PCEHR
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Fuente: (Commonwealth of Australia, 2011)
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Figura 19: Ejemplo de vista consolidada de un paciente

Fuente: (Commonwealth of Australia, 2011)
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Figura 20: Componentes del sistema PCEHR

Individuals & Individuals & Healthcare Org Healthcare Org Healthcare Org
Representatives Representatives o] --ﬁ @) T 0]
a5 W % W S
f Local System I Clinical j
=] b L \ g ¥
Lg‘,‘.ﬁ.’;;, Q'/ - (_L/ System ";L,") User Systems
o . p—
e —= = f i o s
[gﬂ Conformant E Contracted o E’T_}‘\lj i»| w |
Browser Portal L Service Provider oy Giteway Browser
e i, AR Standards
Foundation ( T
Services Ty = — Access
o= f o P e & Provider = Report
> Call Cetre % e 7 |Gam«ay E% gl % i Channel
T 4 ¢ Layer
; 4 } 1 } 4
Health Identifiers H H 1 :
o i i i i
B Service Co-ordination Layer
]
& 2 > @ - Core PCEHR
> = L, 2 b ] Services
Ciinical s | ' = Layer
Terminology ﬁ nmhur;ueﬁu;m(g Index Service Audit Service View Service Report Service
New ug. 3 R sitory Access Services -
sgjvjrﬂ : wmmmm'mfm
L i
Mational Health Provider
‘Shrdice Dinsctory ; - - - — PCEHR
(+EL5) | | A . | 1 Conformant
= B > \ Repository
D) g 2 - : o
e TS National Medicare  Diagnostic Service Diagnostic Service  Regional State / Territory Other
o b Repositories Service Repository Repository Repository Repasitory. Repasitory Repositories
< capability to link to conformant repositories >

Fuente: (Commonwealth of Australia, 2011)

En 2015 el gobierno anunci6é el cambio de nombre del programa a My
Health Record. Luego en mayo 2017 opto cambiar la forma de registrarse de los
usuarios donde se pas6 de un modelo voluntario para entrar, es decir que los
usuarios deberian registrarse si querian entrar, a un modelo voluntario para salir,
es decir que se los agrega al sistema de forma automatica y el usuario decide si
quiere salir del mismo. Se opto por cambiar este modelo para fomentar el uso de
la HCE dado que este tipo de sistemas necesitan la inclusién y generacion de
datos clinicos por parte de los pacientes para que genere un circulo virtuoso
donde los pacientes se benefician por tener la informacion estandarizada y de
forma inmediata independientemente de donde se encuentren y los
profesionales de la salud pueden desarrollar su profesién con mayor informacion
clinica y hacer investigaciones que luego favorecen a los usuarios del mismo.
Luego de 2 afios y 10 meses de implementacién del sistema PCEHR, menos del

10% de los australianos estaban registrados.

A fines de 2018 el gobierno de Australia lanz6 un nuevo plan de accion de

cuatro afios. El plan de accion 2018-2022 incluye:
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1. Expansion del programa My Health Record. Para fines del 2018
todos los ciudadanos tendrian un usuario en My Health Record
(salvo aquellos que opten por salir)

2. Ofrecer funciones adicionales como por €j. Incluir patologias y
resultados de diagndsticos por imagenes, y posibilidad de
integrar el programa de forma mas intuitiva.

3. Registrar los dispositivos médicos para tener una base de datos
nacional por ej. Marca, modelo y numero de serie.

4. Utilizar los datos privados para investigaciéon a través de un
entorno seguro. El lanzamiento de los datos recolectados esta

contemplado comenzar a partir del 2020.

Al dia de hoy® My Health Record cuenta con 22,69 millones de personas y
aproximadamente 13,2 millones de datos grabados. Por otro lado, 6,5 millones
de personas cuenta con la cartilla de vacunacion actualizada. Por el lado de los
proveedores de la salud, 70% de las farmacias y 73% de los profesionales
generalistas estan usando My Health Record. Se puede ver un gran incremento
en la cantidad de usuarios del sistema dado el modelo elegido para que los
ciudadanos tengan acceso al sistema de forma masiva y no se haga de forma

voluntaria.

Como resumen podemos decir que el caso australiano nos enriquece en
el analisis dado que es un claro ejemplo de las cosas que se hicieron mal a la
hora de implementar un programa de historia clinica digital a nivel nacional. De
hecho, considero que hay tres aspectos del fracaso que explican y nos ayudan
a entender los resultados decepcionantes de las iniciativas de larga escala como
el programa HealthConnect, que fue abandonado después de una inversion de
AUD 5 billones, y el segundo proyecto llamado PCEHR que fue abandonado tres
afnos después de lanzarse y que fue usado por una pequefia proporcion de

ciudadanos y prestadores de la salud.

8 Statistics and Insights MAR 2019 TO JAN 2020, My Health Record, The Australian Digital Health
Agency, Australia.
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1. Falta de inclusién por parte de las autoridades nacionales y de todos
los sectores involucrados en la salud. Por ejemplo, los
territorios/estados nunca se sintieron parte del proyecto lo que condujo
a una pérdida de interés y apoyo al proyecto nacional.

2. Enla primera etapa se quiso implementar un programa que traiga una
“solucion” del problema en vez de crear un entorno de cooperacion y
cédigo abierto entre los diferentes desarrolladores y participantes de
la salud para que se puedan adherir diferentes sistemas/aplicaciones.
Para esto era necesario estandarizar la informacion nacional.

3. Se opto por un sistema de adhesién voluntaria para entrar en vez de
un modelo voluntario para salir. Esto a la vez gener6 que la utilizacién
del programa sea muy baja agregandole poco valor clinico para los
pacientes y los médicos. Es muy importante que la utilizacion de la
historia clinica digital sea obligatoria e incentivada para que mayor
cantidad de pacientes vuelquen su informacién clinica y asi pueda
generarse un proceso de retroalimentacion entre los especialistas de
la salud que ayude a hacer investigaciones para el bien de la salud

publica.

Tecnologia y Seguridad

Para la implementaciéon de PCEHR se han tomado en cuenta varios factores que
contribuyan a la transparencia, sencillez e interoperabilidad del sistema nacional.
Para ello, se busco que sea un desarrollo de codigo abierto para adaptarse a las
necesidades de todos los involucrados, que sea simple, de bajo costo de
implementacion, accesible para todos, y que tenga estandares aceptados a nivel

internacional.

Por este motivo, al igual que los paises que vimos anteriormente, se optd por
una arquitectura del sistema con tecnologia SOA (ver Figura 21), se utilizé el
estandar HL7 Clinical Document Architecture (CDA) para documentos clinicos,
SNOMED CT-AU para terminologia clinica, Medicamentos australianos
Terminologia (AMT en inglés) para la terminologia de medicamentos, asi como

especificaciones para Servicios nacionales de autenticacion en salud (NASH),
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////

entrega segura de mensajes (SMD) para el envio de mensajes y comunicaciones

de servicios web que complementan al sistema general.

Figura 21: Roles y servicios asociados con HealthConnect
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CAPITULO IV — ANTECEDENTES EN ARGENTINA

MARCO JURIDICO DE LA HISTORIA CLINICA ELECTRONICA
Ley N° 26.529

La ley N° 26.529 sancionada en octubre 2009 regula el ejercicio de los
derechos del paciente, en cuanto a la autonomia de la voluntad, la informacion y
la documentacion clinica. Especificamente, en el art. 13 de dicha ley se habla de
la historia clinica informatizada. Hasta la sancién de dicha ley no existié en
nuestro pais una regulacion integral y con alcance nacional de la historia clinica.
Las provincias también pueden sancionar normas en la materia, en tanto no

restrinjan las previsiones de la ley nacional.

El contenido de la historia clinica electronica se debe encontrar en una
base de datos, administrada mediante software de computacién que aseguren la
preservacion de su integridad, autenticidad, inalterabilidad, perdurabilidad y
recuperabilidad de los datos contenidos en la misma en tiempo y forma. De esta
forma, el uso del software debe tener accesos restringidos con usuarios y claves
de identificacion, control de modificacion de campos o cualquier otra técnica

idénea para asegurar la integridad de los datos.

Asimismo, se reglamento dicha ley a través del Decreto reglamentario N°
1089/2012 que establece la documentacion respaldatoria que debera
conservarse y designa a los responsables que tendran a su cargo la guarda de
la misma. Por otro lado, hace referencia a la Ley 25.506 donde se establece que

el profesional médico debera refrendar con firma digital su actuacion.

Forman parte de la historia Clinica Electronica los consentimientos
informados, las hojas de indicaciones médicas, las planillas de enfermeria, los
protocolos quirurgicos, las prescripciones dietarias, los estudios y practicas
realizadas, rechazadas o abandonadas. Cabe aclarar que las historias clinicas
son propiedad de los pacientes, y son administradas por los establecimientos de

salud o los servicios médicos de apoyo.
Por otro lado, en la historia clinica se debera asentar:

a) La fecha de inicio de su confeccion;
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b) Datos identificatorios del paciente y su nucleo familiar; Documento
nacional de identidad, pasaporte o cédula, su sexo, edad, teléfono y
direccion.

c) Datos identificatorios del profesional interviniente y su especialidad;

d) Registros claros y precisos de los actos realizados por los profesionales y
auxiliares intervinientes;

e) Antecedentes genéticos, fisioldgicos y patoldgicos si los hubiere;

f) Todo acto médico realizado o indicado, sea que se trate de prescripcion y
suministro de medicamentos, realizacion de tratamientos, practicas,
estudios principales y complementarios afines con el diagndstico
presuntivo y en su caso de certeza, constancias de intervencion de
especialistas, diagnostico, prondstico, procedimiento, evolucion y toda

otra actividad inherente, en especial ingresos y altas médicas.

Los asientos que se correspondan con lo establecido en los incisos d), e) y
f), deberan ser realizados sobre la base de nomenclaturas y modelos universales
adoptados y actualizados por la Organizacién Mundial de la Salud, que la

autoridad de aplicacién establecera y actualizara por via reglamentaria.

Ley N° 25.326

La ley 25.326 de Proteccion de datos personales establece que en la
Argentina no se puede revelar ningun dato médico de personas determinadas (o
determinables). En este sentido, el art. 8 determina que los establecimientos
sanitarios publicos o privados, y los profesionales, pueden recolectar y tratar los
datos personales relativos a la salud fisica 0 mental de los pacientes respetando
los principios del secreto profesional. Por su parte el art. 10 indica que aquellos
gue intervengan en el manejo de esos datos personales en cualquiera de sus
fases estan obligados al secreto profesional, aun después de finalizada la

relacion con el titular de los archivos.

Decreto 174/18

En el 2016 el Gobierno Nacional implementé la Cobertura Universal de
Salud (CUS) con el objetivo de eliminar la inequidad en el acceso a los servicios
de la salud, tener una calidad de atencién homogénea a lo largo del pais. Para

cumplir este objetivo se invita a las provincias a formar un grupo de trabajo que
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atienda estas necesidades e implementar los Proyectos Provinciales Escalables

(PPE) focalizandose en tres politicas publicas:

1. Ampliar la cobertura en todo el pais con equipos comunitarios

2. Ampliar la cobertura prestacional enfocandose en el monitoreo,
diagnostico y tratamiento de enfermedades cronicas.

3. Desarrollar sistemas de informacion interoperables que ayuden a tener la

informacion de manera digital.

Luego por Decreto N°174/18 el Gobierno Nacional encomienda en el
Ministerio de Salud la coordinacion de los sistemas de informacién y la gestion

de datos y registros estadisticos necesarios para cumplir el objetivo de la CUS.

En lo que se refiere a nuestro trabajo, nos vamos a enfocar en la tercera
politica publica a implementar: el desarrollo de sistemas de informacién

interoperables para la transformacion digital.

Para tener un sistema sanitario mas equitativo con una amplia cobertura
resulta prioritario mejorar los sistemas de informacién jurisdiccionales y
nacionales, definir indicadores reportables para el monitoreo del proceso de
atencion y estandares de interoperabilidad para los diferentes sistemas
existentes, contando con reportes periédicos. Esto va a permitir que el
conocimiento clinico no se concentre en los grandes centros urbanos, sino que
todos tengan acceso a los mejores médicos independientemente de donde se
encuentren los recursos humanos. Sin sistemas de informacién no es posible
conocer con certeza la calidad de los servicios, la accesibilidad de la poblacién

a los mismos, ni asegurar la continuidad del cuidado de las personas.

La creacion de la historia clinica unica universal y establecer los
estandares que va a usar la industria, junto con los reportes de informacion que
se van a compartir, trae aparejado también un ecosistema beneficioso para todos
dado que brinda las herramientas necesarias para que haya un desarrollo de
aplicaciones informaticas, como alertas ante signos vitales desviados del
estandar o recordatorios de turnos, que a su vez generaran mas datos vinculados

a la salud y podran ser analizados por los mejores investigadores del pais. Esto
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también permite elaborar un mapa de la situacién sanitaria a nivel pais que

ayuden a planificar a las autoridades publicas una estrategia sanitaria.

Estrategia Nacional de Salud Digital 2018-2024

Mediante la Resolucion Secretarial N° 189 de fecha 25 de Octubre de
2018, se aprobd la Estrategia Nacional de Salud Digital 2018-2024, que
establece los principios y etapas para disminuir las brechas de calidad en la
atencion de la salud, implementado sistemas de informacién que identifiquen las
caracteristicas y necesidades de la poblacion, permitan el seguimiento
longitudinal e integral de las personas a lo largo de todo el sistema de salud y
provean herramientas innovadoras a los profesionales de la salud y a los
pacientes. Es la primera vez que se crea una estrategia de largo plazo que
incluya la tecnologia como una herramienta util para reducir la inequidad en

salud.

Actualmente en Argentina las historias clinicas se encuentran
fragmentadas, con informacion independiente segun donde se ha realizado la
prestacion, con diferentes formas de identificar al paciente (DNI, CUIL, Numero
de legajo, etc) que conllevan a la multiplicidad de estudios innecesarios y
consecuentemente un mayor gasto individual de tiempo, dinero, y menor calidad
de vida, y mayor ineficiencia de los recursos publicos que son necesarios para

financiar el sistema de salud.

Por este motivo, Argentina cuenta con informaciéon incompleta y
almacenada en silos independientes que no integra la realidad de un paciente, y
que no esta disponible en forma completa para los profesionales en el momento

de la atencién.

No obstante, hay que destacar que existen algunas iniciativas de
integracion de sistemas entre el Ministerio de Salud vy jurisdicciones que utilizan
servicios web, pero no se ajustan a estandares de informacién en salud,

requiriendo un esfuerzo individual de integracion para cada necesidad individual.

Los objetivos mas destacados de la Estrategia Nacional 2018-2024

incluyen:
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e Conectividad: Brindarles acceso a internet es una tarea
fundamental para la integracion de la informacion.

e Privacidad: Que las personas sean duefias de su informacion y
decidan con quien compartirla y tener el registro de quienes
tuvieron acceso a su informacion clinica.

e Accesibilidad: Que los médicos tengan acceso a la informacion
clinica independientemente de donde se encuentren.

e Innovacién: Brindar nuevos servicios vinculados a la atencion
medica que lleve a un mejor proceso de atencién, como por e;j.
turnos online, aplicacién moévil con informacioén del paciente, etc.

e Soporte para la toma de decisiones: Elaborar datos
imprescindibles para la toma de decisiones tanto para los médicos
como para autoridades sanitarias, como por ej. ocupacién de
camas en tiempo real, tasas de usos de equipamientos, alergias
del paciente, medicamentos que esta tomando actualmente, etc.

e Telesalud: Crear herramientas que permitan la consulta a
distancia para mejorar la accesibilidad, evitar traslados vy
compensar las diferencias regionales de especialidades y recursos.

¢ Registros farmacolégicos: Contar con registros de vacunacion y
de prescripciones farmacolégicas que permitan elaborar planes
epidemiolégicos a nivel nacional.

e Mejora Administrativa: Que los sistemas de informacion ayuden
a mejorar la carga administrativa de los prestadores de salud para

eficientizar el proceso.

La estrategia nacional incluye distintas fases de implementacion Fases de

implementacion:

La primera etapa (2018-2019) consiste en definir los fundamentos
técnicos, regulatorios y politicos de la Estrategia. Es decir, establecer las bases
fundacionales con el consenso de los expertos en la materia. Para esto se haran

las siguientes actividades:
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1. Definir los estandares de terminologia, comunicacién, e informacién

necesaria para compartir la informacion clinica a nivel nacional.
Desarrollar la identificacion unica a nivel nacional.
Implementar aun Bus de interoperabilidad central que sirva como
infraestructura de comunicacion para los sistemas de informacion de
la salud. En el mismo se crearan repositorios de referencia como por
ej. prescripciones electrénicas y Vademécum Nacional de
Medicamentos, entre otros.

4. Realizar un diagnostico de la infraestructura de conectividad que
tienen las clinicas a nivel nacional que sirva como pie fundamental
para realizar una estrategia de conectividad en conjunto con otras
areas del gobierno.

5. Trabajar en los aspectos regulatorios de la Historia Clinica Electrénica
y Telesalud.

6. Fomentar la capacitacion de recursos humanos vinculados a los
sistemas de informacion en salud y ofrecer seminarios que ayuden en

el proceso de implementacion de todos los prestadores de salud.

La segunda etapa (2020-2024), se focalizara en usar la informacion
recogida de la primera etapa para extender la cobertura de las herramientas de
Salud Digital y profundizar las funciones/servicios que presten los sistemas de

informacion.

En esta etapa se mediran los indicadores que se recabaron en la primera
etapa para definir la estrategia que se llevara a cabo para extender la cobertura
universal de salud. Se buscara desarrollar herramientas utiles para los
ciudadanos como por ej. portal del paciente donde encuentre toda su informacion
clinica (ultimas consultas, internaciones, estudios, etc.), actualizar los
estandares si hacen falta y profundizar el desarrollo de la conectividad y la
implementacion de la HCE en todo el pais. Esta segunda etapa se buscara
desarrollar y llevar a cabo la implementacion de los sistemas de informacién a
nivel nacional. Es una tarea mucho mas compleja que la primera parte dado que
tendra que lidiar con las dificultades especificas de cada provincia en cuanto a

puesta en marcha, conectividad, recursos, etc.
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Resultados de la Estrategia Nacional de Salud Digital

En linea con la estrategia nacional, el 5 de diciembre de 2018 se aprobé
la recomendacion de estandares que permite la integracion de la informacion de
salud existente en cada prestador de salud que se registre en la red de
interoperabilidad. Los estandares proveen el mecanismo para que los sistemas
de informacion puedan enviar y recibir informacion clinica sin importar las
diferentes caracteristicas técnicas, tecnologias de infraestructura, lenguajes de

desarrollo, tipos de bases de datos, etc.

Se propuso SNOMED para la terminologia del registro de informacion en
documentos clinicos, estandares de HL7 para la estructuracién y comunicacién
de la informacion y estandares CIE-10/CIE-11 para el analisis estadistico en
salud. Salvo CIE-10/CIE-11 que se analizara en el siguiente parrafo, los otros

estandares se pueden ver en la Seccién "Plataforma Tecnoldgica Necesaria".

CIE-10/CIE-11 Clasificacion Estadistica Internacional de Enfermedades y
Problemas relacionados con la Salud en su décima revision en la actualidad

(CIE-10) y proximamente la CIE-11 (en revision).

Es la clasificacion estadistica internacional de la Organizacion Mundial de
la Salud (OMS) utilizada como estandar mundial para la generacién y difusiéon de
informacion de morbilidad y mortalidad. El uso de la CIE-11 permite generar
informacion estadistica de calidad, intercambiable entre distintos servicios,
sistemas, instituciones y paises. SNOMED CT vy las clasificaciones de la OMS
se complementan, al utilizar SNOMED para el registro de informacion por los
profesionales de la salud, y las clasificaciones de la OMS para resumir esta
informacion en categorias estadisticas. Permite el analisis de informacion

poblacional, de investigacién en salud con comparabilidad internacional.
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Desde enero 2018, Argentina es un pais miembro de SNOMED CT, por lo

que los usuarios del territorio nacional pueden obtener una licencia gratuita para

su descarga e implementacion en el sitio de SNOMED Argentina.

Los estandares propuestos permitiran que se transmita de una forma
unificada, homogénea y previsible. Por ejemplo, los registros de vacunacioén al
NOMIVAC, los eventos epidemioldgicos registrados en el Sistema Nacional de
Vigilancia de Salud (SNVS), los datos de prescripcion y stock del programa CUS
Medicamentos, los datos de registros de control prenatal y partos, las
prestaciones del programa SUMAR, las estadisticas de salud de la DEIS, los
registros de profesionales y establecimientos de salud (REFES y REFEPS) y el
acceso al banco de drogas oncolégicas.

El 24 de enero de 2019, se creo la Red Nacional de Interoperabilidad en
Salud con colaboracion de los profesionales del Hospital Italiano. Esta red es la
encargada de establecer la conexion entre los diferentes prestadores de salud y
buscar los documentos clinicos que se encuentran alojados en los nodos de la
red. Estos nodos representan los sistemas de informacion independientes que
pueden ser de distintos niveles, como por €j. de los prestadores médicos, de un
conjunto de prestadores médicos o de una municipalidad/ciudad que incluye
cientos de prestadores. Estos nodos tienen autonomia total en cuanto a la
tecnologia que utilizan y son los duefios de la informacién clinica, teniendo
funciones de repositorios sanitarios con lo cual tienen que cumplir con todas las
normas relacionadas al mantenimiento de la privacidad de los datos clinicos de
los pacientes. De hecho, los nodos solo se conectan a la red si se necesita
extraer informacion. Como habiamos visto anteriormente, el paciente es el duefio
de su informacion clinica y tiene la posibilidad de elegir con que prestador

compartir la informacion.

Esta red de interoperabilidad utiliza una arquitectura orientada a servicios
(SOA) tal como se utiliza en los paises que vimos anteriormente (ver Figura 22).
Se eligi6 este tipo de arquitectura dado que permite integrar distintos servicios
de forma escalonada a través de aplicaciones web sin necesidad de cambiar
todo el sistema ni utilizar una tecnologia determinada. Actualmente esta red

provee servicios Web, con una tecnologia REST, y con operaciones
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especificadas por el estandar HL7 FHIR. Adicionalmente, permite que los datos
clinicos se encuentren en repositorios independientes en vez de centralizar los
datos. Esto reduce los riesgos de pérdida de la informaciéon. Ademas, permite
establecer y unificar los requisitos técnicos necesarios para crear, almacenar e
intercambiar las érdenes médicas como por ej. las recetas de medicamentos.
También limita la informacion compartida del paciente, estableciendo que
informacion es relevante para intercambiar como por €j. el resumen de eventos
del paciente.

Figura 22: Ejemplo de Componentes y Funciones del Bus de
Interoperabilidad.
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Fuente: (Gobierno Nacional de Argentina, 2019)

En conclusion, como base fundacional se establecieron estandares
internacionales que establecen reglas claras para el desarrollo de sistemas de la
informacion de salud. Esto permite que desarrolladores privados se puedan
involucrar y homogenizar la informacién en aplicaciones de salud, generando un

mercado donde compitan y se haga mas eficiente el proceso.

En cuanto a la conectividad, se hizo un convenio con ARSAT para brindar
conectividad en todo el pais. Se establecieron 1.146 centros para la primera
etapa de conectividad basado en la cercania con la conectividad troncal federal
de fibra 6ptica (REFEFO).
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A fines del 2019 hay 22 provincias adheridas al plan de la Cobertura

Universal de Salud (CUS), se logré pasar de 70 mil pacientes con historia clinica

electronica en abril del 2019 a mas de 2 millones en la actualidad®.

Si bien el gobierno nacional ha cumplido varios de los objetivos de la
Etapa 1 propuestos en la estrategia nacional de Salud Digital recién se encuentra
en la etapa inicial de un largo camino. Hace falta proveer de equipamiento y
conectividad a los hospitales y clinicas a lo largo y ancho del pais para extender
su uso. Ademas, como se vio en otros paises, desarrollar una Red Nacional y
una HCE requiere de un plan a largo plazo (mas de 5 afos). Si bien llegamos
tarde en este tema, podemos aprender de otros paises y tomar los errores y
aciertos para acelerar los plazos de implementacion, aunque esto requerira

grandes inversiones a nivel nacional.

HOSPITAL ITALIANO de BUENOS AIRES (HIBA)
Fundado en 1853 por la Sociedad Italiana de Beneficencia en Buenos
Aires, el Hospital Italiano de Buenos Aires (HIBA) es una asociacion civil sin fines

de lucro dedicada a la medicina general y de alta complejidad.

El Hospital Italiano de Buenos Aires cuenta con el Hospital Central en
Capital Federal y el Hospital de San Justo, Partido de la Matanza, Prov. De
Buenos Aires. Adicionalmente, HIBA cuenta con 23 centros médicos propios,

una universidad y un instituto de Ciencias Basicas y Medicina Experimental.

Cada ario, el Hospital Central atiende 2.800.000 consultas, gestiona
46.500 egresos y realiza 52.000 procedimientos quirdrgicos en sus 41
quiréfanos. Cuenta con una capacidad de internacién de 785 camas, de las
cuales 200 se destinan a cuidados criticos, y dispone de 800 camas de medicina
domiciliaria. Su equipo de trabajo esta conformado por 9237 personas: 3400
meédicos, 3337 miembros del staff de salud y 2500 personas de los sectores

administrativos.

9 https://www.argentina.gob.ar/noticias/destacan-avances-de-la-cobertura-universal-en-jornada-
de-equipos-de-salud-de-todo-el-pais
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El proyecto italica se desarrollé internamente por el Hospital Italiano y se

basé en 5 conceptos fundamentales:

1. Interoperabilidad de los sistemas: Se buscaba la interoperabilidad fisica y
operativa de los sistemas existentes y los que se vayan a desarrollar. Para
ello se deberia crear Tablas Maestras que funcionaran como diccionarios
que ayuden a proveer de interoperabilidad semantica.

2. Identificaciéon univoca del paciente: Crear un software especifico para la
identificacién unica del paciente. Adicionalmente se buscaba cambiar el
proceso de empadronamiento del paciente para evitar posibles
duplicaciones.

3. Soporte intensivo: Crear un sistema de soporte que esté 24x7 para dar
rapida respuesta a las necesidades de los usuarios ante el cambio de
sistema.

4. Manejo del cambio: Se buscé un consenso de las caracteristicas del
sistema clinico a implementar con el grupo asistencial. Se buscaba una
implementacion escalonada y modular para que el cambio no sea tan de
golpe. Por otro lado, se hizo bastante hincapié en la formacion profesional.

5. Informatizacién de la capa clinica: La etapa mas compleja que garantiza

la operabilidad del sistema.

El modelo en el cual se sustenta el sistema de informacion esta basado en

tres capas. Primero, la capa administrativa es la que contiene lo que se denomina

sistema heredado que cumple con brindar soporte a las necesidades de
facturacion, control de stock, administracion de recursos humanos, etc. Dicha
capa se comunica con las otras dos por medio de mensajeria electronica HL7 y
acceso a datos centrales por objetos COM+ y clases de Java. En la capa
intermedia encontramos a subsistemas que tienen funciones mixtas
(administrativas y asistenciales) como ser el sistema de agendamiento de turnos,
censo en linea, los sistemas de administracion y reportes de los servicios
efectores y el repositorio de diccionarios comunes o “Tablas Maestras” entre las
que se encuentra el “Master Patient Index”. La ultima capa, la capa clinica, esta
conformada por 5 subsistemas:

5.1 Historia Clinica Electronica:
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Este subsistema es el que contiene la interfaz de carga del registro médico
electronico, este ha sido desarrollado para el nivel ambulatorio de atencién, para
la internacion y para la central de emergencias. Originalmente fue desarrollado
en una plataforma cliente-servidor y fue migrado a plataforma web. Es una HCE
centrada en el paciente y orientada a problemas con diferentes moédulos que
incluyen notas de evolucién, prescripcion electronica de farmacos y examenes

complementarios, visualizacion de resultados, visualizacion de graficos de

tendencias, ingreso estructurado por patologias y especialidades.
5.2 Repositorio de datos clinicos

Toda la informacion centrada en el paciente se almacena en un repositorio
unico, el cual esta estructurado segun el estandar para el intercambio de
documentos clinicos de HL7 (CDA — Clinical Document Architecture) con la
finalidad de integrar en un solo lugar toda la informacién de los pacientes
proveniente de los diferentes sistemas. Por otro lado, este repositorio actia como
reservorio legal del registro médico ya que cada documento CDA es firmado

electronica/digitalmente.
5.3 Bases de conocimiento

Asi como el repositorio de datos clinicos contiene la informacién centrada
en el paciente, en este subsistema se centraliza la informacion basada en el
conocimiento médico. Estas bases de conocimiento son el segundo componente
del cual se nutren los sistemas clinicos de soporte para la toma de decisiones
(CDSS), el verdadero objetivo de la informatizacion de la capa clinica. Se trabajo
principalmente en dos dominios ya que dichas bases no existian para su
comercializacién en castellano, el de las interacciones farmacoldgicas y el ajuste

de dosis de farmacos.
5.4 Monitor de eventos clinicos

Este sistema contiene las reglas, definidas institucionalmente, que
generan los recordatorios y alarmas en la HCE. Dichas reglas se nutren de la
informacion centrada en el paciente y en el conocimiento médico (los dos

subsistemas previos). Se ha implementado servicios para un software que
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administra el enrolamiento e intervencion de pacientes con enfermedades

cronicas y recordatorios para practicas preventivas.
5.5 Servidor de terminologia

El dltimo de los subsistemas tiene como finalidad brindar servicios
terminoldgicos al resto de los componentes del sistema de informacion, tanto de
interfase como de referencia. En un inicio se utilizaron clasificaciones para la
codificacion de diferentes dominios, en forma secundaria y centralizada y se
colaboré en la obtencién de una terminologia de referencia en castellano.
Posteriormente se desarrollaron procesos de autocodificacion y analisis lexical
de la informacion ingresada por los médicos que fueron posteriormente
mapeados con terminologias de referencia. Tanto para lograr informacion
confiable para la gestién clinica como para nutrir las reglas de los sistemas
clinicos para el soporte en la toma de decisiones es necesario tener una correcta
representacion del conocimiento meédico. Esto se logré por medio de
terminologias de referencia como el SNOMED CT el cual debe estar relacionado
a la jerga y vocabularios utilizados localmente y las clasificaciones utilizadas
histéricamente, todos ellos interrelacionados en este servidor de terminologia

clinica.

Evolucion histérica del proyecto HIBA

El hospital Italiano, a través de su proyecto Italica, comenzé con la
informatizacion de sus procesos clinicos en el Centro de Atencién Ambulatoria
en 1998. Basandose en la metodologia de registro médico basado en problemas
y orientada al paciente, se realizdé un aplicativo que permitia abrir y actualizar
una lista de problemas para cada paciente. Este aplicativo relacionaba el padrén
de problemas con el sistema de turnos para confeccionar la lista de cada
paciente.

En la Etapa | (1998-2003) se realiz6 la integracion de multiples sistemas
preexistentes de la institucion para cumplir con la interoperabilidad funcional. Se
desarrolld el sistema de mensajeria Health Level Seven (HL7), para facilitar el
intercambio electronico de informacion clinica. A su vez se crearon tablas

maestras que sirven para homogenizar el lenguaje y cumplir la funcién de
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interoperabilidad semantica entre los sistemas. Por ultimo, desarrollaron el
empadronamiento Unico para los pacientes dado que es un item esencial en la
Historia Clinica Digital. En esta etapa se pusieron en practica la HCE en el plan
de salud, en la parte ambulatoria de toda la institucion (se fue implementando de

forma escalonada por servicios médicos) y se realizd la prescripcion y

visualizacion electrénica de farmacos y examenes complementarios.

La Etapa Il (2003-2007) incluyé el censo hospitalario para tener la
informacion en tiempo real de las camas disponibles en el instituto. Para tener
informacion confiable sobre la ubicacién de los pacientes, fue fundamental que
esté integrada a la HCE junto con el sistema de camilleros y enfermeria (ver
Figura 23). Adicionalmente, se desarroll6 la epicrisis electronica que es el
documento médico que se confecciona en el momento que se le da de alta al
paciente y resume la informacion clinica mas relevante durante la internacion.
Todo esto fueron proyectos necesarios para poner en practica la HCE en la parte

de internados.

Figura 23: Actores, Sistemas y Tablas maestras del Censo Hospitalario
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Fuente: (Fernan Gonzalez Bernaldo de Quirds, 2012).

En esta etapa también se incluy6 la implementacion de la HCE en la
central de emergencias y en la internacion domiciliaria. Se creo un software para
el enrolamiento, intervencion y seguimiento de pacientes con enfermedades
cronicas que permite identificar a los pacientes, estratificarlos en grupos de

riesgo, gestionar el manejo de enfermedades crénicas (por ej. Contactos
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masivos segun cada tipo de paciente crénico), monitorear y reportar el proceso

y resultados, entre otras.

Por ultimo, se cred un servicio terminolégico centralizado donde se
incorporaron los problemas de salud en una primera etapa, luego se agregaron
antecedentes familiares y luego el resto de la informacion de salud. El servicio

terminoldgico tuvo cinco etapas de avance:

i. Ingreso de texto libre: Los médicos ingresaban el texto de forma libre
y la institucion tenia un departamento de codificacién donde
homogenizaban la informacion. Luego de tres anos de codificacion
secundaria, manual y centralizada por parte del equipo de
codificadores del departamento, se decidid implementar un sistema
que lo hiciera de forma automatica

i. Autocodificacién: Se construyo un tesauro que relacionaba los
términos médicos mas comunes con los cédigos CIAP y CIE-10
correspondientes. Se recopilaron los datos ingresados durante tres
afos a través de la HCE ambulatoria (390.026 registros hasta el 31 de
mayo de 2005) y se procesaron de la siguiente forma: primero se

normalizaron, luego se agruparon y por ultimo se evaluaron.
Servidor de terminologia: Junto con la incorporacion de los distintos
estandares también se fue estructurando el software del servidor de
terminologia, que soportaba los procesos de codificacion, la generacion de
los mapeos y la posibilidad de escalar en los diferentes niveles de detalle.
Este software permite que el profesional ingrese los tres primeros
caracteres de un texto y automaticamente busca en el servidor las cinco

alternativas mas comunes, tecnologia llamada “intelligent prompting” (ver
Figura 24
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Figura 24) el servidor de terminologia de HIBA se compone de una
terminologia de interfaz local (tesauro) que se mapea a una
terminologia de referencia (SNOMED CT). Esta aplicacion permite la
unién de texto libre formulado por el médico a diferentes terminologias
globales, tales como CIE-9-CM, CIE-10, ICPC 2 y LOINC mediante
procesos de mapeo. Ver Tabla 1 para entender los servicios utilizados.
Servidores interinstitucionales y/o trasnacionales: El servidor fue
adaptado con el objetivo de proporcionar servicios remotos de
terminologia a otras instituciones. Estos servicios permiten acceder a
la mayoria de los avances logrados por el HIBA en la gestién del
dominio de la terminologia. Varios de ellos pueden utilizarse para
procesar el texto escrito por un médico en sus aplicaciones a distancia.
El primer paso para la implementacion del servidor de terminologia es
la creacion de una terminologia de interfaz institucional (diccionario de
sinébnimos) para cada organizacion. Esta interfaz le otorga libertad al
médico para introducir informacion en texto libre y el sistema reconoce
esa informacion con los niveles de granularidad requeridos en cada
caso. El uso de los servicios de terminologia a través de Internet
permite a las instituciones de salud implementar facilmente una
solucion compleja y completa para sus problemas de codificacion.
Proporcionar servicios terminolégicos a otras instituciones es tan
fundamental como crear y mantener una interfaz en espafiol
compartible entre los distintos paises. Reutilizar ese esfuerzo y
alimentarlo de nuevas experiencias es un camino que aporta a la
eficiencia del conjunto.

Procesamiento del lenguaje natural y linguistica computacional:
Mediante técnicas de procesamiento del lenguaje natural se busca
facilitar la interaccion entre los profesionales de la salud y el servidor
de terminologia. También se busca investigar formas de reducir
automaticamente los términos sin codificar y posibles errores de carga,

aliviando la operatoria del usuario del sistema y de sus auditores.
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Figura 24: Proceso de codificacion en el servidor de terminologia
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Fuente: (Fernan Gonzalez Bernaldo de Quirds, 2012)

Tabla 1: Servicios terminolégicos del HIBA

Servicio

Descripeion

Intelligent prompting

Reconocimiento de términos

Creacion de nuevos términos

Lista de clasificaciones

Asignacion de clasificador
Asignacién de DRG

Listado de dominios

Permite una busqueda preliimnar ingresando las tres primeras letras de una
palabra

Biisqueda de términos ingresados v oferta de critica en linea para mejora del
registro

Ingreso de un nuevo término que se enviard al sistema de auditoria
Devuelve una lista de clasificaciones

Ingresado un término devuelve el codigo segin el clasificador

Para la informacion ingresada. asignan un codigo ICD 9 y devuelve un DRG

Entrega listas de dominios disponibles

Listado de elementos de un dominio Devuelve térmmnos contenidos en un dommio

Fuente: (Fernan Gonzalez Bernaldo de Quirds, 2012).

Para poner en marcha el servidor de terminologia del HIBA, al inicio se
procesaron manualmente dos millones de términos. El tesauro contiene mas de
500.000 términos validos con un amplio reconocimiento de sinénimos, todos los
cuales se almacenan para aumentar el nivel de reconocimiento durante el

proceso de autocodificacion. En el area de terminologia y documentacion clinica
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trabajan 20 personas capacitadas para este fin, las que han realimentado el
servidor durante diez afnos. Para ello, diariamente, se destinan 102 hs/hombre,

se auditan 300 términos y se revisan 200 historias de internacién para control de

calidad.

La Etapa Il (2007-2009) consistio en la creacion de una HCE multimedia
con las audiometrias, electrocardiogramas (ECG), etc. Se adquiri6 un PACS
espanol creado por UDIAT Centre Diagnostic, llamado RAIM, que permite una
completa integracion con los sistemas y funciona con los estandares requeridos.
Se busco que la integracion de esta informacién multimedia debia ser completa
y transparente con el resto de informacion del repositorio de informacion clinica
(CDR, por su sigla en ingles). Todos los estudios se almacenan por un tiempo

indeterminado con una compresion sin pérdida de informacion (loseless).

En esta etapa también se cre6 el Portal Personal de Salud donde se
encuentra toda la informacion centrada y orientada para el paciente. El portal
personal de salud del Hospital Italiano (PoPeS) incluye informacién relevante

como:

e Mis datos: Agrupa informacion demografica del paciente y algunas
opciones de personalizacién de la informacion dentro del portal
(como por ej. Datos sobre la persona a contactar en caso de
emergencia). También brinda la opcién de imprimir una credencial
con informacién del portal para que el paciente lleve consigo.

¢ Informacioén util: Incluye informacién sobre los diferentes centros
de atencion y su cobertura particular. Brinda acceso a la lista de
centros y profesionales como asi también la disponibilidad de
turnos.

e Mi atencién: El paciente podra ver cierta informaciéon cargada
dentro de su HCE. También podra ver informacion sobre los
meédicos que brindaron atencion al paciente (direccién de e-mail,
radio de accidn, etc.), podra consultar los estudios y resultados que
se realizé y una interpretacion de estos, las derivaciones que ha
tenido, las indicaciones farmacoldgicas que el paciente tiene en el

HCE y es posible enviar mensajes a los médicos que lo atienden.
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El paciente también podra borrar de su listado los remedios que ya
no toma y podra agregar otra medicacion.
e Servicios: Solicitar turnos, ver estado de su cuenta del prepago,
pagar cuota o realizar reclamos y sugerencias.
e Estar mejor: Se brinda informacion contextual segun
caracteristicas demogréficas, problemas, laboratorios y otros.

o Agenda: Esta integrada con los sistemas de turnos, de laboratorio

y de actividades disponibles.

En esta etapa se implementé la firma electrénica certificada de los
documentos para otorgar mayor seguridad, se incluyé la tecnologia de
georeferenciamiento de los domicilios de los pacientes y se crearon mapas de
distribucion morbida de pacientes. Por ultimo, se ofrecieron servicios

terminolodgicos a terceros como Chile y Uruguay.

La Etapa IV (2009-2012) incluyé la integracion de las HCE en un solo
portal asistencial de la institucidon. Se posibilitd la incorporacién de los pacientes
como actores centrales del sistema de informacion mediante la creacion de un
portal de salud que interactua con el CDR. También se utilizé la agregacién de
informacion para la intervencidén de grupos poblacionales mediante el desarrollo
de un software para la gestion de pacientes con patologias cronicas; la creacion
de un registro de tumores; el establecimiento de un programa de vigilancia
epidemioldgica, y la incorporacion de un sistema de georreferenciamiento, entre

otros.

En colaboracion con la Universidad de Duke en Estados Unidos, la HCE
cuenta con un sistema de recordatorios para el screening de cancer de mama.
Estos recordatorios notifican al profesional sobre la necesidad de realizar
mamografias a aquellas mujeres que tengan indicacién del estudio, asi como las
derivaciones cuando los resultados lo indiquen. Para lograr estos recordatorios
fue necesario realizar una completa integracion de los diversos componentes,
pues se requirio informacion de los informes estructurados de mamografias y la
correspondiente representacion terminoldgica de los hallazgos de los estudios
de screening y sus resultados. De esta forma, el sistema provee las bases de

conocimiento que son enviadas mediante mensajeria electronica estandar a la
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Universidad de Duke, donde se proporcionan las reglas mediante un motor de
inferencias llamado SEBASTIAN. Este motor devuelve una recomendaciéon en

castellano como producto de salida que se muestra a los profesionales en la
HCE.

La Etapa V (2012-2014) se desarrollaron interfaces software y/o hardware
de conectividad en tiempo real con otros equipos que generan sefiales
biomédicas. En muchos casos se logré capturar una sefial mediante la creacion
de un software denominado SVCaptor, que procesa y almacena la informacion
en un repositorio de sefiales bioldgicas. Los signos vitales procesados pueden
almacenarse como un valor numérico en la HCE o mostrarse en forma de
trazados. En el caso de senales domiciliarias, es posible almacenar esta
informacion en el repositorio de sefales bioldgicas utilizando el HCE y el portal

personal de salud.

Por otro lado, se crearon herramientas que provean de informacién
especifica para la formacion profesional durante la asistencia clinica. Una de
estas herramientas, las perlas de informacioén, asisten al profesional a la hora de
definir estudios diagnésticos, aplicar un tratamiento o presentar guias de practica
clinica. Permiten un circuito de capacitacion continua acorde a la practica de

cada profesional y en el momento en que esta atendiendo al paciente.

Luego de la implementacién en el servicio de diagndstico por imagenes,
otros servicios efectores (anatomia patoldgica, neurologia, hemodinamia y
hematologia) comenzaron a incluir los informes o estos y las imagenes. La meta
del proyecto era integrar la mayor parte de la informaciéon multimedia dentro del
PACS, utilizando el modelo de gestién que brinda el RPTGen. Ademas, se
buscaba que todos los informes generados por los servicios efectores fueran
elaborados a través del sistema de reportes estructurados, permitiendo que la
informacion esté unificada en la HCE y por lo tanto disponible desde cualquier

punto de la red asistencial.

En el ano 2017, HIBA logro el nivel 7 de HIMSS, siendo el segundo
hospital en Latinoamérica en poseer esa denominacion (ver Figura 1). Entre los

elementos que debieron conseguirse para lograr la acreditacidn, se destacan la
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utilizaciéon de verificacion por codigo de barras del circuito completo de
medicacion de pacientes internados, el uso integrado de analytics para la toma
de decisiones a nivel institucional, la implementacion de procesos e

infraestructura especificos de contingencia, y la integracién de dispositivos

médicos con el sistema de informacion.

Asimismo, se cred el portal Mi Internacion que permite acceder a
informacion detallada sobre los dias de internacion dentro del hospital. Se puede
visualizar el control de signos vitales que realiza el personal de enfermeria,
acceder a informacién sobre el equipo tratante, indicaciones de estudios,
diagnostico de internacion y videos producidos por HIBA TV que te permitiran

conocer mejor tu lugar de internacion y los cuidados que deberas tener.

En el afio 2018 se cred el portal Mi embarazo, el cual se activa luego de
la primera consulta obstétrica dentro del Hospital Italiano o registrando el
embarazo en el Portal Personal de Salud. En el mismo se muestra informacion
semana a semana sobre el desarrollo fetal, cambios en el cuerpo y estudios

requeridos segun la etapa de gestacion y otras funcionalidades.

En ese mismo afo se desarrolld6 una Credencial Electrénica para todos
los pacientes del Hospital, este puede acceder desde la App Mobile del Portal y
contar con la misma, para el titular y sus familiares a cargo, evitando asi la
impresiéon del plastico y posibles pérdidas mejorando la portabilidad vy
accesibilidad. Se Incorporé un cédigo QR que le permite el acceso a sus datos
importantes de salud ante una emergencia e identificacion rapida y segura dentro
del hospital. Se prevé mas funcionalidad en una segunda etapa con el objetivo

también de cumplir con demandas de mercado.

Se creo el moédulo Maternidad y Crianza que permite acceder a
informacion confiable sobre: cuidados en el posparto, crecimiento del bebé,
habitos cotidianos y alimentacion. También posee una seccidén especial sobre
nifos prematuros. Asimismo, el portal permite registrar datos relevantes de
salud, como por ej. Los resultados de estudios, grupo y factor sanguineo,
medicacién y vacunas, como asi también seguir de cerca el calendario de

vacunacion. Ademas, ofrece la posibilidad de crear un diario personal donde las
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mamas podran registrar los horarios de suefio y alimentacion del bebé, la salida
del primer diente, y la primera comida. También brinda la opcién de subir fotos.

Este portal es gratuito y abierto a la comunidad, por lo que no es necesario

atenderse en el Hospital Italiano para utilizarlo.

En el 2019 se cred un sistema llamado eDrugs, que permite garantizar la
efectividad del proceso de prescripcion de farmacos a los pacientes. El sistema
cuenta con ciertas ventajas entre las cuales destacan: la informacién orientada
a la accién; un rapido acceso a la informacion segura, organizada jerarquica y
visualmente de manera tal que facilita el procesamiento de la misma; analisis y
clasificaciones, teniendo en cuenta el factor de riesgo de las interacciones de

diferentes tipos de drogas, generando y recopilando datos para su monitoreo.

Es una aplicacion que se encuentra en la nube, lo que aporta mayor
eficiencia en el servicio y reduce los costos tecnoldgicos. A su vez, se encuentra

disponible en tres versiones: Desktop, Mobile e integrada a la HCE.

También crearon THOT que es una herramienta informatica que viene a
dar orden, trazabilidad, agilidad en la gestion y experiencia de usuarios,
podriamos decir que es la Historia Clinica Administrativa, que acompafa al

paciente dentro de la Institucion.

Como se puede apreciar, el Hospital Italiano apuesta continuamente a la
innovacion como soporte para la toma de decisiones de los especialistas en la
materia. En la Figura 25 se puede observar la interrelacion que tienen los
distintos sistemas y como interactian para que funcione la HCE de forma
integral. HIBA es una de las instituciones que llevan la vanguardia en avance
tecnolodgico en el pais y la que contribuy6 a través de su conocimiento para que

se implemente la digitalizacion de la salud a nivel nacional.
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Figura 25: Sistema Integral HIBA
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Fuente: Historia Clinica Electrénica: Orientaciéon a problemas y servicios terminolégicos como
soporte para la documentacion clinica, Dr. Carlos Otero y Dr. Fernando Plazzotta Hospital Italiano
de Buenos Aires.

SAN LUIS

San Luis fue la primera provincia en implementar la HCE. En el afio 2007
la provincia lanzo6 el plan integral “San Luis Digital” para que en los préximos 20
anos los habitantes de la provincia participen de forma activa con Tecnologias
de la Informacién y Comunicacién (TICs). Dicho plan estuvo a cargo de la
Universidad de La Punta (ULP) y los ministerios de Progreso y Salud

Provinciales.
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En este plan integral se desarroll6 la Firma Digital, que fue iniciado en el
2006 a través de la sancién de la Ley de Firma Digital de la Provincia. Por otro
lado, en el 2011 se cred la Cédula de Identidad Provincial Electronica (CIPE). La
misma reune en un chip documentos que permiten identificar fisica y digitalmente
a todos los habitantes de la provincia, permitiendo la firma digital de documentos

con la misma validez que la firma manuscrita y nuclea la licencia de conducir,

identidad fiscal, antecedentes penales e historia clinica de las personas.

El desarrollo de la HCE fue adjudicada a la empresa Unitech en
septiembre 2012 por $8.936.000. Unitech implementd la integracion de

productos los Sinergis y Tramix'©,

La HCE garantiza los principios reconocidos en la Ley Nacional N° 25.326
de Datos Personales y Ley Nacional N° 26.529 de Salud Publica: accesibilidad,

finalidad, veracidad y confidencialidad de los datos.

La historia clinica debe ser inteligible para el paciente e incluir todos los
procedimientos, diagndsticos, medicamentos, sintomas, resultados de analisis e

imagenes como radiografias, entre otras.

El sistema de HCE esta centrado en el paciente, orientado por problemas
de salud y soportado en el uso de certificados de clave publica integrados a la
CIPE, en el sistema TRAMIX de expedientes electrénicos de la Provincia y en el
Portal Puntano de tramites de la provincia con el fin de unificar todo en una
plataforma tecnoldgica. Este sistema permite la gestion de turnos de forma online
a través del Portal Puntano. Sin embargo, este sistema no incluye la gestion de

la internacion.

Los estandares utilizados son Open EHR, DICOM, HL7 entre otros. Posee
un motor de especificacién de estandares, que permiten el envio de informacion
en diversos formatos. Esto se utiliza por ejemplo para el envio de alertas

epidemiolégicas y la confeccidn de informes oficiales.

10 Para mas informacion visitar la pagina web de Unitech: https://www.unitech-corp.com/
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Hoy en dia San Luis posee la politica Salud 3.0 tendiente a maximizar la
digitalizacion del sector con proyectos como: telemedicina, historia clinica y

receta digital, sistema de gestion de turnos web para los hospitales publicos,

bases de datos de donantes y aplicaciones para la vigilancia epidemioldgica.

La aplicacion Registros Médicos (ver Figura 26) ya cuenta con mas de
40.000 consultas médicas, 476 profesionales médicos registrados en el sistema
pertenecientes a los hospitales de San Luis, Villa Mercedes y Merlo, y 24.286

pacientes ya cuentan con su registro médico'"

Figura 26: Registros Médicos 3.0

REGISTROS
MEDICOS

ALEIANDRD HERMAN CUELLD BUARET

Matias Omar GARCIA GIMENEZ

F!lTUM AR CONSULTA
CANCELAR TURNO

SOLICITAR INTERCONSULTA
REPROGRAMAR TURNO

Fuente: Gobierno de San Luis, Google Play.

Legislacion San Luis
Para el desarrollo del Proyecto de Historia Clinica Digital de San Luis,
ademas de la Legislacion Nacional fue necesario desarrollar leyes provinciales

complementarias:

e Ley Provincial 5.152 - CYBER PROVINCIA: Aprueba la Carta de

Entendimiento, Anexos | y Il y el Plan Operativo suscripto por el Gobierno

" Informacion al 14 de Agosto 2019. http://agenciasanluis.com/notas/2019/08/14/registros-
medicos-el-sistema-digital-ya-tiene-mas-de-40-000-consultas/
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de la Provincia de San Luis, con el Ministro de Industria de Canada, para
el desarrollo de San Luis como Cyber Provincia.

e Ley Provincial VI11-502-2006: creacion del Parque Informatico de la Punta
(PILP), de acuerdo con la Ley Nacional de Promocién de la Industria del
Software. Para la creacion de un conjunto de empresas dedicadas al
mercado de las Tecnologias de la Informacion y fortalecer la relacién entre
el sector cientifico y las empresas.

e Ley Provincial V-0591-2007: de “Firma Digital” y sus Normas
Reglamentarias.

e Ley Provincial V-0698-2009 LEY DE CEDULA DE IDENTIDAD
PROVINCIAL ELECTRONICA (CIPE): Creacion de la tarjeta CIPE.
Contiene en una misma cédula todos los datos de identificacion fisica y
digital de una persona, garantizando la proteccion de datos personales
del titular.

e Ley V-0779-2011- LEY DE ACCESO DEL PACIENTE A SU HISTORIA
CLINICA. CREACION DEL SISTEMA DE HISTORIA CLINICA DIGITAL
(HCD): determina que el paciente es quien podra dar o restringir el acceso
a sus datos médicos a terceros y determinara qué profesionales pueden
hacerlo. Si ocurre una emergencia y la persona asistida no puede dar el
consentimiento y tampoco puede hacerlo su representante legal, el
médico podra consultar la Historia Clinica Digital, siendo registradas estas
consultas. Determina la formacién de una base Unica de datos
relacionados con la salud. Principios generales: accesibilidad, finalidad,
veracidad y confidencialidad sobre la informaciéon médica, considerandola
como datos personales, sensibles y que no podran ser usados para otros
fines que no sean los asistenciales. La historia clinica debera ser legible
para el paciente e incluir todos los procedimientos, diagndsticos,
medicamentos, sintomas, resultados de analisis e imagenes como
radiografias, entre otras.

e LEY I1I-0813-2012 - ATENCION PRIMARIA DE LA SALUD: establece un
régimen uniforme para la atencién, la organizacion y el financiamiento de
la APS integral e integrada en el territorio de la provincia de San Luis, para

asegurar a la poblacién accesibilidad a los servicios de salud y atencion
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universal, con equidad, eficiencia y eficacia. Establece que los pacientes

reciban los datos clinicos de la HCE de forma inmediata (vs. la Ley

Nacional 26.529 que establece un periodo de 48 horas).

CAPITULO V — PLATAFORMA TECNOLOGICA NECESARIA

Uno de los objetivos mas importantes de la HCE es la interoperabilidad
del sistema. Con este objetivo, se desarrollaron diversos estandares y
especificaciones técnicas aceptadas a nivel mundial. Estas especificaciones
buscan estructurar y generar un contenido clinico uniforme que se pueda
intercambiar entre distintos proveedores/instituciones para lograr mayor
eficiencia. Pero ademas del estandar del contenido clinico, es decir del formato
del mensaje, para el intercambio de la informacion, es muy importante el
estandar terminolégico para asegurar que el significado semantico se transmita

de forma equivalente entre los distintos sistemas.

Lograr la interoperabilidad de los sistemas va a contribuir a que el cuidado
de los pacientes sea mas eficiente y efectivo, facilitando la recuperacion y el
procesamiento de datos clinicos desde diferentes sitios. Adicionalmente, la
transferencia de la informacion de los pacientes de forma automatica entre
diferentes prestadores de la salud va a reducir la cantidad de estudios médicos,
el tiempo de los profesionales y las prescripciones médicas. Por ultimo, la
utilizacién de la informacion de los genomas para mejorar el conocimiento del
estado de la salud de los pacientes y el uso para la prevencion, diagnéstico,
tratamiento de enfermedades y personalizacion de la atencién médica va a

necesitar la interoperabilidad de la informacién biomédica y los sistemas de HCE.

Estandares de mensajeria
Estos estandares definen la estructura, el contenido y los requerimientos

de los datos de los mensajes electronicos.

Health Level Seven International (HL7)
HL7 fue fundada en 1987 y es una organizacién sin fines de lucro que

desarrollo el formato del mensaje mas utilizado a nivel mundial. Permite
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interconectar distintos sistemas por medio de un estandar de intercambio de

informacion entre distintas aplicaciones de un hospital.

HL7 busca establecer un estandar global para la representacion y
movimiento de informacién clinica. Cabe aclarar que los estdndares no obligan
como tienen que presentar los datos o desarrollar las aplicaciones a los
desarrolladores de software, prestadores médicos y otras empresas
involucradas en la industria. Justamente lo que buscan es que sirva como una
guia o un marco de referencia para que los sistemas se puedan comunicar entre

’

Sl.

Basandose en ciertas plantillas predeterminadas consensuadas por
clinicos de todo el mundo y a través de mensajeria, utiliza un modelo de eventos
gatillo por el que el sistema emisor envia un mensaje al sistema receptor con
una respuesta por parte de este. La ultima versién, la versién 3.0, se orienta a
objetos y utiliza Reference Information Model (RIM) que define las entidades
involucradas en los mensajes, las personas, instituciones y procedimientos,
permitiendo la interoperabilidad semantica. Si bien HL7 v3 viene con informacién
adicional, aun no es compatible con versiones anteriores lo que genera una
dificultad en cuanto a mayores costos para traspasarse a la nueva version. Por
este motivo, creemos que la version 2 continuara siendo la version mas utilizada
por el momento. A modo de ejemplo, en Brasil, Argentina y Uruguay la normativa
exige la utilizacién del estandar HL7 para la comunicacion de datos de los

pacientes.

DICOM
Se utiliza para transmitir y reproducir imagenes de radiologia y otros tipos
de imagenes. Este estandar se encuentra representado por NEMA (National

Electrical Manufacturers Association).

Estandares de terminologia

Proveen una base para la utilizacion de un lenguaje comun para la
descripcion de informacién médica como por ejemplo sintomas, diagndsticos y
tratamientos. Existen dos tipos claros de estandares en este campo:

terminologias y clasificaciones. Las primeras permiten asignar un término al acto
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médico que se realiza, tienen relaciones definidas y permiten lograr una
definicion importante del término ingresado (SNOMED CT). Las clasificaciones

permiten realizar analisis posteriores para investigacion, facturacion, gestion o
salud publica (LOINC).

SNOMED CT

SNOMED CT (Systematized Nomenclature of Medicine - Clinical Terms)
es una terminologia clinica global, mantenida y actualizada por la organizacion
IHTSDO (International Health  Terminology Standard Development
Organization), una organizacibn compuesta por 31 paises miembros,
conformando un estandar global para la representacién de informacion en salud.
Surge en el afo 2002, de la union de SNOMED RT (College of American

Pathologists) y Clinical Terms Version 3 (Reino Unido).

Esta terminologia se utiliza en sistemas de HCE, de prescripcién
electronica, laboratorios, encuestas sanitarias, registros de enfermedades y
otros, con el objetivo de capturar de manera precisa y univoca referencias a
conceptos clinicos. Es decir, lo que busca es estandarizar el lenguaje clinico para
homogenizar la informacion y que el profesional tenga la suficiente granularidad
para expresarse con la precisidon con la que lo hace en la historia de papel. Este
nivel de detalle permite lograr una atencion médica mas segura y un sistema de
salud que cuenta con informacion confiable y actualizada para la vigilancia y la

toma de decisiones.

Se incluyen mas de 330.000 términos clinicos, divididos en jerarquias
tematicas con sintomas, diagnoésticos, antecedentes familiares, procedimientos
quirargicos, estudios diagndsticos, substancias, productos farmacéuticos,
vacunas, dietas, dispositivos, descartables, microorganismos, anatomia, etc.
Adicionalmente, cuenta con actualizaciones periodicas (6 meses) que permiten

agregar conceptos y ampliar la base de datos.

La ventaja de tener una terminologia tan amplia es que permite definir una
terminologia de referencia a la que relacionar las diferentes soluciones que
existan en los paises. Por otro lado, permite conectar la base de datos de los

conceptos clinicos para la entrada de datos del sistema con el fin de reducir los
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errores de carga y ofrecer una granularidad de terminologia amplia. Para
asegurar que el significado semantico se transmita de forma equivalente la
informacion debe transmitirse codificada que se adecue a las necesidades de la
terminologia de referencia. Si ademas el intercambio es multilingte, la
informacion que no esté codificada no podra intercambiarse, ya que el texto libre

no es interpretable por las maquinas. Esto plantea importantes limitaciones a la

hora de implementar los sistemas de informacion.

LOINC

Logical Observation Identifiers Names and Codes (LOINC) es una base
de datos y un estandar universal para identificar de forma univoca,
universalmente, resultados de pruebas de laboratorio, mediciones,
observaciones y documentos de salud. Fue desarrollado en 1994, y esta
mantenido por el Regenstrief Instituto de los Estados Unidos de América (EEUU),

una organizacion sin animo de lucro para la investigacion médica.

El objetivo de LOINC es el de crear diferentes cédigos para cada prueba,

medicidn u observacion que posean diferentes significados clinicos.

Si observamos un ejemplo del lugar en el mensaje HL7 donde van los
resultados de la prueba, puede ver como un codigo LOINC identifica la pregunta
y un cédigo SNOMED CT representa la respuesta (ver Figura 27 ). Por supuesto
gue no siempre se necesita un cédigo para un valor resultante. Para resultados
cuantitativos, la “respuesta” es simplemente el valor numeérico mientras que los

resultados cualitativos si necesitan a otros estandares.

Por ej. para la pregunta “Condiciones del recién nacido con marcadores
post nacimiento” cédigo LOINC 57131-5 “Newborn conditions with positive
markers [Identifier] in Databases” que hace referencia a la pesquisa neonatal que
se realiza en todos los recién nacidos para detectar a tiempo una serie de
enfermedades metabdlicas congénitas. La respuesta, como en este caso es un
resultado cualitativo, es decir, un término, puede vincularse a su vez con un
vocabulario estandar universal de terminologias clinicas como SNOMED CT
“Fenilcetonuria” (PKU) cédigo 7573000 (ver Figura 27 ).
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Figura 27: Mensaje HL7 con cédigo LOINC
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Fuente: (LOINC.org, s.f.)

Estandares de documentacion
Se utilizan para especificar la estructura de las evoluciones, las epicrisis y

los otros documentos clinicos.

CDA
Clinical Document Architecture (CDA) es un estandar que especifica la
estructura y el contenido semantico de los documentos clinicos para lograr el

intercambio entre los distintos prestadores de la salud. Forma parte de HL7.

Puede contener cualquier tipo de contenido clinico; los documentos CDA
tipicos serian un resumen de alta, un informe de imagenes, un informe de

admisiéon y examen fisico, de patologia etc.

Estandares de plataformas

Fast Healthcare Interoperability Resources (FHIR)
Fast Healthcare Interoperability Resources (FHIR), también desarrollado

por HL7, facilita y agiliza la interoperabilidad para el desarrollo de aplicaciones.
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Es un estandar que describe elementos, formatos de la informacion, y utiliza un
formato basado en la web como interfaz para que los desarrolladores puedan
crear herramientas para recibir, enviar y acceder a la HCE. Es mucho mas facil
a la hora de implementar porque utiliza una tecnologia basada en la web API,
incluyendo la opcién de elegir entre los formatos RDF, XML o JSON para la
reproduccion de datos, HTML y CSS para la integracion de la interfaz y un

protocolo HTTP RESTful. Es decir, cuenta con varios formatos de interaccién

segun lo necesite el desarrollador lo que le otorga mayor escalabilidad.

Dado que FHIR esta implementado en base al protocolo HTTPS y el
estandar HL7, los mensajes pueden ser analizados por plataformas de analisis
de datos, haciendo posible el intercambio de datos en tiempo real.
Adicionalmente, HL7 lanzé una nueva versién de FHIR (v. 4), donde se anuncio
que sera compatible con versiones anteriores. Como resultado, los
desarrolladores se sienten mas confiados en usar FHIR dado que las soluciones
y desarrollos que hagan van a seguir funcionando con nuevas versiones (a

diferencia de HL7v3 que es compatible con HL7v2)

FHIR no es un protocolo de seguridad (véase seccion Protocolos
de Seguridad y Encriptacién de Datos), ni define ninguna funcionalidad relaciona
a la seguridad. Sin embargo, FHIR define protocolos de intercambio y modelos
de contenidos que necesitan ser usados con protocolos de seguridad. Los
clientes y usuarios que utilizan FHIR tienen que estar autenticados, y FHIR define
la infraestructura de una capa de seguridad para que se puedan conectar para
administrar el acceso. Po otro lado, el intercambio de informacion se realiza con
el protocolo TLS (ver SSL/TLS/HHTPS)

SMART
SMART fue presentada a través de un articulo en el New England Journal
of Medice'?, donde se propuso una Interfaz de Programacion de Aplicaciones

(API por sus siglas en inglés) Universal para transformar las HCE en plataformas

2 No Small Change for the Health Information Economy (Mar 2009), Kenneth D. Mandl, Isaac S.
Kohane, The New England Journal of Medicine, Massachusetts Medical Society.
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abiertas. Es decir, SMART tiene estandares abiertos incluyendo FHIR para leer
y escribir datos clinicos, OAuth 2.0 para la autorizacién, OpenlD Connect para
loguearse, HTMLS para alojar aplicaciones dentro de una HCE, RxNorm,
SNOMED y LOINC. El objetivo de SMART es que cualquier desarrollador pueda
hacer una aplicacion que pueda ser utilizada en cualquier lugar y por cualquier
personalinstitucion dentro del sistema de la salud. Consecuentemente, esto
ayudaria a que la informacién clinica pueda ser compartida entre los diferentes

actores del sistema de la salud y se genere un ecosistema con los datos de las

aplicaciones.

Es muy interesante como SMART creo un concepto innovador dado que
la mayoria de las personas ya tienen celulares o relojes inteligentes que podrian
aportar datos a la HCE a través de las aplicaciones. De esta forma, se puede
visualizar ciertos riesgos, tendencias o sucesos de los pacientes que ayuden a
diagnosticar, tratar o generar nuevas investigaciones clinicas. De hecho, Apple
fue el primero en utilizar la plataforma y dar acceso a que sus usuarios tengan
acceso a historia clinica desde su celular, mostrando las alergias, signos vitales,
inmunizaciones, resultados de laboratorios, medicaciones y la posibilidad de
recibir notificaciones cuando su informacion es actualizada (ver Figura 28 ).
Muchos otros desarrolladores de aplicaciones, incluyendo a Google y Microsoft

lo usan también

Figura 28: Aplicacion de Salud de Apple

Pagina 80 de 120



/A 7oRcuaTo D1 TELLA

9:41

¢ Health Records All Records

Health Records
January 4th, 2018

All Records

[ — | R
Peanut Allergy Clinical Vitals
Conditions
Immunizations
Albuterol HFA 90mcg Lab Resuits

Medications

Procedures

Influenza
Penick Medical Center

Widell Hospital

HDL cholesterol

Fuente: Apple Announces effortless solution bringing health records to iPhone (Jan 2019),

https://www.apple.com/newsroom/2018/01/apple-announces-effortless-solution-bringing-health-

records-to-iPhone/.

OpenEHR

OpenEHR es una tecnologia de eSalud que fue establecida en el afio
2000 en Reino Unido. Consiste en especificaciones de codigo abierto, modelos
clinicos y software que pueden ser usados para crear estandares, y construir

informacion y soluciones interoperables.

La gran innovacion propuesta por openEHR es la separacion entre una
parte estable, llamada modelo de referencia (RM), y las partes dinamicas y
modificables en la estructura de una HCE. La Figura 29 muestra los

componentes de openEHR.

El primer nivel, el modelo de referencia, esta construido en base a
lenguajes de programacion universal como por ej. C++. Representa la estructura
del registro clinico, pero no su contenido. Es totalmente genérico y adaptable a
distintos contextos. Es el software de base de una HCE expresada en openEHR,
y es tipicamente desarrollado y mantenido por programadores que son expertos
en el tema. De hecho, es compatible con otros estandares para exportar o

importar datos, pero siempre garantizando una consistencia semantica interna.

Pagina 81 de 120



III UNIVERSIDAD

TORCUATO DI TELLA

OpenEHR trabaja en conjunto con los grupos que desarrollan estandares,
incluyendo ISO 13606, HL7, OMG and CEN.

Todos los datos de openEHR estan basados en el mismo modelo de
referencia, y son interoperables entre si. Justamente lo que lo hace muy atractivo
es que esta capa es muy estable y no se necesitan grandes cambios para

implementar alguna modificacion.

El segundo nivel define el contenido de la informacion, en formas de
arquetipos y plantillas. De esta manera, la base de los sistemas de HCE no
tienen que ser modificados a medida que cambian los conocimientos clinicos.
Ante cualquier ocurrencia de nuevos conceptos el cambio solo requiere el uso

de nuevas plantillas y arquetipos en lugar del nucleo del programa operativo.

El contenido clinico, tanto en lo estructural como en los datos, no estan
desarrollados por un programador, sino que son definidos, modelados e incluso
escritos por un experto de la salud dado que ellos son los que definen
semanticamente los conceptos. Estos elementos, que si bien no son lenguajes
de programacion, se expresan utilizando un leguaje formal que se llama ADL

(Archetype Definition Language).

Por lo expuesto anteriormente, se puede decir que openEHR es una
plataforma de eSalud que se encuentra en estado de cambio continuo, donde
hay varios desarrolladores compitiendo entre si para hacer lo mismo, como por
ej. un sistema de HCE, con lo cual se genera una gran competencia por innovar

y hacer mas eficientes los procesos.

OpenEHR se utiliza en hospitales y sistemas de resumen EHR de varios
paises, entre los que podemos destacar: Australia, Suiza, Reino Unido, Paises

bajos, Noruega, Filipinas y Rusia'?

Figura 29: Componentes de openEHR

13 https://openehr.org/openehr_in_use/deployed solutions/
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openEHR Specification Components
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Fuente: OpenEHR- https://specifications.openehr.org/

Protocolos de Seguridad y Encriptacién de Datos

Desde el punto de vista de la seguridad, el cifrado es esencial para
mantener protegida la informacién clinica de los pacientes. Por esto mismo, toda
la informacion electronica que es creada, guardada o transmitida entre sistemas
y en dispositivos de trabajo deben estar encriptadas (por ej. Celulares, tablets,

laptops, pendrive, etc.)

OAuth / OAuth2

Open Authorization (OAuth) es un protocolo estandar abierto que permite
la autenticacion segura de APIs. Este hace referencia a una interfaz que sirve
para transmitir datos entre diferentes aplicaciones, interfaces de usuario y
paginas web. Es necesario que la API autorice estas transferencias de datos
porque, en caso contrario, habria riesgo de que un tercero los interceptara sin

autorizacion.

OAuth es un protocolo que lo usamos cotidianamente. Para que se pueda
identificar, Facebook, Google o otras paginas web permiten ingresar ofreciendo

soluciones de autenticacion unica (SSO en inglés).

OAuth2 es la segunda version del protocolo y busca ser un protocolo

seguro, pero a la vez que sea sencillo de usar para el usuario.

Pagina 83 de 120



III UNIVERSIDAD
TORCUATO DI TELLA

Los desarrolladores de OAuth2 decidieron dejar de solicitar los datos de
acceso al usuario cada vez que se establecia una comunicacion vy, por el
contrario, solicitar exclusivamente una autorizacion inicial a la aplicacién
pertinente. Otra innovacién destacable radica en los accesos con tokens, con
tiempos de validez mas cortos, lo que facilita al servicio revocar autorizaciones.

Ademas, los usuarios pueden decidir ellos mismos qué autorizaciones concretas

quieren conceder a una aplicacion.

Cuando se habla, en concreto, del concepto de autenticacion unica, se
suele escuchar el nombre de OAuth junto con el de OpenlID y SAML. Aunque los
tres tienen que ver con la verificacion segura de identidades de usuario, existen

diferencias importantes entre ellos.

Open ldentification (OpenlD) es un protocolo abierto: cuando un usuario
crea unacuenta en OpenlID, puede iniciar sesidbn en otros servicios y
aplicaciones que soporten OpenlD a través de un token. Un buen ejemplo lo
encontramos en el botdn “Iniciar sesion con Google”, que aparece en numerosos
sitios web y permite llevar a cabo el procedimiento de autenticacion unica

utilizando la cuenta de Google del usuario.

OpenlID, en comparacion con OAuth, no es un estandar de autorizacion
sino un estandar de autenticacion. De todas formas, los dos protocolos trabajan
de forma conjunta. De hecho, OAuth2 es la base sobre la que se ha construido
la nueva versién de OpenlID, llamada OpenlID Connect (OIDC). OAuth2 permite
que diferentes tipos de aplicaciones (clientes) comprueben la identidad del
usuario mediante la autenticacion que efectia un servidor de autorizacion y, de
paso, obtengan informacién basica sobre el usuario. A cambio, se anaden al
protocolo todas las funciones necesarias para llevar a cabo el inicio de sesion y
la autenticacion unica. Asimismo, OpenlD Connect puede ampliarse con
funciones opcionales como la gestién de sesiones y el encriptado de las

credenciales personales.

Por ultimo, Security Assertion Markup Language (abreviado como SAML)
es un estandar abierto basado en XML que, en cierto sentido, combina las

propiedades de los dos estandares comentados en el punto anterior. Se trata,
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por lo tanto, de un estandar de autenticacion y de autorizacion. SAML tiene una

funcionalidad parecida a la de OpenID y también puede utilizarse para llevar a

cabo procesos de autenticacion unica.
Enla

Figura 30 se encuentra una explicacion mas detallada de los pasos de
OAuth2.

Figura 30: Diagrama de interaccién de OAuth2
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Fuente: (Digital Ocean, s.f.)

SSL/TLS/HHTPS

Un certificado SSL (Secure Sockets Layer) es un estandar de seguridad
global que autentifica la identidad de un sitio web y cifra con tecnologia SSL la
informacion que se envia al servidor. Esto mantiene segura la conexion a internet
entre dos puntos de la red e impiden que se puedan modificar o leer los datos
enviados. SSL/TLS es necesario para solicitar, recibir, procesar, recopilar,
almacenar o exhibir informacion confidencial. El cifrado es el proceso de mezclar
datos en un formato indescifrable que solo puede volver al formato legible con la

clave de descifrado adecuada.

SSL fue originalmente desarrollado por Netscape y fue introducido en
1995 con el SSL 2.0. La Version 2.0 fue rapidamente remplazada por el SSL 3.0

en 1996 después de que un numero de vulnerabilidades fueran encontradas. El
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protocolo TLS (Transport Layer Security, seguridad de la capa de transporte) fue

introducido en 1999 como una nueva version de SSL (mas segura).

HTTPS (Hyper Text Transfer Protocol Secure) aparece en la direccién
web cuando un sitio web esta protegido por un certificado SSL. Los detalles del
certificado, por ejemplo, la entidad emisora y el nombre corporativo del
propietario del sitio web, se pueden ver haciendo clic en el simbolo de candado
de la barra del navegador.

Un certificado SSL contiene la informacién del titular del certificado, el
numero de serie y la fecha de vencimiento, copia de la clave publica del
titular del certificado y la firma digital de la autoridad que emitié el

certificado. De esta forma aparecen todos los datos para asegurarse que
se encuentra protegida la pagina web. En la

Figura 31 se puede apreciar como funciona la encriptacién de datos y la

transmision de datos entre dos computadoras.

Figura 31: Como funciona la encriptacion de datos
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AES
AES (Advanced Encryption Standard) fue creado en Belgica y fue
anunciado por el Instituto Nacional de Estandares y Tecnologia (NIST) el 26 de

noviembre de 2001.

AES es lo que se conoce como un cifrado simétrico por bloques, lo que
significa que cifra y descifra los datos en bloques de 128 bits cada uno. Para ello,
utiliza una clave criptografica especifica, que es efectivamente un conjunto de
protocolos para manipular informacion. Esta clave puede ser de 128, 192 o 256

bits de tamainio.

AES-256 es la forma mas avanzada del cifrado y consiste en 14 rondas
de sustitucidon, transposicion y mezcla para un nivel de seguridad

excepcionalmente alto.
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CAPITULO VI - PROGRAMAS DE HCE
CERNER

Cerner es una compania multinacional basada en Estados Unidos que
ofrece programas, servicios, dispositivos y hardware para practicas médicas,
hospitales, farmacias y laboratorios. Fue creada en Kansas en 1979 y provee
licencias para mas de 27.500 instituciones en 35 paises. Esta listada en la bolsa
de NASDAQ bajo el simbolo CERN y en 2019 anuncio ventas por U$S5.693

millones y un resultado neto de U$S154,3 millones™.
Entre sus principales clientes se encuentran:

e Departamento de Defensa de EEUU: En 2015 gano un contrato para
remplazar y unificar el sistema de IT de salud de 55 hospitales militares,
373 clinicas, 245 clinicas dentales, 234 buques & submarinos militares, 2
naves hospitales y 606 sitios desplegados alrededor del mundo.

e Departamento de Asuntos de los Veteranos: Tiene alrededor de 9
millones de afiliados en el sistema de Salud y cuenta con 1.243 hospitales.
El contrato inicial fue de U$S10 billones que luego se incrementé a U$S16
billones en 2018.

Cerner trabaja con estandares, conexiones de red e intercambio a nivel
nacional para hacer posible el intercambio de datos con cualquier sistema. En
términos de interoperabilidad, Cerner es miembro de CommonWell Health
Alliance, quienes utilizan estandares existentes que permiten escalar y ofrecer
una interoperabilidad segura y confiable. Entre estos podemos mencionar, HL7
FHIR, SNOMED para terminologia semantica, PIX para la identidad de los
pacientes, TLS para el intercambio de datos, OAuth2, SAML o JSON Web Token

para autenticacion, entre otros.

Adicionalmente, Cerner tiene interfaces de programacion de aplicaciones
abiertas, llamadas Cerner Ignite API, que permiten a las organizaciones integrar

aplicaciones de terceros a sus sistemas de HCE en cada punto de atencién.

4 Visitar Investor Relations — Cerner. https://investors.cerner.com/
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Para ofrecer una variedad de soluciones que se adapten al cliente, provee

los servicios de hosting desde variadas locaciones, incluyendo:

o« CTCs — Centros Tecnolégicos de Cerner: Son facilidades pertenecientes
a la empresa que proveen el hardware, hosting seguro, conectividad y los
recursos humanos de IT para mantener los sistemas en funcionamiento.

« Nubes publicas: los centros de datos en la nube publica proporcionan un
método para obtener almacenamiento de bases de datos, aplicaciones y
otros recursos de IT a través de Internet para operar sistemas alojados en
Cerner.

« Centros de datos colocados: los proveedores alquilan un espacio fisico
a Cerner para permitir que Cerner opere las plataformas en centros de
datos externos utilizando sus propios servidores y otro hardware. En
general, el proveedor de colocacion proporciona y administra la energia,
la refrigeracién, la seguridad fisica y otros controles ambientales del
edificio.

« Centros de datos de terceros: Incluye tanto nubes publicas como

centros de datos colocados.

Cerner utiliza multiples aplicaciones de seguridad superpuestas y
contramedidas dentro de su programa de seguridad para proteger las
plataformas. Entre estas tecnologias se encuentran software antivirus que
escanea todos los archivos que entran al sistema y escanea a los servidores
semanalmente, cortafuegos de red, sistema de prevencién de intrusiones (IPS)
que permite detectar comportamientos maliciosos dentro de la infraestructura, y

servidores proxys que brindan proteccion adicional.

La empresa utiliza mecanismos de encriptacidon para proteger los datos a
través de algoritmos FIPS 140-2, protocolo de cifrado AES y TLS para el

intercambio de informacion

Cerner posee varios programas dedicados a la salud entre los que

podemos destacar:
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1. PowerChart
Este programa es ideal para las practicas médicas de todos los tamafios.

Tiene la capacidad de soportar mas de 50 especialidades médicas y puede

alocarse en la nube o en servidores propios.
Entre las funciones mas importantes podemos mencionar:

e Prescripciones electrénicas.

e Permite integrar los resultados del laboratorio.

e Se pueden desarrollar plantillas customizadas por el cliente

e Integra la informacién del paciente con un portal web donde pueden
acceder los pacientes.

e Plataforma de mensajes directos.

e Se pueden sacar turnos y realizar encuestas de satisfaccion al cliente.

e Acceso a reportes de descripcidn clinica.

2. Millennium
Cerner Millennium es un sistema de gestion de pacientes, historia clinica
electronica (HCE) y soluciones departamentales de vanguardia completamente
integradas, que proporciona todos los datos del paciente en tiempo real. El
sistema actia como soporte a la toma de decisiones al incorporar flujos de
trabajo basados en la ultima evidencia cientifica, asi como herramientas de

gestion de alertas clinicas o la deteccién temprana en situaciones de riesgo.

Ofrece una HCE unica para distintos centros y en diferentes niveles
asistenciales: atencidén primaria, atencion hospitalaria, atencién sociosanitaria,

centros de larga estancia y atencion domiciliaria.

Se trata de un sistema de informacién abierto que comparte los datos del
paciente en toda la red de salud, con independencia del proveedor de cada area
o solucion. Al igual que PowerChart, puede alocarse en la nube o en servidores

propios.
Entre las funciones mas importantes podemos mencionar:

e Permite visualizar la documentacion relacionada a la administracion

farmacoldgica.
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o Reportes de Auditoria

e Alertas de laboratorios / farmacolégicas.

3. Healthelntent
Es una plataforma de gestion de salud publica que se utiliza para medir,
monitorizar y predecir el estado de salud de una poblacion. Tiene la capacidad
de asignar a las personas a determinados grupos de riesgo para prevenir.
Permite ir incorporando todos aquellos datos de los que se dispongan (y que la
legislacién y el marco legal permitan) como, por ejemplo, la accesibilidad de la
red de transporte publico o la tasa de ocupacion para el analisis epidemiologico

y la planificacion sanitaria.

Esto permite a las autoridades publicas iniciar acciones de forma proactiva
para prevenir complicaciones, ya sea simplemente recordando citas, dando
consejos de salud vinculados a la evolucidn o lanzando alertas cuando
determinados signos vitales se desvien de la normalidad, de acuerdo a los

planes y protocolos establecidos.

EPIC

EPIC es una empresa basada en Estados Unidos fundada en 1979. La
compaiia ofrece una base flexible y escalable que se adapta a diferentes
tamanos, presupuestos y flujos de trabajo, y apoya el crecimiento dentro de un
centro de salud a través de diversos modulos que se pueden ir agregando a

medida que crece la organizacion.

Epic EHR se ejecuta como un Software como Servicio (SaaS en inglés),
lo que explica por qué esta completamente basado en un navegador, no se
necesita software para instalar y, por lo tanto, funciona con cualquier sistema

operativo con un navegador, incluidos Windows y Mac.

En términos de interoperabilidad, Epic tiene tres formas de conectar la

informacion con otros sistemas:

¢ Red Carequality: Es una red que permite el intercambio de informacion
clinica con aquellos sistemas que soportan los estandares nacionales.

Dentro de esta red se encuentran los clientes de CommonWealth Health
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Alliance, es decir que Cerner se encuentra entre las empresas que
intercambian informacion con Epic.

e EpicCare Link: Permite que usuarios que no sean de Epic vean
informacion de los pacientes de Epic. Es una especie de enlace de
colaboracién compartible tal como utilizan Google Drive y Dropbox.

Se puede revisar la historia clinica del paciente, programar citas, hacer
pedidos, comunicarse con el equipo de atencion del paciente, etc.

e Share Everywhere: permite a los pacientes compartir su propia
informacion de salud con proveedores externos. Esto permite a los
proveedores ver la informacion del paciente sin conectarse a Epic a través
de una HCE. Una organizacién que usa Epic le da acceso para que Epic
se convierta en su HCE principal. Esta asociacion brinda los beneficios de
un HCE, incluido un portal para pacientes y acceso a la red de intercambio

nacional.

Epic
1. EpicCare
Es un sistema de gestion de pacientes, historia clinica electrénica (HCE)
y soluciones completamente integradas, que proporciona todos los datos del

paciente en tiempo real.

La ventaja de Epic es que integra varias de sus soluciones especificas en
un paquete integrado. Es por esto que EpicCare incluye distintas funciones:
documentar, revisar y editar datos demograficos del paciente, signos vitales,
listas de problemas, listas de medicamentos, listas de alergias, notas

electronicas, tabaquismo e historial de salud familiar.

Los profesionales de la salud también pueden ver reportes de resultados
de los pacientes, crear vistas personalizadas, editar lista de pacientes y pueden
registrar instrucciones anticipadas para un paciente en el cuadro electronico del
paciente. También permite visualizar los resultados de los laboratorios e

incorporar esta informacion a los graficos del paciente (ver Figura 32).
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Los profesionales pueden crear electronicamente recetas para la

transmision electronica a través de Willow Inpatient Pharmacy, otro software

integrado de Epic.

EpicCare utilizada las terminologias estandar para los reportes
cualitativos, como por ej. CVX, SNOMED, LOINC.

Figura 32: EpicCare HCE
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2. MyChart

Este software se encuentra dirigido a los pacientes con el objetivo de que
puedan tener acceso a su Historia Clinica Electrénica a través de los registros
de Epic como por ej. resumenes clinicos de visitas, ingresos y encuentros. Los
pacientes pueden ver, descargar y transmitir estos resumenes a través de
mensajes seguros entre usuarios de Epic y pacientes que usan MyChart.
Asimismo, los pacientes pueden ver que otros prestadores médicos o familiares
tienen acceso a su HCE, recibir los resultados de los examenes médicos, pedir
un turno meédico, ver el equipo médico que lo atendieron en una clinica en

particular, etc.

Para tener acceso, los usuarios deben usar un sistema operativo y un
navegador web que soporte el estandar TLS 1.1 o TLS 1.2 para acceder a

MyChart. La aplicacion mévil MyChart esta disponible en dispositivos iOS y
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Android. Se necesita un dominio, certificados, servidor web y servidor de

comunicaciones para alojar el sitio web MyChart.

Al igual que EpicCare, este programa utiliza las terminologias estandar para
el intercambio de informacion, como por ej. CVX, SNOMED, LOINC.

En la Figura 33 se puede ver la pantalla del sistema.

Figura 33: MyChart
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eClinicalWorks

Es una compaiia fundada en 1999. Utilizan el software de la compafiia
mas de 130.000 médicos y enfermeras practicantes, 850.000 profesionales
meédicos en todo el mundo y 80.000 instalaciones.
A diferencia de los otros dos programas que vimos anteriormente, ofrece
todos sus servicios en la nube. eClinicalWorks también intercambia

informacion de los pacientes a través de las redes de Carequality y
CommonWell Health Alliance. En la

Figura 34 se puede ver un ejemplo de la informacion que te muestra el

sistema.
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La plataforma de desarrollo eClinicalWorks Open Interoperability (EOI)
permite a los desarrolladores externos crear APls de atencion médica utilizando

la tecnologia SMART con el estandar FHIR. De esta forma, crea un entorno de

cbddigo abierto para compartir los datos de los pacientes a nivel nacional.

Para ofrecer sus servicios en la nube, eClinicalWorks utiliza varias

herramientas que hacen una red rapida y confiable:

e Multiples centros de datos: Cuenta con nueve centros de datos a lo
largo de EEUU para evitar una caida del servicio.

¢ Nube Privada: Toda la informacion de su practica se almacena en un
lugar privado en vez de un lugar comunitario. Esto reduce el riesgo a que
obtengan informacién confidencial de los pacientes.

e Proteccion contra desastres naturales o casos de fuerza mayor: A
través de eClinicalWorks Nimbus, permite mantenerse conectado a su

HCE durante las interrupciones (sin conexion a internet).
Entre las funciones destacadas podemos mencionar:

e Asistente virtual (Eva): Es un asistente virtual que brinda informacion de
los pacientes (por ej. muestra la historia clinica de los pacientes) o ayuda
a los pacientes (por ej. sacar turnos).

e Soluciones de Telemedicina: A través de Healow, envia un mensaje de
texto o correo electrénico al paciente, recordandole la hora de su visita
médica virtual. También permite realizar llamadas virtuales a los
profesionales de la salud.

e Salud de la poblacién: ofrece un conjunto de medidas de rendimiento
estandar de la industria para evaluar el acceso y la prestacion de atencion,

medir el cumplimiento y evaluar el rendimiento del proveedor.
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Figura 34: eClinicalWorks v.11
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CAPITULO VIl — CONCLUSIONES

Implementar la Historia Clinica Electrénica a nivel nacional tiene
dificultades e implicancias complejas de resolver dado que se necesita una
estrategia, compromiso, involucramiento y seguimiento a nivel nacional. En
paises como el nuestro donde hay grandes deficiencias en politicas publicas,
donde a medida que cambian las autoridades nacionales cambian las
prioridades, donde no hay estrategias a largo plazo y donde siempre hay
prioridades mas tangibles y realizables que perseguir en el corto plazo, la HCE
tiene una gran probabilidad de quedar en un objetivo de segunda prioridad sin

un plazo estricto de cumplimiento.

Actualmente en Argentina las historias clinicas se encuentran
fragmentadas, con informacion independiente segun donde se ha realizado la
prestacion, con diferentes formas de identificar al paciente (DNI, CUIL, Numero
de legajo, etc) que conllevan a la multiplicidad de estudios innecesarios y
consecuentemente un mayor gasto individual de tiempo, dinero, menor calidad
de vida, y mayor ineficiencia de los recursos publicos que son necesarios para
financiar el sistema de salud. Por este motivo, Argentina cuenta con informacién
incompleta y almacenada en silos independientes que no integra la realidad de
un paciente, y que no esta disponible en forma completa para los profesionales

en el momento de la atencion.

Para tener un sistema sanitario mas equitativo con una amplia cobertura
resulta prioritario mejorar los sistemas de informacién jurisdiccionales y
nacionales, definir indicadores reportables para el monitoreo del proceso de
atencion y estandares de interoperabilidad para los diferentes sistemas
existentes, contando con reportes peridédicos. Sin sistemas de informacion no es
posible conocer con certeza la calidad de los servicios, la accesibilidad de la

poblacién a los mismos, ni asegurar la continuidad del cuidado de las personas.

Si bien el gobierno nacional ha cumplido varios de los objetivos de la
Etapa 1 propuestos en la estrategia nacional de Salud Digital recién se encuentra
en la etapa inicial de un largo camino. Para que este plan trazado no quede en
el olvido, se propone la creaciéon de una agencia nacional con representantes de

las provincias que esté a cargo de la ejecucion de esta estrategia nacional y del
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proceso de redefinirla en caso necesario. La creaciéon de una autoridad de
aplicacién que tenga como unico objetivo la implementacion de la HCE a nivel
nacional generara que se focalice en ese objetivo y se pueda dar seguimiento

nacional a través de la publicacion peridodica de documentos de trabajo,

documentos de referencia, avances, etc.

Por otro lado, es imperioso concentrarse en proveer equipamiento y
conectividad a los hospitales a lo largo y ancho del pais para extender su uso.
Hay que tener en cuenta que hay varios hospitales donde no hay internet con lo
cual no tienen forma de interactuar con la red nacional para intercambiar datos.
Es por este motivo que como primer paso se debera invertir grandes cantidades
de dinero en equipar a los hospitales de conectividad o implementar otro tipo de

sistema que contemple estas situaciones.

Adicionalmente, la capacitacién de recursos humanos en cada hospital es
prioritario. No sirve de nada equipar a los hospitales y darles conectividad si los
médicos no pueden introducir los datos clinicos de los pacientes de forma
correcta. Por este motivo, se propone incentivar las carreras vinculadas a las
tecnologias de la salud en todas las universidades publicas y vincular a los
egresados de dichas carreras con oportunidades laborales en los hospitales

publicos y privados para incentivar el mercado laboral.

Como primera etapa operativa, el plan de integracion en la red nacional e
implementacion de sistemas de HCE debe estar enfocado en aquellos hospitales
donde ya cuentan con conectividad, sobre todo hospitales publicos por la
cantidad de pacientes que se atienden. Esto le va a dar un volumen importante
al uso de la HCE. Por otro lado, se debera trazar un plan de accién con cada
provincia y hacer el seguimiento trimestral para redefinir objetivos de corto plazo

(menos de 1 afio) segun el estado de avance.

Paralelamente, se debera incluir al sector privado y sindical en esta
estrategia dado que representan una parte importante del sistema de salud
nacional. En este sentido, se deberia implementar incentivos para la
transformacion tecnolégica a través de un programa nacional que tenga

financiacion de los bancos o deduccion de impuestos. Esto generara un interés
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de todos los sectores y creara un ambito de cooperacidn que agilice la

implementacion a nivel nacional.

Adicionalmente, se deberia convocar a los desarrolladores de software
para que se orienten y ofrezcan productos vinculados a la historia clinica
electronica. Argentina posee una ley de economia del conocimiento donde se les
da incentivo a este tipo de servicios, y gracias a esto, entre otros temas, se han
formado grandes empresas con ideas muy innovadoras. Es importante que estas
empresas estén invitadas a participar de este proyecto nacional. La colaboracion
entre el ambito privado y el publico para crear herramientas utiles para la
sociedad es el camino indicado en este caso tal como esta sucediendo en el

medio de la pandemia por el covid-19.

Contar con registros nominalizados, longitudinales y unicos que
construyan una historia clinica unica nacional, que incluya la historia de
tratamientos, prestaciones, prescripciones, alergias y antecedentes clinicos de

cada individuo, es el objetivo al que tenemos que llegar.
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ANEXO I - Historia Clinica Digital del SNS Espafia al 7/10/2019

HCDSNS - Mapa de perfiles de servicio

Estado a 07/10/2019 ‘

Pendients de reactivacion de
senvicios
Pruebas de Laboratoric
pendientas

Perfil de servicios

‘Solo emisor

< v . J
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HCDSNS: Cobertura de Poblacion SNS
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HCDSNS - Continuidad de los perfiles de servicio

Inicio de la oferta de servicios y continuidad temporal de la actividad de las CCAA en el sistema HCDSNS

PERFIL EMISOR

200 1z
2009-03-08
2009-12-02
2012-04-26

-

£ o/ onjen) on -lnlunA-!!.u-q..

HCR  Historia Clinica Resumida
COPM  Cobertura de certificados digitales para profesionales meadicos
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ANEXO Il — PERFILES DE ESALUD POR PAIS
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3 Telehealth

Telehealth progrommes couniny oveniew
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& mHealth
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Belgium [l
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3 Telehealth

Telehealth pregrammes couniry overview
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46 mHealth
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Australia
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Yes | ?ﬂ |

2 Legal frameworks for eHealth

Defines medical jurisdicfion, liability or reimbursement of eHealth services sucn Yes e
as teleneatn

Ac!cﬁ'\e:_se_spuﬁenl safely cn_d_qucﬂy of care £azed on data qualihy, doha Yeis 45T,
fransmisson standards of ciirecal competency criteria

Protects tne privocy of personally idenfifiable data of indiviguals imespective of £ Ta,
winsther it iz in paper or digital format

Protects tne privacy of ndividvals” health-related data neid in electronic Yo 4%,
format in an EHR

Eowverms the sharing of digital data between healih professionals in other Yo a4
heatth services in the some country through the wie of an BHR

Zzyerrs the sharing of digital data between healih professionals in heafth s o,
sefvices in other countries through the use of an EHR =

Soverrs the sharing of personal and healfh dolo between research enfifies Tes I
Adows individuals electronic access to their own health-related data wnen i p—
neld inan EHR

Alows individuals to demand thekr own health-relofed dala be comected when Yes A
neld in an EHR § it & known to be inaccurate

Alows individuals to demand the delefion of health-related dala from fneT EHR Tes 1885
Alows individuals fo specify which heafth-related daba friom treir EHR con o= Yo o5
shared with health professionals of meircroice

overns civil registrafion and vital sbatistics ko FEE
overrs nafional idenfification monogement systems Yes A5%
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3 Telehealth

Telehealth progrommes country oveniew

| HeaWspemiews= | Pogommeipe= |
Teleradiciogy Haticnal Filt
Telegemmatoiogy I i
Telepathology i i
Telepsychiarmy Hational Estoblshed

Remote pofient monitoning

4. Electronic Health Recoras [EHRs)

EHR counlry owverview

!

Yoo Infrodiced

HeationE EHR system fes o2
Legiiafizn gowvermning the use of the narfional EHR system Tes

oo iocles wmsi —— | B | focmeswmit= |
ggﬁmﬁiz?m?ﬁ care cenfres] e 25-50%

0.0 noahiny S o) Yes 25-50%
Tertiory care faciifies {e.g. specialzed core, referal from Yes 3
primary/secondary care| b
Giobol “ya¥ response’
Lobonotony information systems Mo 5%
Pathoiogy information systems Mo 18%
Prarmacy infomaficn systems Tes 335

PACS L 25%
Automatic vaccination alerfing system Ho 10%,
Becironic medico biling systems Tes 58%

Suppiy chain management information systems Tes 58%

Human respunces for heaith informeation systems — S9%

5. Use of elLearning in health sciences

eleaming programmes couniny overview

Medicine Tes 53%
Dentistry Tes 3T
Pubiic neaitn Tes 50%
Mursing & midwieny Tes 4TR
PRgrmocy Tes 33k
Biomedical/Life sciences g

5%

0%

Pubic hegith Tes ATE

Hasing & midwiFery Tes 455

Prrmacy Tes e

Biomedical/Life sciences Tes 34%
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& mHealth

TolHfree emengency Regional, tationos, Local Established

C insg providing h

Health call cenfres Estopished
Appontment reminders Es

Mobie teiensalth

Marogement of gisasters and emergencies
Treatment adnerence

I
3
I

111}
l :

Community mobiization Hafional Estobished
Access 10 informoation, Sotabases and 1905 13 T
Patient reconds Establshed

mieaming

Decision suppor sysfems i
ot e v
Patient monitaring
Heaith surveys
CEseaqse sunveliances

7 Social media

|g
i

Hational podcy or strategy on the use of social media by
govemment erganizafions

Poiicy or strategy makes speciflc reference to s wse in the -
health domain

Heolfh core organizafions - vas of sociol medla

Promote ealth messaoges as o par of heotth promotion campaigns Tes 78%
Heip manoge patient appoinfmeants — 4%
Seck feedback on services — S56%
Nigke genendl health announcements TR
Nigke emengency announcements PR
Legrn about hedgin isues TFE
Heip decige whaf neagirn senices 1o use — SE6%
Prowide feedback to heattn faciities or neaith professionas — 2%
Run community-based nealtn campaigns es Y
Participate in community-based heattn forums Tes 5PE

8 Bigdata

Follcy of sirodegy - parpone
Goveming the use of big oata in The health sector
Goverming the use of big oaro oy private companies |

LEGEND

* Country contest Inde ohor ifarmaicnal leval Hoolth entliss in %arant gengiophic regions

T Difromipiereny ke S0V 20015 - Ry e LN 1oty T C o 21 Kegicestleval:  Hoolth eniifies In Countfies in Hhe same geogeaphic segion
Al ofher coundry indieaton. Giobol Haalin Dbaenatony. 201 22014 - Nofenallest  Refemal hosRak laboeationss ond heafh ingfutes [maink
Vs IS e bt o prieche)

- aarnediche hevel Difictor peovincil Sacities: pubc ond privaie hosos

and health cemiey

Ghosary
B ook hapnmsige o porichoitig et T poncing " el or paripbseeal level Hooh posly b Conbris paoviding bose ol of com

DT T

WA Mot appicabis Inilsirrenlt L 0ol 1T o BT Paapecsis i ol Dbsonce of Tomessl
Wik i e R PEDCages and poicies
2 Jon Hize: Tt BN ] SO0 O ORI

[ Cueshion not aeked Eslestslh

AN ONGOING PIOGPaETEa sl ha bt Condiaied 4o g
Ber Vi ooty Frikmum o 7 years oredis plorned o confirue
htp:/ fewe.whond fgoe H £ 2014 WHD
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Argentina

Poputation [Doos) 41,445 |Life expeciancy of brin {years) T&
%".R Gl per capita [PRP Int §) — | =cfal heat experditre [% COR) 73
nE‘ Physcian densty [per 10 000 popuation] 384 [ICT Development index ank 53
a E Murse & rigwile density [per 10000 popuiafion] 048 | Mcbie-celiuiar subsenptions {% popuation) 15191
Hospital Ded density [per 10 000 populaion) 45 Intemet wsers % population] 558

| eHealth foundations
Maotfionol poficies or shalegies

_—-_—'_':m

Hafionm uriversal health coverage polcy or strotegy
Hafional eHeoith policy o sirategy ‘l’es 55‘:. 2::1.4
Heationgd heatth information system (HIS| policy or sirategy Yes GEE 2007

HOHOnNSH TEsEnEaitn policy of sTaregy Tes 22% 2010
Funding sources for eHeaolfh

[ Covnyemorse [ Gioba yor reporms g s X

Pubiic funding Tes TR 50-T5%
Priviate o commercial funding [Rae] A0% Iemo
Donornon-putiic funding Tes 5635 <25%
Pubfc-private partnerships Tes AR Iemo

Policy or sinotegy on multifingualism Mo :aaﬁ'. BA
CGovemment-supported Infernet sites in multipie languages

Healtn sciences students — Pre-tenvice aining in ekearn |
Heaitn professiongis — Insenvice training in eHealth [ Yes | ??‘El | 25-50%

2. Legal frameworks for eHealth

Ciefine: medical jurisdiclion, liability or reimbursement of eHealth services sucnh

as Telenealth e 5
Aadrese: patient safely ond quality of care oased on dara guality, data Yas 45,
fransmision standards or ciimical competency criteria i
Protects tne privacy of personally idenfifioble data of individuals irespective of oo g,
wnether it is in paper or digital format

Protects tre privocy of individuals” health-related data neid in electronic Yes 4
format in on EHR

Eowverrs the sharing of digital dota bebween health professionals in other s i
health services in the same country thrcugn tne wse of on EHR

Zowvarms tne sharing of digital data bebween health professionals in health Yoz o

sefvices in ofher counfries througn the use of an BHR
Zoverms the sharing of personal and heolth dalo behween research enfifies TEI IR
Alonys individvals electronic occess o their own health-reloted dala when
neld inan EHR

Aldcws individuals o demand thewr own heolth-related dofa be comected when
neid in an EHR § it is known to be ingccuraie

Adows individuals to demand the delefion of health-related dafa from their EHR Tes 18%
Alows individeals fo specify which heaith-related data friom treir EHR con o=

shared with health professionals of Teir choice e =
Coverns civil registrafion and vital statisfics Tes TE%
covarrs national idenfificafion monagement systems T2l 655
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3 Telehealth

Telehealh progrommes couniry oveniew

I T

Telerodiology Reg. Mat, Infre. Loc informnal, Pilct
Teledemmaroiogy I 1
Telepatnology Hational, Infermediate, Lecal | informal, Pict, Estabished
Telepsychiatny T 1

Remote potient monitoring 2 4 1

4 Electronic Health Records (EHRS)

EHR couniry ovendew

!

regtional EHR system Mo HA

Legisiation gowveming the use of the national EHR system i

oo ioceswmB | e | focmewmbmxe
Primary care fociifes YA b5

|e.g. clinics and health care centres) i

Seconaary care faciities A 1

|e.g. hospital. emengency care)

Terfiry care faciifies (e.g. specialzed care, referal from MIA 3
prmaryfsecondory cang|

Ot sechonic sysems
Loboratony information systems A 5%

Patnoiogy information systems M A 18%

Priormacy information systems A 33%

PACE A 28%

Automatic voccination gierting system HiA 1%

g —
Eectionic medical biling systems pi= 58%

Supply chain management information systems Tes 5a8%

Hurran rescunces for health informoticn systems el SPE

5 Use of eLearning in health sciences

eleaming progrommes cownny ovenview

Medicne hi= s8%
Drentistry Ho 3%
Pubdic neaith Tes SO%
Hursing & migwifery el ATR
Prarmacy Ho 3%
Biomedical/Life sciences TET AT%,
Medicine TE§ 58%
Crentistry Tieg 3ok
Pubiic negith = 4ATR
Mursing & midwidery b= 45%
Pharmacy Tes 3%
Biomedical/Lfe sciences el 4%
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6. mHealth

miealth programmes counlry overasew

Tolree emengency Reg. Mat, Infrm. Lo Estobiisned
Health call cenires Reg, Hat, imim, Lo Estabished
Appontment remingers Regional, Intemediare, Loco inforrnal, Pilot
Mobie tesnealth Hiational Estobiishied
Manogement of disasters and emergenaies Intermediare Estobliznea
Treafmant adherence Intermesiate, Loca Informal, Plot, Estabished
ssir privicing becA infor | Heam stemieve= | Pogromme type= |
Community mobiization Regional, Intermediare, Loco Establisned
Agces to information, dotabases and took Al Establishied
Pafient reconds Local Plict, Estapished
mieamisg Lol Fiiod, Estamiishen
Decition support systems Local Infarmal
Patient monitoring Regional, Local Pint, Estonished
Health sunveys intemneagiare Filot
Dissase survellance £ 2 3

/ Social media

Hational poicy or strategy onihe use of social media by e 8L Mk
govemment crganzations

Podicy or strategy makes speciflc reference fo s wse inthe =

health domain i 5%

Promnote health messages as 9 part of heaith promation campaigns Tes 78R
Heip manage patient oppointments M) 24%
Seek feedback on services Tes 56%
Niake general health announcements Tes e
Make emergency announcements Tes SR
Individuats and communilies —wse of sociol media Country response | Gicial “yes™ respomed|
Leorn about heoitn issues Tes THE
Heip decide what healih sendces to use — S6%
Prowide feedback te healtn faciities or negith professionais Tes S2%
Run community-based health compaigns Tes 2%
Participate in community-based heatth fonums Tl SR

8 Bigdata

Soverning me use of Dig Sota in the heaith sector Yes 2007
Goverming the use of Dig dota by private companies | Ha | | HifA
LEGEND

®  Coustry coment ndhs b irfermelional level: Hoolth enifies T ciSeont geogropiic regicr

1T Doarvopbesperatsrit inuchi Saewnde, 011 - e v s ik o 24 (L DN 20 5/ Regicrallevel.  Hoolth eedHes Tncounfries In the wame gecgrophic sigion
Allothar counny inoaton., Global Heafth Ctearvetony. 2017-3014 - Halonatlsvel Rt hoeRal, KIboRTInes and hedih instRues (raing
ety et nafighes ke, bt gk pivote]

- laenediots el Dhinct o peovindiol foc T putlc ond privabin hoadak

B nckoofes Mo parcarings of podcpaling Merebes Shoie meponcing “Yes® and hoolth Cankes
- Dortkn Lesz:ll o6 pefipdbviiesl birwik Hnot T et P bt povosicting sl v of omm

& il Ui of 1XT Tor hanafth plspesed in e absence of Tomeal
:ﬂm:‘rm i i pemosma o -
= oy Filak Tork g £ enaiiiafig 0 progRanmie
= m‘“m‘m‘“"“ Eatubdished. AT DOEnG EOCECe Tt has e condu et
FricETRIT ol 2 vt and & plonned 1o Confinue
htp: fwww.sho nt/goe = © 2014 WHO
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ANEXO IIl — SISTEMA DEL HOSPITAL ITALIANO

Resumen de internacion

Il Pase de servicio yh

o medico pendiente:

Resumen Gestion de pases de servico y madico Histdrico de servidos y medicos Historial de camas v traslades

Datos infemacion C X Q) Problemas y Proc. Activos cX
0 > VASCY e

Intemacion General SECTOR 04 - HOSPITAL NUEVO - 4T0 FISO L+ I8 ACCIOENTE CEREBROVASCULAR HEMORRAGICO

1B APOYO HUTRICISHAL
 Ingreso AL Equipo tratanie B PATULOGIA HEURDCRITICA

fixa & T et I3 POP HEMATOMA BITRAPARENOUIMATOSD

L

23(07 07"‘ 9 - Mayocga Pasik B SINDA0ME CONFURIOHAL
[T REMABILITACKIN KINESICA

i & TERAFLA QCUPACRIHAL

Inferconsuiias cX

sepsis (A0MEIoN” emergentia)

Evoluciones

W LA 10000 - CORBEL LI DAMIELA - 2IMOCA044 - SERVICK DE ALNENTACION

14U0GC2044 - SERVICIO DE UROLOGIA
06E2044 - SECCION TERAPM OCUPACIONAL

B AroYo NUTRICICHAL
ek ganarsda i

montores (10 Fitha 22007355

D044 - KRESOLOGI HEUROMUSCULAR - SERVICID DE KNESIILOGIA
02MEP04 - KHESOLOGI NEURDMUSCULAR - SERVICKT DE KNESH "
- CORSEL LI DANIELA 20M712044 - SECCION HEPATOLOGIA - SEFVICID DE CLIICA METCA
Soporte Mutricianal Aduios

2072094 - SERVICIO DE CTORRMNCLARIMGOLOGH
IRATIIAA - EETVICK) TF HELROCRLGH,

- SORIN PABLO
WESNIL OGGiA
B 2700 1120 - SARAVIA MARIA

C X | totas cX

TSN 22:02 - TAD {mmiigk 80
BRUAMA 2202 - FR (resimn). 20
TENGMA 2202 - FC (abimmni 86
THORNE 2202 - TAx (0 368

= 1A 1100 - Glasgrw: 14

100

2R 0500 ZUDE 0 208014 08
= cmm | -
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Navegacion de documentos

® Alergia:
Dias d

i, pe:

termacidn:

i g

Disgnostico prineip

Pilan De Tuidado {7}

indicaciones [83)

Imagenas (20)
Laboratanas {41}
Otres EslliSas [3)

+| Sesiones Enfermena

Servicios: -

Clinica Madica (25)

Kinasiolegia (25)

Soporte Mulricional Adufios {21}
Terapia Iman:

200814
10:18

20814
LT

200014
D554

ZHORI
L DS

Zrmaing
1Z16

F7ME
. 1120

2Zrmena
OS5

2602114
1209

[ ACCHENTE CEREBROVASCULAR HEMORAAGICD

B ar0vo UTRICKIRAL

rebevanhe:

2710814 11:20 | > | @

£ | ciinica Medica
Soporte Nutricional Adulios
Danigis

5 Registro de acciones. SERVICIO DE CLINKCA MEDICA

Evoluciones

27002044 [ ACCIDENTE CEREBROVASCULAR HEMDRRAGICD

Soporte Nutricional Adultos
i, Danigt P

Padenta de 72 afins da adad, con antecedentas de fasplare hepdticn por drosis oiptoganics, corsanda
IMtemactdn par NEMOMaga NTEPAren TLIMatosa oon valcamo weniricular

Kinesioiogia

Sorin . Pabic Evoiuciona estatie hemodindmicamente, TA 11080 FC 70 Sa0Z 97%aa. ZRAF, silenclos lbres, sin edemas nil
yugulares. Abdomen biands, depresibie indolors, Gl de ewlugr. Buena enlrada de aire bilaleral, sin riidos

Chneca Medica

oLl Vil esa Acaen agregadas. Ex neuraligics con leve asimeirs fadal y slasia de comprengiin. Catarmis +

"l iEmiar refiene sovsooion mas Fecusnies de eeciaciin y agresidar

Soporte Hutriclonal Adultos
Cortielll, Daninia FAamca =
Labaratana
Kinesiologia | Hto 37,5 GB 4520 Pig 118400
5 F USECro 04
a3 136 K 4,1 01103
> UG Badlos - (prelimmark

HC Rregathos ala facha

Plan

Flebire: En fratamients con taaonam 4ia <2, urocillive con hatlas negatvas. Presents sediments patoligics
Bminen asi que 6 interpreta como posibls faco el unnang

Hematoma Mo se resind conducks quinirglca, Proflass con levetiracetam para svitar convulsienes
“Excitaciin: S& 0218 QUENEDINA regIacs & DE|as 00518 ¥ 58 SvalUSTE (83pUSETE.

-Conlinda con 2u medicackn habiiual micofenolalo y mepradniz ona

2T

Jomrzea

3 PATOH.0GMA HEURDGRITICA # -A 13 g5pera de tercar nivel pars rahabiacan
[B POP HEMATCMA ITRAFAREROUMATO S0 2AMTZNA St st i Senicin
B SINDADME CONFUZIONAL aa
[0 AEHABILITACKIH KIRESICA O3B0
@
5] TERAPIA DCUPACIONAL TR A
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